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PREDGOVOR
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informatike, ali i ¢injenice da sam zadnjih deset godina proveo u poslovnom kontekstu baveci se
upravljanjem poslovnom funkcijom informatike, informacijske i integralne sigurnosti u velikom
poduzecu. Prihvativsi sugestiju prof.dr.sc. Ratka Zelenike koji je doktorandima predavao na
prvoj godini i dao mnoge korisne savjete vezane uz izradu doktorske disertacije, od samog
pocetka sam poceo trasirati put ka kona¢nom cilju kroz pristupne radove koje sam izradivao
tijekom prve i druge godine doktorskog studija, objavu clanaka, sudjelovanje referatima na
desetak medunarodnih znanstvenih konferencija s objavom u zbornicima radova,a jednim
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navodenja izvora. U slucajevima u kojima je to bilo moguce a ja sam za njih saznao na vrijeme,
kontaktirao sam Internet servise putem kojim su takvi radovi bili objavljeni i zatrazio njihovo
uklanjanje. Ta me ¢injenica dodatno ucvrstila u nastavku provodenja istrazivanja jer je
ukazivala na oskudnost znanstvenog bavljenja problematikom poveznice informacijske

sigurnosti i ekonomskih pokazatelja u hrvatskom okruzenju.

Ovom prigodom zahvaljujem se mentoru pri izradi doktorske disertacije, prof.dr.sc. Zvonku
Capku na strpljenju pri zajedni¢kom radu na izradi doktorske disertacije, ali i zavr$nog rada na
poslijediplomskom specijalistickom studiju. Nadalje, zahvaljujem na suradnji predsjednici i
clanu Povjerenstva za obranu prijave teme, prezentaciju rezultata istrazivanja i doktorske
disertacije, prof.dr.sc. Marini Ci¢in Sain i prof. dr. sc. Velimiru Sriéi, svim profesorima Katedre
za informacijske znanosti Ekonomskog fakulteta u Rijeci, Povjerenstvu za doktorske studije i
fakultetskom Vije¢u, te osoblju Referade za poslijediplomske studije, a osobito Tamari

Rasetina, univ.bacc.oec. i Penet Molnar, univ.spec.oec., mag.oec.

Naposljetku, Zelim zahvaliti prof.dr.sc. Sa§i Zikoviéu, doc.dr.sc. Edvardu Tijanu i kolegi
Goranu Lazi¢u, mag.oec.na podrSci i1 sugestijama tijekom trajanja doktorskog studija, te
prof.dr.sc. Ratku Zeleniki na prenesenom znanju iz metodologije istrazivanja i izrade
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SAZETAK

MODEL EKONOMSKI ODRZIVOGA SUSTAVA UPRAVLJANJA
INFORMACIJSKOM SIGURNOSCU U MALIM I SREDNJIM
PODUZECIMA

Poslovna funkcija informacijske sigurnosti u malim i srednjim poduze¢ima je zanemarena od
strane rukovoditelja i vlasnika, ali i zakonodavca, strukovnih organizacija koje odreduju mjere
najbolje prakse te dobavljaca softverskih i hardverskih rjeSenja kojima se otklanjaju rizici
informacijske sigurnosti. Ovaj problem je prisutan usprkos cinjenici kako vecinu obujma
hrvatske, europske i svjetske privrede predstavlja upravo poslovna aktivnost malih i srednjih
poduzeca. Razlozi za ovu ¢injenicu su raznoliki, a moguce ih je uglavnom locirati u nedostatku
znanja rukovoditelja i vlasnika, nedovoljnoj raspolozivosti financijskih sredstava za
implementaciju mjera informacijske sigurnosti te nepostojanju zakonske legislative i najbolje
prakse koja bi bila osobito prilagodena specificnostima malih i srednjih poduzeca. Osim toga,
¢ak niti postojeci alati poput sustava upravljanja kvalitetom ne koriste se adekvatno kao potpora
postizanju ciljeva informacijske sigurnosti poduzeca, a to je osiguravanje informacijskog
kapitala. U disertaciji se analiziraju moguénosti koriStenja metoda financijskog odluc¢ivanja u
kontekstu primjene na informacijsku sigurnost u malim i srednjim poduze¢ima u Republici
Hrvatskoj te metode analitickih hijerarhijskih procesa pri odlu¢ivanju o investiranju u rjeSenja
informacijske sigurnosti.

Po provedenom istrazivanju koristenjem statisti¢ki relevantnog uzorka promatrane populacije
poduzeca postavljen je model za ocjenu dostignute razine funkcionalnosti poslovne funkcije
informacijske sigurnosti u malim i srednjim poduze¢ima u Republici Hrvatskoj, procijenjena je
dostignuta razina zrelosti (funkcionalnosti) informacijske sigurnosti, te su identificirane
varijable koje su klju¢ne u postizanju te zrelosti, kao i u podizanju navedene funkcije na
strateSku razinu.

U perspektivnom dijelu disertacije, u fokus interesa je stavljen prijedlog koraka uvodenja
modela upravljanja informacijskom sigurno$¢u u malim i srednjim poduzeé¢ima koriStenjem
ARIS BPM metodologije modeliranja poslovnih procesa. Identificirane su i pojasnjene glavna i
podrzavajuca vertikala tog procesa, te u okviru obje vertikale, glavni i podrzavaju¢i makro-
procesi poslovne funkcije informacijske sigurnosti u malim i srednjim poduze¢ima, kao i
potencijalni efekti uvodenja opisanog modela.

Kljuéne rijeci: informacijska sigurnost, model upravljanja informacijskom sigurnoséu,
ekonomika informacijske sigurnosti, modeliranje poslovnih procesa, mala i srednja poduzeca



SUMMARY

SUSTAINABLE ECONOMIC MODEL OF INFORMATION
SECURITY MANAGEMENT IN SMALL AND MEDIUM
ENTERPRISES

Information security in SMEs is a neglected business function, both by management, the
owners, but also the lawmaker and best practice organizations and vendors of software and
hardware solutions used to mitigate information security risks. This problem is omnipresent
despite the fact that majority of Croatian, European and world economy consists of SMEs'
activities. There are many contributing factors to this issue, and most important of them are lack
of funds, knowledge and related best practice. Even existing tools, like quality assurance used
by SMEs are not adequately utilized in order to enhance information security. In this
dissertation, possibilities of usage of financial analysis and AHP method during decision-
making related to information security in SMEs is being evaluated.

A research using statistically significant sample of the total population of SMEs in the Republic
of Croatia has been undertaken and a model to evaluate current state of achieved functionality
of information security across Croatian SMEs has been established. Main contributing variables
to the level of functionality are identified, and so are those variables that are contributing to
information security being a strategic business function.

In the final part of the dissertation, steps to introduce a new model of information security in
SMEs have been proposed using ARIS BPM business process modelling methodology. Primary
and supporting process hierarchy have been identified and explained, including expected
potential effects of its introduction.

Key words: information security, information security management model, information
security economics, business process modelling, small and medium enterprises
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1. UVOD

ObrazloZzenje teme i radnih teza doktorske disertacije obuhvaca sljedece elemente: 1)
ObrazloZzenje teme (naslova) doktorske disertacije, 2) Problem, predmet i objekt
istrazivanja, 3) Znanstvenu hipotezu i pomoc¢ne hipoteze, 4) Svrhu i ciljeve istrazivanja, 5)
Ocjenu dosadasnjih istrazivanja, 6) Znanstvene metode, 7) ObrazloZenje strukture
doktorske disertacije, 8) Ocekivane rezultate istraZivanja, 9) Ocekivani doprinos znanosti

i 10) Primjenu rezultata istraZivanja.
1.1. ObrazloZenje teme (naslova) doktorske disertacije

Informacijski sustavi su u danas$nje doba integralni dijelovi poslovnih sustava svih poduzeca,
neovisno o njihovoj veli¢ini ili vrsti poslovne aktivnosti. Oni se koriste kao temeljna podrska
operativnom dijelu poslovanja, ali i kao izvor podataka i informacija nuznih za donoSenje
adekvatnih poslovnih odluka od strane vrhovnog menadzmenta ili vlasnika. Ukoliko informacije
sadrzane u informacijskim sustavima zbog izostanka adekvatne zastite postanu netocne, javno
dostupne, uniStene ili korumpirane na nacin da je ugrozen njihov integritet, povjerljivost ili
raspolozivost, Cesto se postavlja pitanje nastavka poslovne aktivnosti u opsegu i na nacin na koji
je to bilo moguce do nastupa takvog nezeljenog dogadaja, odnosno opredmecenja sigurnosnog
rizika. Osim kvalitativne Stete u obliku rusenja imidza poduzeca u njegovoj poslovnoj okolini, u
takvim sluc¢ajevima nuzno dolazi i do nastupa kvantitativno mjerljivog negativnog ucinka
uslijed zastoja, gubitka poslovnih odnosa i konkurentske prednosti u odnosu na druga poduzeca.
Budu¢i da su danas informacijski sustavi poduzeca nuzno umrezeni, dolazi do pojave
multiplikacije rizika sigurnosnih incidenata, kako onih namjernih, tako i slucajnih, uslijed
neznanja, nemara ukljucenih korisnika informacijskih sustava ili negativnih utjecaja okruzenja
poduzeéa. Prema tome, navedeno se odnosi na sigurnosne propuste Ciji je izvor unutar

poduzeca, ali i na one koji dolaze iz njegove okoline.

Do naglog uvodenja moderne informacijske tehnike i tehnologije u poslovanje poduzeca doslo
je zavrSetkom Drugog svjetskog rata tijekom kojega su uoceni i znanstveno objasnjeni temeljni
postulati informacijsko-sigurnosne znanosti. Sve do pocetka devedesetih godina proslog stoljeca
poduzeéa su informacijsku sigurnost uglavnom promatrala kao integralni i prate¢i dio
upravljanja poslovnom funkcijom informatike unutar odgovaraju¢ih odjela ili sektora. Buduéi
da je upravljanje informacijskom sigurnos$¢u bilo povjereno menadZerima informatike koji su
uglavnom dolazili iz tehnickog okruzenja, veéina primijenjenih mjera bile su prvo tehnicke, a
tek onda i logicke prirode, odnosno bile su usmjerene fiziCkom osiguravanju pristupa racunalnoj
opremi i mreZzama, a zatim i logickom ograni¢avanju pristupa odgovaraju¢im klasama podataka

1 informacijama. Ovakav pristup bio je zadovoljavajuéi i iz tog razloga $to je razvoj racunalnih



mreza omogucio njihovu prakti¢nu i raSirenu uporabu u poslovanju poduzeca tek u posljednja

dva desetljeca.

Iz navedenih razloga dosSlo je do jacanja zasebne funkcije upravljanja poslovnim sustavom
informacijske sigurnosti koja se odvojila od informaticke poslovne funkcije, a koja u modernim
poduzec¢ima nosi sobom uglavnom tehnicke konotacije te organizacijski kontekst. Razlozi za taj
proces su mnogobrojni, i kre¢u se u rasponu od zakonske regulative, preko rastuce
kompleksnosti sustava upravljanja informacijskom sigurnos¢u koji zahtijeva vlastitu poslovnu
funkciju koja ima ne samo hijerarhijsku nego i linijsku, koordinativnhu ulogu, pa sve do
modernih smjernica ,,najbolje prakse informacijske sigurnosti koje zahtijevaju odvajanje
poslovne funkcije informatike od upravljanja sustavom informacijske sigurnosti s ciljem
izbjegavanja situacije u kojoj jedna poslovna funkcija revidira samu sebe. Kao §to je izlozeno,
ovaj se proces dogodio vrlo brzo, u svega dva desetljeca, te je ostavio nespremnim ne samo
velika poduzeca koja imaju na raspolaganju zna¢ajne resurse, nego i srednja 1 mala poduzeca
¢ije se poslovanje nalazi pred istim izazovima i rizicima kao i1 poslovanje velikih poduzeca. lako
je zbog samog opsega poslovanja malih i srednjih poduzeca vjerojatnost nastupa sigurnosnih
incidenata manja, kao i njihove posljedice, slaba raspoloZivost financijskih, ljudskih i
organizacijskih resursa i interno raspolozivog znanja baca sjenu na moguénost oporavka takvih

poduzeca u slu¢aju znacajnih sigurnosnih incidenata.

Stovise, ¢ak i zakonodavac, uvrijeZeni standardi i sustavi ,najbolje prakse” mala i srednja
poduzeca zaboravljaju ili im propisuju iste obrasce ponasanja i kontrole sustava upravljanja
informacijskom sigurno$¢u kao i velikim poduzec¢ima. Takvi su obrasci doista u teoretskom
smislu univerzalni i primjenjivi na sva poduzeca, no u praksi su za mala i srednja poduzeca
neprovedivi jer su previse kompleksni, zahtijevaju velika financijska sredstva koja su im Cesto
nedostupna ili je financijski utjecaj ulaganja vlasnicima i menadzerima neprihvatljivo visok u
odnosu na subjektivnho percipirani i1 kvantitativno neodredeni rizik. Nepostojanje jasne
povezanosti izmedu ulaganja u sustav upravljanja informacijskom sigurno$¢u i moguénosti
kvantificiranja troSkova te nemoguénost menadzera informacijske sigurnosti da kvantitativno
predoce vrhovnom menadzmentu i vlasnicima ekonomske pokazatelje ulaganja u informacijsku
sigurnost Cestu su razlozi svjesnog prihvacanja objektivno neprihvatljivih rizika unutar velikih
poduzeca. Istovremeno je nepostojanje zasebnog, opée prihvacenog modela za mala i srednja
poduzeca koji bi bio prilagodeniji njihovoj veli¢ini i potrebama uzrok nesvjesnog pristajanja na

nerazumno visoke razine rizika u takvim sredinama.

Opisana situacija nije posebnost poduzec¢a koja posluju u Republici Hrvatskoj, ve¢ je prisutna
na globalnoj razini. Prvi medunarodno priznati standard koji regulira ovu problematiku

organizacije sustava upravljanja informacijskom sigurno$¢u donesen je tek 1995. godine — radi
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se o britanskom standardu BS 7799. Nasljednik ovog standarda je ISO/IEC 27000 obitelj
standarda sukladno kojemu je certificirano u cijelom svijetu prema zadnjim raspolozivim
obradenim podacima koji obuhvacaju period do kolovoza 2012. oko 8.000 poduzeca i
organizacija, pri cemu 57 % otpada na dalekoistocne zemlje, koje s 28 % udjela slijede Europa i
s 12 % udjela Afrika i Zapadna Azija, dok iznenaduju¢ih 3 % otpada na ostatak svijeta koji
ukljucuje Citav americki kontinent i Australiju. Navedeni apsolutni i relativni pokazatelji su vrlo
nezadovoljavajuéi, tim viSe uzme li se u obzir kako je opseg certifikacije sustava upravljanja
informacijskom sigurno$c¢u znacajno uzi od cjelokupnog poslovanja poduzec¢a, odnosno da se na
formalnu certifikaciju koja je inicijalno, te u procesu odrzavanja vrlo zahtjevna po sve resurse
poduzeca, uglavnom odlucuju velika poduzec¢a i razne drzavne (neprofitne) organizacije. Ovom
prigodom potrebno je navesti i ¢injenicu kako prema podacima iz kolovoza 2012. u Republici

Hrvatskoj ima dvadeset i sedam certificiranih poduzeca.

Iz navedenih spoznaja proizlazi i potreba sustavnog i znanstveno utemeljenog istrazivanja
primjene novog modela ekonomski odrzivog sustava upravljanja informacijskom sigurnoséu
koji bi bio posebno prilagoden malim i srednjim poduzeé¢ima u Republici Hrvatskoj, s ciljem da
se temeljem znanstvenih Cinjenica stvore najvaznije pretpostavke za uspjeSnost poslovanja i

racionalnije upravljanje njihovom poslovnom funkcijom informacijske sigurnosti.

Sukladno tome tema (naslov) doktorske disertacije je:

MODEL EKONOMSKI ODRZIVOGA SUSTAVA UPRAVLJANJA
INFORMACIJSKOM SIGURNOSCU U MALIM I SREDNJIM PODUZECIMA

te je ona podobna za daljnja znanstvena istraZivanja uslijed cinjenice da danas takva
problematika nailazi na veliko zanimanje istrazivaca, aktualna je i za podrucje upravljanja
financijama, menadzment, ekonomiku informaticke poslovne funkcije i opcenito ekonomiku
poduzeéa. Ova je tema takoder teorijski i neposredno prakticno primjenjiva i odrazava
problematiku, strukturu i sadrzaj doktorske disertacije iz podrucja drustvenih znanosti, polja

ekonomskih znanosti te grane poslovna informatika.
1.2 Problem, predmet i objekt istrazivanja

Sva poduzeca, neovisno o njihovoj veli¢ini, obliku, organizaciji i grani privrede u kojoj djeluju,
nuzno u svom poslovanju koriste poslovne informacijske sustave koje omogucuju povezanost

zaposlenika i jedinica unutar poduzeca, ali i poduzeca s okolinom, dobavljac¢ima, klijentima,



Sirom poslovnom zajednicom i tijelima drzavne uprave koja nadziru poslovanje poduzeca,
odnosno, sa svim uklju¢enim nositeljima interesa u poslovanju poduzeca. Pritom se stvara
velika koli¢ina podataka koji se agregiraju u obliku strukturiranih ili nestrukturiranih podataka i
informacija koje su znacajne za poslovanje poduzeca, a Cije kompromitiranje, otkrivanje ili
promjena mogu imati negativne posljedice po poduzece. Teorija i praksa prepoznali su znacaj
ovog procesa te je stoga unutar poduzeca doslo do diferencijacije zasebne poslovne funkcije
zaStite sigurnosti informacijskih sustava koja je potekla iz poslovne funkcije upravljanja. Zbog
tehnickog konteksta koji je snazno povezan uz ovu poslovnu funkciju, poduzeéa su
tradicionalno orijentirana ka osiguranju mjera tehnicke zasite informacijskih sustava. Pritom se
Cesto zanemaruju organizacijske mjere i procjena utjecaja primjene tih mjera na poslovni

rezultat poduzeca.

Paralelno s opisanim procesom, zakonodavac u Republici Hrvatskoj donosi nove zakonske
propise koji se odnose na podrucje upravljanja informacijskom sigurnoscu, i to u financijskim
djelatnostima u kojima postoji inherentna potreba mjerenja i upravljanja raznorodnim vrstama
rizika. Zajedni¢ki izazov pred kojim se nalaze sva poduzeca neovisno o njihovoj veli¢ini je
nepostojanje univerzalno primjenjivog modela kojim bi se moglo procijeniti utjecaj ulaganja u
sustav upravljanja informacijskom sigurno$éu na rezultat poslovanja poduzeca. Istovremeno,
mala i srednja poduzeéa koja nemaju raspoloziva financijska sredstva i internu ekspertizu za
provodenje slozenih tehnickih i1 organizacijskih obrazaca zastite svojih informacijskih sustava
prepuStena su sama sebi i sluCajnoj procjeni prioriteta u osiguranju sustava upravljanja

informacijskom sigurnoscu.

U kontekstu navedene problematike istrazivanja definira se znanstveni problem istraZivanja:

U malim i srednjim poduze¢ima u Republici Hrvatskoj jo§ uvijek se nedovoljno teorijski
istrazuju i prakticki primjenjuju metode kojima se procjenjuju potrebe, ali i utjecaj ulaganja u
sustav upravljanja informacijskom sigurno$¢u na poslovanje poduzeca, $to za posljedicu ima
nedovoljnu razinu sigurnosti poslovnih informacija od znacaja za poduzeée i povecanu
incidenciju pojave sigurnosnih incidenata, smanjenu mogucnost kontrole troSkova takvog
sustava i sukladnosti sa zakonskim propisima, §to posljedicno umanjuje sposobnost postizanja
zeljenog poslovnog rezultata. Taj je problem nuzno znanstveno istraziti te predloziti
konzistentan i sveobuhvatan model procjene utjecaja ulaganja u sustav upravljanja

informacijskom sigurno$¢u na poslovanje malih i srednjih poduzeca.

Navedenu problematiku i problem opravdavaju sljede¢a obiljeZja koja su karakteristicna za
okruzenje u kojemu mala i srednja hrvatska poduzeca obavljaju svoju poslovnu aktivnost i

organiziraju svoje sustave upravljanja informacijskom sigurnoscu;



1. Zakon o informacijskoj sigurnosti kao temeljni zakon koji regulira predmetnu problematiku
ne rjeSava slozene izazove pred kojim se po tom pitanju nalaze mala i srednja poduzecéa. Taj
zakon ima vrlo opéenit zahvat i odnosi se iskljuCivo na tijela drzavna tijela, tijela jedinica
lokalne i podru¢ne (regionalne) samouprave te na pravne osobe s javnim ovlastima, koje u svom
djelokrugu koriste klasificirane i neklasificirane podatke.

2. Ostali vezani pravni akti reguliraju zasebna podrucja poput financijskog sektora ili
funkcioniranja tajnih sluzbi, odnosno odredene tehnicke aspekte upravljanja sustavima
informacijske sigurnosti, te stoga nisu primjenjivi na mala i srednja poduzeca zbog razliCitog
poslovnog konteksta i financijskog potencijala raspolozivog za razvoj sustava upravljanja
informacijskom sigurnoscu.

3. Ulaganja u sustav upravljanja informacijskom sigurno$¢u malih i srednjih poduzeca temelje
se na profesionalnoj procjeni kumulativnog rizika te subjektivnoj procjeni vlasnika ili
menadzera o opravdanosti ulaganja u odnosu na percipiranu razinu rizika. Raspolozivi sustavi
najbolje prakse i certifikacije ne referiraju se niti u jednom koraku postupka na utjecaj ulaganja
u sustav informacijske sigurnosti na poslovni rezultat poduzeca.

4. Mala i srednja poduzeca ne posjeduju interne ljudske resurse a Cesto niti financijsku snagu
koja bi mogla adekvatno pratiti rastu¢e zahtjeve za provodenjem mjera informacijske sigurnosti.
Nedostatna vlastita sredstva za financiranje ulaganja u sustav upravljanja informacijskom
sigurno$¢u rezultira poveéanom razinom sigurnosnih incidenata i troSkovima njihovog
saniranja, propuStanjem dobiti i smanjenjem konkurentnosti poduzeca. Ova je cCinjenica
pogorsana nepostojanjem specificnih znanja i1 vjestina unutar poduzeca koja su potrebna za
uspostavljanje sustava upravljanja informacijskom sigurnos¢u i kompleksnoscu te vremenom
potrebnim za provodenje mjera pri uspostavljanju sustava.

5. U Republici Hrvatskoj ne postoje poduzeca ili organizacije koje se iskljucivo fokusiraju na
pruzanje usluga sigurnosnog konzaltinga za mala ili srednja poduzec¢a, $to dodatno pogorsava
stanje upravljanja sustavom informacijske sigurnosti. Poduzeca koja pruzaju usluge
uspostavljanja sustava upravljanja informacijskom sigurno$¢u uglavnom su orijentirana na
velika poduzeca i postizanje sukladnosti sustava sukladno medunarodnim standardima najbolje
prakse i certifikacije, dok se poduzeca koja pruzaju usluge savjetovanja u odnosu na sigurnosne
sustave orijentiraju na uspostavljanje organizacijskih obrazaca, odnosno isporuku tehnickih
rjesenja.

6. Upravljanje sustavom informacijske sigurnosti promatra se u poslovnom kontekstu
isklju¢ivo kao problem minimalne sukladnosti sa zakonskim propisima, ili kao tehnicka
disciplina, uz nejasan odnos prema poslovnom rezultatu. Nepostojanje opcéenito prihvacenog
modela koji dovodi u vezu ulaganje u sustav upravljanja informacijskom sigurnoséu s

poslovnim rezultatom poduzeca dodatno pogorSava ovu pojavnost.



7. Temeljna strategija koju instinktivno koriste mala i srednja poduzeca u upravljanju
vlastitom informacijskom sigurno$c¢u je implicitno i eksplicitno preuzimanje nerazumno visoke
razine rizika i izbjegavanje ulaganja u istu, uz primjenu minimalnih mjera tehnicke zastite
vlastitih informacijskih sustava. Na odredeni nac¢in na ovakvo ponaSanje potice ih i
zakonodavac koji ne regulira ovu problematiku na nacin koji bi bio primjeren malim i srednjim
poduze¢ima. Ulaganja u sustave upravljanja informacijskom sigurno$¢u percipiraju se
isklju¢ivo kao nepovratni troSak.

8. Poslovni bankarski sektor ne prepoznaje vaznost sigurnosti informacijskih sustava malih i
srednjih poduzeca. Kod osiguravanja eksternih izvora financiranja od strane poslovnih banaka
ne traze se posebne analize ekonomskog utjecaja osiguravanja informacijskih sustava poduzeca
iako u danasnjim uvjetima ta poslovna funkcija ima odlucujuci utjecaj na poslovni rezultat
poduzeca. Na taj nacin su i poduzeca i banke podlozni nerazvrstanim, implicitno preuzetim

rizicima.

Iz navedene problematike i problema istrazivanja determiniran je i predmet znanstvenog

istrazivanja:

Istraziti, analizirati, elaborirati i konzistentno utvrditi sve relevantne teorijske i prakti¢ne
znacajke sustava upravljanja informacijskom sigurnoséu u malim i srednjim poduzeéima.
Dokazati kako je primjena ekonomskih kriterija u odluc¢ivanju o ulaganjima u sustav
upravljanja informacijskom sigurno$cu ravnopravni ¢imbenik koji je potrebno razmatrati pri
donosSenju odluka o takvom ulaganju. Preispituju¢i raspoloziva teoretska razmatranja te
inozemnu i hrvatsku praksu, predloZiti i znanstveno utemeljeno elaborirati primjereniji
pristup zadanoj tematici — novi model ekonomski odrzivoga sustava upravljanja
informacijskom sigurno$c¢u koji ¢e omoguditi adekvatno organizacijsko i ekonomski izvedivo
uspostavljanje te poslovne funkcije, primjereno potrebama malih i srednjih poduzeca, a

sukladno zakonskim propisima Republike Hrvatske i direktivama Europske unije.

Znanstveni problem i predmet znanstvenoga istrazivanja se odnosi na dva primarna objekta
znanstvenoga istrazivanja, a to su: sustav upravljanja informacijskom sigurnoséu te mala i

srednja poduzeéa u Republici Hrvatskoj.

1.3Znanstvena hipoteza i pomoc¢ne hipoteze

Sukladno determiniranom znanstvenom problemu istraZivanja, predmetu znanstvenog

istrazivanja i objektu znanstvenoga istrazivanja postavljena je i temeljna znanstvena hipoteza:



Upotrebom utemeljenih spoznaja ekonomske znanosti, te uz uvaZavanje zakonom
odredenih zahtjeva, i medunarodno prihva¢enih normi najbolje prakse, moguce je
predloziti ekonomski utemeljen model upravljanja sustavom informacijske sigurnosti koji
je posebno prilagoden potrebama malih i srednjih poduzeca u Republici Hrvatskoj, a koji
¢e osigurati poboljSanje poslovnog rezultata, te poveéati razinu sukladnosti sa zakonskim

propisima i predmetnim medunarodnim standardima.
Tako postavljena temeljna znanstvena hipoteza, implicira vise pomo¢nih hipoteza (P.H.):

P.H. 1. Upravljanje sustavom informacijske sigurnosti poduzeca kljucna je poslovna funkcija
koja se temelji na primjeni tehnickih, organizacijskih i zakonskih obrazaca zastite
informacijskog kapitala poduze¢a. Ispravnom implementacijom i koriStenjem te poslovne
funkcije moguée je poboljsati poslovni rezultat poduzeca, smanjiti izvanredne troskove

sigurnosnih incidenata te poboljsati imidz poduzeca.

P.H. 2. Za uspjesno sagledavanje institucionalnog okvira informacijske sigurnosti unutar kojega
posluju mala i srednja poduzeca u potpunosti znanstveno analizirati referentne normirane
sustave unutar kojih ona posluju. Ti sustavi se sastoje od zakonskih propisa Republike Hrvatske
koji reguliraju problematiku informacijske sigurnosti u poduze¢ima, formalnih strukovnih
standarda 1 certifikacijskih sustava koji definiraju najbolju praksu uspostavljanja i upravljanja

tim sustavima.

P.H. 3. Razvoj tehnickih, tehnoloskih i organizacijskih zahtjeva koje je potrebno zadovoljiti
kako bi se uspjeSno uspostavio sustav upravljanja informacijskom sigurnos$é¢u doveo je do
iznimne kompleksnosti sustava pri ¢emu donosioci poslovnih odluka nisu upoznati sa
strukturom 1 potrebnim iznosom kapitalnih i investicijskih ulaganja u poslovnu funkciju
informacijske sigurnosti te opravdanosti navedenih troskova. Za vrednovanje i dobivanje
kvalitetnog pregleda ukupnih troskova i koristi od sustava upravljanja informacijskom
sigurno$¢u od velike je vaznosti provesti detaljnu analizu svih vidljivih i1 skrivenih troskova

sustava upravljanja informacijskom sigurnoscu.

P.H. 4. Uvrijezeni autonomno - tehnicki pristup upravljanju poslovnim sustavima informacijske
sigurnosti je rezultat stihijskog odgovora na rizike, a liSen je ekonomskog konteksta i procjene
ukupnog troskovnog efekta na poslovanje poduzeca. Ciljeve poslovne funkcije upravljanja
informacijskom sigurno$¢u u malim i srednjim poduzeé¢ima moguce je posti¢i sustavnom
korekcijom navedenog obrasca upravljanja putem primjene novog, transparentnog modela,
utemeljenog na ekonomskim principima procjene investicija u sustav upravljanja

informacijskom sigurnoscu.



P.H. 5. Za kreiranje adekvatnog modela sustava upravljanja informacijskom sigurnoséu
potrebno je u proces modeliranja ukljuciti relativno staticke ulaze poput zakonskih zahtjeva i
dinamicke ulaze predstavljene ekonomskim pokazateljima aktivnostima uvodenja i odrzavanja
takvog sustava, uz uvazavanje odgovarajuih posebnosti koje proistjeCu iz tehnickih i
organizacijskih osobitosti. Poslovna funkcija sustava upravljanja informacijskom sigurnoscu

moze se analizirati kvantitativnim instrumentarijem financijske analize.

P.H. 6. Temeljem analize stanja funkcije upravljanja informacijskom sigurnos¢u u malim i
srednjim poduze¢ima u Republici Hrvatskoj te ostalih znanstvenih spoznaja o upravljanju
informacijskom sigurnosti moguée je predloziti odgovaraju¢i novi model upravljanja
informacijskom sigurnos$cu, taj model testirati, predloziti mjere i aktivnosti potrebne za njegovu
uspjesnu implementaciju te vrednovati njegove osnovne ekonomske ucinke u svrhu poboljSanja

poslovnog rezultata malih i srednjih poduzeca i uskladenosti sa zakonskim propisima.
1.4Svrha i ciljevi istrazivanja

U izravnoj vezi sa znanstvenim problemom, predmetom i objektom znanstvenog istrazivanja

postavljene znanstvene hipoteze determinirani su svrha i ciljevi istrazivanja:

Istraziti 1 analizirati u okviru ekonomskih znanosti spoznaje o sustavima upravljanja
informacijskom sigurno$¢u i njihovim ekonomskim znacajkama te znanstveno utemeljeno
formulirati rezultate istrazivanja i predstaviti interpretirane rezultate istrazivanja kako bi se
realizirao njegov glavni cilj: predloziti novi model sustava upravljanja informacijskom
sigurno$¢u u malim i srednjim poduze¢ima Republike Hrvatske koji ukljucuje ekonomske
pokazatelje funkcioniranja, a u svrhu racionalizacije poslovanja, povecanja sukladnosti sa
zakonskim propisima i formalnim sustavima certifikacije, povecanje raspolozivosti vanjskih

izvora financiranja, poboljSanja imidza te pozicije poduzeéa na trzistu.

Kako bi se primjereno rijeSio postavljeni problem istrazivanja, ostvario predmet istrazivanja,
dokazala postavljena hipoteza te postigli svrha i ciljevi istrazivanja, u ovom su radu primjenom

znanstvenih metoda dani odgovori na brojna pitanja od kojih su najvaznija sljedeca:

1. Koja su teorijska i ekonomsko — politi¢ka polazista na kojima je utemeljena poslovna
funkcija upravljanja sustavima informacijske sigurnosti?

2. Koji je utjecaj percipirane razine rizika na potrebnu razinu ulaganja u sustave
upravljanja informacijskom sigurnoséu?

3. Kako se identificira informacijski kapital poduze¢a u odnosu na cjelokupnost poslovnih

podataka i informacija poduzeca?



4. Koje su mogucnosti mjerenja i pradenja troSkova ulaganja u sustave upravljanja
informacijskom sigurnos¢u i kvantitativnog izraZzavanja povrata na investiciju?

5. Kakav je utjecaj formalnih sustava normizacije i zakonskih propisa okruZenja na
zahtjeve za investicijama u informacijsku sigurnost poduzeca?

6. Kakvo je iskustvo drzava u svijetu u primjeni sustava upravljanja informacijskom
sigurno$¢u u malim i srednjim poduzeéima?

7. Kakav je utjecaj zakonskih propisa u Republici Hrvatskoj po pitanju zahtjeva za
investicijama u informacijsku sigurnost poduzec¢a?

8. Koje su specifi¢nosti sustava upravljanja informacijskom sigurno$¢u malih i srednjih
poduzeca u Republici Hrvatskoj?

9. Kakva je struktura investicijskih ulaganja i troSkova odrzavanja sustava upravljanja
informacijskom sigurno$¢u malih i srednjih poduzec¢a u Republici Hrvatskoj?

10. Koji su relevantni kriteriji za ocjenjivanje elemenata modela ekonomski odrzivog
sustava upravljanja informacijskom sigurnos¢u malih i srednjih poduzeca u Republici
Hrvatskoj?

11. Kakve su moguénosti implementacije ekonomski odrzivog modela sustava upravljanja
informacijskom sigurno$¢u u malim i srednjim poduzec¢ima u Republici Hrvatskoj?

12. Koji su ofekivani pozitivni udinci primjene ekonomski odrzivog modela sustava
upravljanja informacijskom sigurnos¢u u malim i srednjim poduze¢ima u Republici

Hrvatskoj?
1.5. Ocjena dosadasnjih istraZivanja

Tijekom izucavanja izloZene problematike prouceno je oko dvije stotine i pedeset bibliografskih
jedinica od kojih su u ovom uvodu navedene samo najvaznije. Informati¢ko poslovanje
poduzeéa spominje se gotovo u svim citiranim Dbibliografskim jedinicama. Principi
informacijske sigurnosti, sustavi upravljanja informacijskom sigurnoséu i certifikacija
informacijsko sigurnosnih sustava spominju se u pedesetak citiranih bibliografskih jedinica.
Sustavi upravljanja informacijskom sigurno§¢u u malim i srednjim poduzeé¢ima zasebno su
obradeni u manjem opsegu u manje od pet citiranih bibliografskih jedinica dok prema
raspolozivim informacijama ekonomski utjecaj ulaganja u sustave upravljanja informacijskom
sigurno$¢u u malim i srednjim poduze¢ima uopce nije istrazivan, iz Cega slijedi kako je u
Republici Hrvatskoj ova problematika vrlo slabo obradena. Vecina bibliografskih jedinica
obraduje problematiku na nadin da je zauzeta pozicija orijentacije ka velikim poslovnim
sustavima te samim time zakljucci nisu neposredno primjenjivi na mala i srednja poduzeca
zahvaljuju¢i nizu inherentnih specificnosti 1 ogranicenja. Iznenaduju¢e je kako se

pretrazivanjem dostupnih informacijskih resursa ne nalaze naznake autora radova iz Republike
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Hrvatske koji bi ovu tematiku istrazili i u cjelini prezentirali javnosti. Velimir Sri¢a i Mario
Spremi¢ raspoznaju kako su znanje, utemeljeno na klju¢nim poslovnim informacijama, temeljne
odrednice poslovnog uspjeha, §to jasno iznose u svom djelu ,,Informacijskom tehnologijom do
poslovnog uspjeha“. Informaticka tehnologija, inovacije i strategija po njima su kljucni
¢imbenici konkurentske prednosti dok se za uspjesnost modernih poduzeca klju¢nim odreduje
utjecaj informacijske tehnologije na upotrebu intelektualnog kapitala. Autor Davor
Delisimunovi¢ u svojoj knjizi ,,Management zastite i sigurnosti" smatra kako su promisljanja o
integralnoj zastiti i pravila Sticenja zbog svoje univerzalnosti primjenjiva na ve¢inu financijskih
institucija i drugih objekata koji se Stite u Republici Hrvatskoj. Alen Ostoji¢, Darija Ivandi¢
Vidovi¢ i Lidija Karlovi¢ u knjizi ,,Korporativna sigurnost* obraduju sve sastavnice integralne
sigurnosti poduzeca (informacijska sigurnost, privatna zastita, zastita intelektualnog vlasnistva,
zastita podataka, privatna istrazna djelatnost, business intelligence, sprjeCavanje pranja novca i
financiranja terorizma, zastita na radu, zastita od pozara, zastita okoliSa, zaStita i spasavanje,
obrambene pripreme) te mapiraju sve navedene procese stavljajuci ih u okvire zakonskih
propisa i1 sustava najbolje prakse. Autor Haris Hamidovi¢ u svojoj knjizi "Standardi
informacijske sigurnosti dovodi u vezu nastupe sigurnosnih incidenata s financijskim
gubicima. Zajedni¢ko je svim domadim autorima promatranje sustava upravljanja
informacijskom sigurno$¢u isklju¢ivo kao tehni¢kih 1 organizacijskih sustava liSenih
ekonomskog konteksta i utjecaja na poslovni rezultat poduzeca, koncentriraju¢i se na
organizacijske obrasce i tehnicka rjeSenja kojima valja teziti u idealnim uvjetima apsolutne

raspolozivosti resursa.

Strani autori dublje su usli u problematiku upravljanja informacijskom sigurnosti i dovodenjem
u vezu uspjeSnosti tog upravljanja s uspjeSnoséu poduzeca ili organizacija. Autor knjige
"Managing Information Risk and the Economics of Security", Eric M. Johnson prepoznaje kako
je ekonomika upravljanja informacijskom sigurnos¢u jedan od c¢imbenika odlucivanja o
investiranju rukovoditelja poduzeca, ali i dionika koji odlucuju o investicijama u javnom
sektoru te gradana kao pojedinaca. Upravljanje informacijskom sigurno$¢u promatra iz
perspektive rukovoditelja informacijskom sigurno$cu te drzavnih agencija koje su ukljucene u
obradu informacijsko sigurnosnih incidenata. Christopher Alberts i Adrey Dorofee u svojoj
knjizi ,,Managing Information Security Risks: The OCTAVE (SM) Approach® predlazu procesni
pristup procjeni rizika informacijske sigurnosti utemeljen na jedinstvenoj OCTAVE metodi koji
je u praksi doZivio primjenu u medicinskom i financijskom sektoru. Sama metoda utemeljena je
na procjeni rizika informacijske sigurnosti koji pomaze poduzec¢ima i organizacijama odlucivati
ovisno o potencijalnom utjecaju nastupa nezeljenih dogadaja. Osobito su znacajne spoznaje
iznesene u djelu ,,/nformation Security Cost Management* autora loana V. Bazavan i lana Lim.

Autori ispravno primjecuju kako informacijska sigurnost predstavlja izazov za sve tipove
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organizacija (pri cemu ocito shvacaju kako se ova problematika ne odnosi samo na poduzeca,
ve¢ 1 na neprofitne oblike organizacija) te smatraju kako bi pragmatic¢an pristup primjeni mjera
informacijske sigurnosti trebao obuhvacati i uvazavati proracunska i realna ogranicenja te je
jedno od rijetkih djela u kojima se predlaze radni okvir za primjenu mjera informacijske
sigurnosti koji omogucuje kreiranje najbolje strategije poslovne informacijske sigurnosti

uzimajuci u obzir raspolozive tehnicke, ljudske i financijske resurse.

Dva su djela stranih autora od klju¢nog znacaja u smislu konkretizacije i kvantificiranja
vrijednosti informacija sadrzanih u informacijskim sustavima poduzeca te ispravne procjene
gubitaka koji mogu nastati uslijed nastupa sigurnosnih incidenata. Prvo je knjiga autora Ursa
Birchlera i Monike Butler — ,/Information Economics®. Autori kvantificiraju vrijednost
informacija u kontekstu ¢ovjeka i prirode, a zatim u taj odnos uvode i moderne konstrukte poput
trziSta, vaznost raspolaganja informacijama koje nisu raspolozive drugim igracima na trzistu te
na taj nacin podizu razinu apstrakcije od odnosa pojedinca i informacije u smjeru
makroekonomskog konteksta. Drugo djelo je knjiga Jacka Hirshleifera i Johna G. Rileya ,,The
Analytics of Uncertainty and Information*. Ona predstavlja kapitalno djelo u podrucju
ekonomike informacija te je zapravo nastavak klasi¢ne ekonomske analize poslovnih
informacija koriStenjem termina ekonomike nesigurnosti. Autori ukazuju na socijalni znacaj
distribucije koja nastaje preuzimanjem razli¢itih razina rizika te je po prvi put dovode u odnos s
modelima kao Sto je klasi¢ni model kapitalnog budzetiranja (CAPM model). Prvi dio knjige
posvecen je situacijama u kojima se odlucivanje odvija u uvjetima nepotpunih informacija dok
se u drugom dijelu knjige obraduju situacije u kojima je pojedinac aktivni subjekt odlu¢ivanja te

tako moze utjecati na ishod.

Temeljem raspolozivih informacija do kojih se doslo tijekom priprema za izradu prijedloga
teme doktorske disertacije, a koje obuhvacaju brojne i raznorodne bibliografske jedinice
domacih i stranih autora, moze se uociti kako su samo op¢i principi informacijske sigurnosti,
organizacije poslovne funkcije informacijske sigurnosti te organizacije poslovne funkcije
informatike i telekomunikacija istrazivani i prezentirani javnosti. Osobito je nedostatno obraden
utjecaj ulaganja u informacijsku sigurnost na poslovni rezultat poduzeca, nejasno su definirani
oni elementi sustava upravljanja informacijskom sigurnos$¢u koji su obvezujuéi s obzirom na
zakonske zahtjeve i gotovo da nije istrazivan utjecaj poslovne funkcije informacijske sigurnosti
na poslovni rezultat malih i srednjih poduze¢a. Domacée zakonodavstvo ne prepoznaje potrebu
za postavljanjem izdvojenih minimalnih zahtjeve za primjenama mjera informacijske sigurnosti
u odnosu na mala i srednja poduzeéa. Stovise, niti domaci niti strani autori nisu se bavili ovom

specifiénom problematikom a jedini medunarodni standard informacijske sigurnosti za mala i
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srednja poduzeca, britanski standard ISSA 5173, predlozen je u obliku nacrta u ozujku 2011.

godine 1 jo$ nije sluzbeno izdan.

Buduci da op¢i okvir teme doktorske disertacije nije u dovoljnoj i znanstvenoj razmjeri istrazen,
a konkretna tema na opisani nacin i s predlozenim naslovom nije uopce istrazena, niti su
rezultati takvoga istrazivanja prezentirani javnosti, postoje teorijski interes te prakti¢no

opravdanje provodenja opisanog istrazivanja.

1.6. Znanstvene metode

Tijekom znanstvenog istrazivanja, te u procesu formuliranja i prezentiranju rezultata
istrazivanja doktorske disertacije koriStene su kombinacije brojnih i raznovrsnih znanstvenih

metoda. One se mogu grupirati u tri razliite grupe znanstvenih metoda:

1. Klasi¢ne znanstvene metode u parovima,
2. Samostalne klasi¢ne znanstvene metode,

3. Kvantitativne znanstvene metode.

Klasi¢ne znanstvene metode u parovima koje su korisStene su metoda analize i sinteze, metoda
dokazivanja i opovrgavanja, metoda apstrakcije i konkretizacije, induktivna i deduktivna
metoda, metoda generalizacije i specijalizacije. Metode analize i sinteze koristene su u odnosu
na opisani predmet istrazivanja. Naime, buduci kako je predmetom istrazivanja definirano da je
potrebno istraziti sve relevantne teorijske 1 prakticne znacajke sustava upravljanja
informacijskom sigurno$¢u u malim i srednjim poduze¢ima, sukladno rezultatima dobivenim
analizom svih identificiranih znacajki odredene su one koje su odlucujuce pri odlucivanju o
investiranju u sustave upravljanja informacijskom sigurno$cu te se temeljem njih pristupilo
postupku znanstvene sinteze. Njome je uz preispitivanje raspolozivih i analiziranih teoretskih
razmatranja i prakti¢nih iskustava kreiran novi model ekonomski odrzivoga sustava upravljanja

informacijskom sigurnos$¢u, primjeren malim i srednjim poduzeéima.

Metoda dokazivanja i opovrgavanja koristena je na nacin da je temeljem znanstvenih Cinjenica
izvodena istinitost pojedinih stavova, u odnosu na metodu dokazivanja. Naime, u odnosu na
postavljenu hipotezu koja se tiCe predmeta istrazivanja trazeni su argumenti za njeno
opravdavanje. Metodom opovrgavanja se teze odbacuju i pobijaju. U slucaju koriStenja metode
opovrgavanja, radilo se uglavnom o izravnom opovrgavanju ¢ime su se pobijale odgovarajuce
teze ili argumentacije, a u manjoj mjeri o dokazivanju ispravnosti antiteze koriStenjem
neizravnog opovrgavanja. Metoda dokazivanja koriStena je afirmativno u odnosu na naprijed
opisane pomoc¢ne hipoteze dok je metoda opovrgavanja koriStena u odnosu na trenutacno

uvrijeZzene sustave upravljanja informacijskom sigurnoscu koji ne ukljucuju financijski utjecaj
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na poslovanje poduzeca i istim tehnicko-organizacijskim mjerama pokuSavaju tretirati sve

organizacije neovisno o njihovoj veli¢ini i poslovnom sektoru.

Induktivna i deduktivna metoda predstavljaju temeljnu koriStenu metodu u parovima. Proces
izrade doktorske disertacije je obavljen na nacin da se po uocavanju problema istrazivanja
polazi od pojedinac¢nih, izucenih Cinjenica ka onima neizucenima §to znaci da su se uopc¢avanja
¢inila od veceg broja pojedinacnih pojava. (zakljuCivanje od pojedinacnog prema opcem).
Induktivna se metoda obilato koristila u cijelom postupku izrade doktorske disertacije, pocevsi
od preliminarnog istrazivanja navedenih bibliografskih jedinica u kojemu je istraZzen veci broj
reprezentativnih jedinica §to povecava vrijednost induktivnog zaklju¢ivanja. Induktivnom su
metodom otkriveni uzro¢no-posljedi¢ni odnosi izmedu pojava koje prethode i pojava koje
slijede. Deduktivna metoda koriStena je u formuliranju novog modela upravljanja poslovnom
funkcijom informacijske sigurnosti na nacin da je definiran posve novi, do formuliranja
rezultata istrazivanja nepostoje¢i model, koji je nastao zakljucivanjem od opcih sudova ka
drugim op¢im sudovima. Primjenom metode indukcije i dedukcije u parovima verificirana je
postavljena hipoteza na nacin da je indukcija bila metoda koriStena u pocetnom stadiju

istrazivanja a dedukcija u zavr$nom stadiju istrazivanja i definiranju novog modela.

Metoda apstrakcije i konkretizacije koriStena je u dijelu metode apstrakcije u odnosu na predmet
istrazivanja na nacin da je iz promatranog predmeta eliminirano ono $to je opce a koncentriralo
se na ono $to je posebno. Koristenjem metode apstrakcije odvojene su one specificnosti sustava
upravljanja informacijskom sigurno$c¢u koje su relevantne za proces dokazivanja. U suprotnom
smjeru, u procesu koriStenja metode konkretizacije ukazano je na jedinstvo opéeg i posebnog,
jer je predlozeni model rezultat procesa kretanja misljenja i saznanja od opéeg ka posebnom i

pojedinac¢nom.

Metoda generalizacije i specijalizacije u paru osobito je koristena u izradi doktorske disertacije.
Primarno je koriStena metoda specijalizacije primjenom koja je indicirana ve¢ naslovom
doktorske disertacije koji se odnosi na mala i srednja poduzeca kao podskup svih poduzeca i
organizacija u kojima se mogu primjenjivati mjere informacijske sigurnosti. Generalizacija, u
smislu poopcavanja, odnosno prijelaza s razmatranja danog skupa objekata na odgovarajuce
razmatranje njegovog nadskupa koriStena je u onom dijelu doktorske disertacije u kojemu ¢e je
predlozen novi model upravljanja informacijskom sigurno$c¢u koji u sebi sadrzi i ekonomske

pokazatelje.

Nadalje, koriStene su samostalne znanstvene metode tijekom citavog procesa istrazivanja i
pismenog formuliranja rezultata istrazivanja, i to komparativna metoda te metoda klasifikacije.

Metoda klasifikacije koriStena je pri razvrstavanju podataka od interesa za istraZivanje na

13



osnovu nekih njihovih osobina, a osobito pri opisu osobina odgovaraju¢ih pojmova iz podrucja
upravljanja informacijskom sigurnos¢u, procjene i tretmana rizika, opisa zahtjeva zakonodavca i
razli¢itih metoda procjene financijskog utjecaja sustava upravljanja informacijskom sigurnoséu
malih i srednjih poduze¢a na poslovni rezultat. Komparativna metoda koristena je u svrhu
uocavanja slicnosti i zajednickih obiljezja, a samim time i razlicitosti dvaju ili vise pojava. U
kontekstu izrade doktorske disertacije njome je usporedivan sustav upravljanja informacijskom
sigurno$c¢u u velikim (korporativnim) sustavima i malim i srednjim poduzec¢ima koja raspolazu

ograni¢enim resursima. Metoda je koriStena oprezno kako bi vodila valjanim zakljuccima.

Vazno je napomenuti kako su koriStene i metoda deskripcije, odnosno opisivanja pojava iz
domene poslovne funkcije informacijske sigurnosti to¢no odredenim i precizno definiranim
pojmovima te metoda eksplanacije, odnosno nauc¢nog opisivanja. Temeljni zadatak ove metode
je objasniti prirodu povezanosti ulaganja u sustave upravljanja informacijskom sigurnoscéu s
poslovnim rezultatom malih 1 srednjih poduzeéa na nacin da ¢e se utvrditi postojanje
povezanosti izmedu ta dva fenomena, vremenski tok smjestaja oba fenomena te logicki odbaciti
druge mogucnosti povezanosti i uzro¢nosti. U izradi cijele doktorske disertacije i tijekom
postupka dokazivanja preuzimane su tude znanstvene spoznaje uz odgovarajuce i pravilno

navodenje izvora.

Sukladno modernim zahtjevima izrade doktorskih disertacija koriStene su i kvantitativne
znanstvene metode, i to statisticka metoda te neke podvrste matematickih metoda. Integralni
dio doktorskog rada je istrazivanje provedeno koriStenjem anketne metode na odabranom
uzorku koji se sastoji od malih i srednjih poduzeca u Republici Hrvatskoj. Cilj takve ankete je
ispitivanje i statisticka obrada njihovog poznavanja zakonskih obveza po pitanju informacijske
sigurnosti, saznavanje dostignutog stupnja zrelosti uvodenja poslovne funkcije upravljanja
informacijskom sigurnosc¢u u svakodnevno poslovanje te percipirana razina utjecaja aktivnosti
vezanih uz sustav upravljanja informacijskom sigurnos¢u na poslovni rezultat. U
operacionalizaciji ankete dostavljeni su anketni upitnici odgovornim osobama u poduzec¢ima
koriStenjem elektronicke poste, postanske sluzbe te putem Internet sustava za anketiranje

kreiranom posebno u tu svrhu.

U doktorskoj disertaciji je za donoSenje odluka vezanih uz ulaganje u sustave upravljanja
informacijskom sigurno$¢u i vrednovanje ekonomski odrzivog modela za mala i srednja
poduzeca, istrazena moguénost koriStenja matematickih metoda poput metode analitickih
hijerarhijskih procesa koja je strukturna tehnika za organizaciju i analizu kompleksnih odluka a
u ovoj doktorskoj disertaciji koristena je za odredivanje prioriteta pri odlu¢ivanju o investiranju
u sustave upravljanja informacijskom sigurno$c¢u u uvjetima ograni¢enosti raspolozivih resursa

dominantnih kod malih i srednjih poduzeca

14



1.7. ObrazloZenje strukture doktorske disertacije

Uzevsi u obzir osnovni problem, zadane ciljeve, i ocjenu dosadasnjih istrazivanja, rezultati
istrazivanja bit ¢e prezentirani primjenom znanstvenih metoda u doktorskoj disertaciji u osam

medusobno povezanih dijelova.

U prvom dijelu doktorske disertacije Uvodu, definirani su problem, predmet i objekt
istrazivanja, postavljena je znanstvena hipoteza i pomoc¢ne hipoteze koje potkrepljuju
znanstvenu hipotezu, odredeni su svrha i ciljevi istrazivanja, dana je ocjena dosadasnjih
istrazivanja drugih znanstvenika, navedene su najvaznije znanstvene metode KkoriStene u
znanstvenom istrazivanju i prezentiranju rezultata istraZivanja te je obrazloZena struktura

doktorske disertacije.

U drugom dijelu s naslovom Teorijske odrednice poslovne funkcije upravljanja sustavom
informacijske sigurnosti poduzeéa pojasnjeni su znacaj informacijske sigurnosti u upravljanju
poduzecima, teoretska podloga identifikacije informacijskog kapitala u poduzeCima te je
prakticno razjasnjen proces funkcioniranja ciklusa upravljanja informacijskom sigurnosé¢u u
poduzec¢ima. Poseban naglasak stavljen je na znacaj koncepta rizika koji je temeljni koncept koji

utjeCe na odabir i funkcioniranje sustava upravljanja informacijskom sigurnoscu te ima direktan
utjecaj na poslovni rezultat poduzeéa. Takoder, ukazano je na kljuéne ¢imbenike uspjesnosti

uvodenja sustava upravljanja informacijskom sigurnosé¢u u malim i srednjim poduzec¢ima.

Normiranje sustava upravljanja informacijskom sigurnoséu poduzeca naslov je trecega dijela
doktorske disertacije. Istrazivanje i oblikovanje modela ekonomski odrzivog upravljanja
sustavom informacijske sigurnosti malih i srednjih poduzeca u Republici Hrvatskoj nije moguce
bez proucavanja makro, mezo i mikro institucionalnih zahtjeva vezanih uz njihovo poslovanje i
informacijsku sigurnost u okviru Republike Hrvatske i Europske unije. Nadalje, ukazano je na
zahtjeve nekih zakonskih sustava relevantnih svjetskih drzava (Sjedinjene Americke Drzave,
Europska unija, drzave regije) te su izlozena promisljanja funkcioniranja sustava upravljanja
informacijskom sigurno$¢u u okviru opce prihvacenih standarda upravljanja informacijskom
sigurno$¢u i1 poslovne funkcije informatickog poslovanja. Posebna paznja posveéena je
primjenjivosti svakog od ovih formalnih modela na mala i srednja poduzeca u Republici

Hrvatskoj.

Naslov je Cetvrtog dijela rada Analiza i ocjena mogucénosti primjene ekonomskih kriterija na
Sfunkciju upravljanja informacijskom sigurno$éu malih i srednjih poduzeca. U ovom dijelu
analizirane su investicijske i troSkovne komponente uvodenja i odrzavanja sustava upravljanja

informacijskom sigurno$¢u u mala i srednja poduzeca te potencijal utjecaja na poslovni rezultat.
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Posebna pozornost usmjerena je na moguénost mjerenja povrata investicije u funkciju

upravljanja informacijskom sigurnos$¢u kao i na svjetsku praksu reguliranja te problematike.

Prikaz i analiza rezultata anketnog istraZivanja naslov je petog dijela. U ovom dijelu na
znanstveni nacin su analizirani rezultati preliminarnog istrazivanja dostignute razine uporabe
sustava upravljanja informacijskom sigurno$¢u u malim i srednjim poduze¢ima u Republici
Hrvatskoj. Posebna paznja posvecena je poznavanju zakonskih propisa i koriStenju sustava
certifikacije. U ovom dijelu predstavljeni su rezultati istrazivanja u odnosu na ekonomske

ucinke uporabe sustava upravljanja informacijskom sigurnoscu.

Posebna pozornost posvecena je Sestom dijelu s naslovom Kvantificiranje modela upravijanja
sustavom informacijske sigurnosti u malim i srednjim poduzeéima. U prvom dijelu poglavlja
analizira se metodologija, to¢nije, moguénosti koristenja analitiCkog hijerarhijskog procesa te
koriStenje metoda financijske analize primijenjene na investicije i troskove informacijske
sigurnosti. Ovo je poglavlje priprema za prijedlog modela sustava upravljanja informacijskom

sigurno§c¢u te odabir kriterija vrednovanja odgovaraju¢eg modela koji ¢e uslijediti.

Prijedlog ekonomski odrZivog modela upraviljanja sustavom informacijske sigurnosti u malim
i srednjim poduzeéima naslov je sedmog dijela rada. U ovom dijelu istrazene su mogucnosti
implementacije postavljenog modela. Takoder, ukazano je na aktivnosti potrebne za
implementaciju novoga modela sustava upravljanja informacijskom sigurnos¢u kao i na
osnovne ekonomske ucinke primjene modela u malim i srednjim poduze¢ima u Republici

Hrvatskoj.

U posljednjem dijelu, Zakljucku, sustavno i koncizno su formulirani i prezentirani najvazniji
rezultati znanstvenih istrazivanja, koji su detaljno elaborirani u doktorskoj disertaciji, a kojima

se dokazuju postavljena hipoteza i pomo¢ne hipoteze.
1.8. Ocekivani rezultati istrazivanja

Doktorska disertacija je polucila po zavrSetku istrazivanja sljedece rezultate:

1) Znanstveno su utemeljene 1 odredene najvaznije znacCajke sustava upravljanja
informacijskom sigurno$¢u malih i srednjih poduzec¢a u Republici Hrvatskoj,

2) Analiziran je utjecaj zakonskih propisa i sustava najbolje prakse, odnosno certifikacije
sustava upravljanja informacijskom sigurnoscu malih poduzeca,

3) Istrazeni su institucionalni okvir i zahtjevi Europske unije te ostalih referentnih drzava kao i

moguci trendovi po pitanju zahtjeva sukladnosti,
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4) Istrazene su specificnosti malih i srednjih poduzeca po pitanju zahtjeva postavljenih pred
sustav upravljanja informacijskom sigurnoscu te jasno odredeni posebni zahtjevi i izazovi
uvodenja takvog sustava u relevantna poduzec¢a u Republici Hrvatskoj,

5) Uporabom znanstvene metode anketiranja i statisticke znanstvene metode je analizirano
situacijsko stanje u Republici Hrvatskoj po pitanju internih sustava upravljanja
informacijskom sigurnos$¢u, utjecaja na poslovni rezultat i iskustava malih i srednjih
poduzeca,

6) Istrazene su moguénosti primjene ekonomskih pokazatelja u ocjenjivanju investicija u
informacijsku sigurnost te utjecaj troskova sustava upravljanja informacijskom sigurnoscu
na poslovni rezultat,

7) Koristenjem odgovarajucih kriterija vrednovanja i viSekriterijske analize analiziran je
odgovaraju¢i model ekonomski odrzivoga sustava upravljanja informacijskom sigurnoséu u
malim i srednjim poduze¢ima,

8) PredloZzene su potrebne mjere i aktivnosti za implementaciju novoga modela u malim i
srednjim poduze¢ima u Republici Hrvatskoj,

9) Upotpunjene su uo¢ene praznine u domacoj i stranoj literaturi na navedenom podrucju,

10) U nastavku procesa, a u slucaju uspjesSne obrane doktorske disertacije, navedene spoznaje
bit ¢e sintetizirane na nacin i u obliku koji je primjeren izdavanju znanstvene knjige pod

istoimenim naslovom.
1.9. Ocekivani doprinos znanosti

Rezultati znanstvenih istrazivanja, prezentirani u doktorskoj disertaciji s naslovom MODEL
EKONOMSKI ODRZIVOGA SUSTAVA UPRAVLJANJA INFORMACIJSKOM
SIGURNOSCU U MALIM I SREDNJIM PODUZECIMA, daju znanstveni doprinos

ekonomskim znanostima u teorijskom i aplikativnom smislu.

Ocekivani doprinos ekonomskim znanostima u teorijskom smislu moze se izraziti u sljede¢em:

» U razvoju znanstvene misli o ekonomiji opcenito, a posebice o poslovnoj funkciji
upravljanja sustavima informacijske sigurnosti,

» U poticanju daljih istrazivanja specificnosti malih i srednjih poduzeéa u Republici
Hrvatskoj a posebice njihove funkcije poslovne informatike i podsustava upravljanja

informacijskom sigurnoscu,

» U utvrdivanju razvojnih trendova koji proizlaze iz zakonskih zahtjeva i razvoja najbolje

prakse u Republici Hrvatskoj, Europskoj Uniji i ostalim svjetskim drzavama,
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» U determiniranju vaznosti uspostavljanja sustava upravljanja informacijskom
sigurno$¢u u malim i srednjim poduzeé¢ima i ekonomskom promisljanju nacina

njihovog funkcioniranja,

= U razvoju znanstvenih spoznaja o stupnju dostignutog razvoja koriStenja sustava
upravljanja informacijskom sigurno$¢u u malim i srednjim poduze¢ima u Republici

Hrvatskoj,

» U primjeni znanstvenih metoda na selekciju adekvatnih mjera i kontrola potrebnih za
postizanje ciljeva sustava upravljanja informacijskom sigurno$¢u u malim i srednjim

poduze¢ima u Republici Hrvatskoj,

= U primjeni znanstvenih teorijskih postavki i znanstvenih metoda na konkretne situacije
primjene sustava upravljanja informacijskom sigurnos¢éu u malim i srednjim

poduzec¢ima,

= U ideji svjesnog i racionalnog modeliranja ekonomski odrzivog i kvantitativno
mjerljivog sustava upravljanja informacijskom sigurno$¢u u malim i srednjim
poduze¢ima u Republici Hrvatskoj koji jednako ukljucuje ekonomske kriterije i

pokazatelje kao i institucionalne zahtjeve i najbolju praksu,

» U razvoju znanstvenih spoznaja pri oblikovanju, dizajniranju i implementaciji modela
upravljanja sustavom informacijske sigurnosti koji bi mogao pozitivnho utjecati na

unaprjedenje cjelokupne organizacije malih i srednjih poduzeéa u Republici Hrvatskoj.

Ocekivani doprinos ekonomskim znanostima u aplikativnom smislu, moze se odrediti
implementacijom novoga, ekonomski utemeljenog modela sustava upravljanja informacijskom
sigurno$¢u u malim i srednjim poduze¢ima u Republici Hrvatskoj koji ¢e znatno i izravno

utjecati na njihovu uspjesnost i ubrzati njihov razvoj.
1.10. Primjena rezultata istraZzivanja

Rezultati znanstvenoga istrazivanja, prezentirani u doktorskoj disertaciji, potvrdili su temeljnu
hipotezu i dokazali da je znanstveno utemeljenim spoznajama o organizaciji i funkcioniranju
sustava upravljanja informacijskom sigurno$¢u u ekonomskom okviru funkcioniranja takvog
sustava moguce ne samo ostvariti racionalno i efikasno upravljanje, ve¢ i poboljsati poslovni

rezultat, konkurentnost i imidz poduzeca.

Rezultate istrazivanja moc¢i c¢e koristiti institucije koje se izravno ili neizravno bave
organizacijom poslovanja i informacijskom sigurnos¢u, nadlezna tijela ministarstava koja

sudjeluju u izradi zakonskih propisa, drzavne agencije, fakulteti i poslovne obrazovne institucije
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1 certifikacijska tijela koja se bave podru¢jem informacijske sigurnosti. Osim njih, rezultati
istrazivanja bit ¢e interesantni gotovo svim malim i srednjim poduzecima, svima uklju¢enima u
poslovne odnose s njima te bankarskim institucijama koje donose odluke o financiranju takvih
poduzeca. Time Ce se postici cilj podizanja svijesti medu vlasnicima i menadzerima malih i
srednjih o potrebi promisljanja poslovne funkcije upravljanja informacijskom sigurnos¢u u

okviru ekonomske odrzivosti.
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2. TEORIJSKE ODREDNICE POSLOVNE FUNKCIJE
UPRAVLJANJA  SUSTAVOM  INFORMACIJSKE
SIGURNOSTI PODUZECA

Upravljanje sustavom informacijske sigurnosti poduzec¢a postalo je ravnopravnom poslovnom
funkcijom koja je povjerena samom vrhu rukovodstva uslijed razvoja usluznog sektora
nacionalnih ekonomija, povecanja koliCine informacije koje u svom radu koriste poduzeca te
razvoja kompleksnosti i prisutnosti informacijsko-komunikacijskih tehnologija. Dio informacija
pohranjenih u informacijskim sustavima poduzeca Cije koriStenje moze rezultirati poboljSanjem
poslovnih procesa ili konkurentskim prednostima predstavljaju nematerijalni, informacijski
kapital poduzeca. U svrhu objasnjenja ovih pojava, u ovoj glavi doktorske disertacije istrazit ¢e
se sljedece cjeline: 1) Pojam, razvoj i vaZnost informacijske sigurnosti 2) Cimbenici
informacijskog kapitala malih i srednjih poduze¢a i 3) Ciklus upravljanja informacijskom

sigurno$c¢u malih i srednjih poduzeca.

2.1. POJAM, RAZVOJ 1 VAZNOST INFORMACIJSKE
SIGURNOSTI

Pri razmatranju ove tematike posebnu pozornost treba posvetiti sljede¢im tematskim
jedinicama: 1) pojam i razvoj informacijske sigurnosti, 2) strateSki znacaj informacijske
sigurnosti u upravljanju poduzeéem i1 3) utjecaj koncepta rizika na informacijsku

sigurnost poduzedéa.
2.1.1. Pojam i razvoj informacijske sigurnosti

Informacijska sigurnost je zaStita informacija i informacijskih sistema od neautoriziranog
pristupa, uporabe, otkrivanja, prekida, promjena ili uniStenja. (Institute, Cornell Information,
2013), a osigurava se kroz principe zaStite povjerljivosti, integriteta i raspoloZivosti
informacija.'" Od najranijih dana pisane povijesti, vladari i vojni vode shvacdali su vaznost
mehanizma kojim bi se $titila povjerljivost pisane korespondencije i postojanje mehanizma
kojim bi se detektiralo da je povjerljivost narusena. U pocetku su se u tu svrhu koristili pecati od
voska i slicne tehnike koje su davale dokumentima znacajku autentiCnosti i osiguravali
povjerljivost korespondencije. Prva osoba koju pisana povijest spominje kao nekoga tko je

formalizirao ovakav postupak je bio Julije Cezar koji je 50 godina prije Nove ere osmislio

"' U informacijskoj sigurnosti ovaj koncept poznat je prema svojoj engleskoj kratici ,,C-I-4 trijada** (eng.
,»CIA triad®), pri ¢emu pojedina slova znace redom — eng. Confidentiality (povjerljivost) — eng. Integrity
(integritet) — eng. Availability(raspolozivost))
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sustav ,,Cezarovog Sifriranja (SecretCodeBreaker.com, 2013) kako bi sprije¢io da njegove

tajne poruke dodu do nezeljenih ruku.

Drugi svjetski rat doveo je do znaCajnog napretka po pitanju teorije i prakticnih mjera
informacijske sigurnosti i tada dolazi do profesionalizacije te aktivnosti. Najvec¢i naglasak
stavljan je na pitanja fizicke zastite informacija kojima je prijeCen pristup informacijskim
centrima. Takoder, dolazi do potrebe formalizacije i klasifikacije podataka ovisno o njihovoj
osjetljivosti. Uvode se osobne provjere prije davanja pristupa podacima. Poznat je primjer
njemacke naprave za kodiranje poruka "Enigma" koju su prvi dekodirali poljski inzenjeri jo$
prije pocetka II. svjetskog rata. Englezima i Amerikancima je to poslo za rukom tek tijekom II
svj. rata kada je i sama "Enigma" dozivjela novu inadicu. Informacije koje su dobivene iz

dekodiranih poruka koristene su kako bi se predvidjele vojne akcije njemackih oruzanih snaga.

Promjena fokusa informacijske sigurnosti ka sferi informaticke tehnologije osobito je dosla do
izrazaja tijekom Hladnog rata kada su se masovno podela koristiti mainframe radunala.’
Primarna prijetnja u to doba je bila usmjerena ka fizickom pristupu informacijama koje su jo$
uvijek bile uglavnom pohranjene na papirnatom mediju, pa su tako i akcije Spijunaze i sabotaze
bile usmjerene ka neovlastenom pristupu arhiviranim dokumentima. Jedan od prvih problema
informacijske sigurnosti koji nije bio fizicke naravi pojavio se u prvoj polovici 1960. godine
kada je uslijed greske racunala doslo do ispisivanja lozinke pristupa na svakoj stranici Stampane

datoteke.’

Krajem dvadesetog i po¢etkom dvadeset i prvog stoljeca dolazi do naglog napretka u tehnickim
mogucénostima telekomunikacija, informatickoj opremi, elektronickim mrezama za razmjenu
podataka i metodama Sifriranja podataka. Raspolozivost manjih, snaznijih i jeftinijih racunala
omogucila je obradu podataka i u manjim poduzeéima te domovima zaposlenika. Nagli rast i
Siroka primjena elektronske obrade podataka te pojava tzv. e-businessa’ paralelno s prijetnjom
medunarodnog terorizma (Canzer, 2005, p. 24) iznjedrila je potrebu za boljim nacinima zastite
racunala i informacija koje ona pohranjuju, obraduju i razmjenjuju. Stoga u danasnje doba
sigurnost racunalnih sustava postaje akademska disciplina unutra raznih profesionalnih

organizacija, rade¢i na zajednickom cilju osiguranja zastite i sigurnosti informacijskih sustava.

2 Mainframe racunala* je izraz koji je &esto koristen u proslosti za velike radunalne sustave koji su
obavljali transakcijske obrade, npr. kod popisa stanovnistva ili planiranja resursa poduzeca. Danas se taj
izraz nesto manje koristi no ta vrsta serverskih racunala i dalje postoje, koriste se i razvijaju.

3 Ovaj je problem prvi prijavio i objasnio William D. Matthews s Massachussets Institute of Technology.
Radilo se o sustavu dijeljenog vremena Multics CTSS koji je pokrenut na IBM 7094 racunalu.

4 Intenzivno umrezavanje poslovnih organizacija i razvoj Interneta stvorili su pretpostavke za razvoj
elektronickog poslovanja koje ukljucuje poslovanje unutar poslovnih organizacija, medu poslovnim
organizacijama (eng. business to business), izmedu poslovnih organizacija i pojedinacnih kupaca (eng.
business to costumer). Za vise detalja, cf. Capko, Z: ,Elektroni¢ko poslovanje skripta,Ekonomski
fakultet u Rijeci, Rijeka, 2007.
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2.1.2. StrateSki znacaj informacijske sigurnosti u upravljanju poduzeéem

Strateska vaznost informacijske sigurnosti u upravljanju poduzeéem razvidna je ve¢ i iz
¢injenice da identificirane strateske, takticke i operativne jedinice unutar poduzeca koje su
uklju¢ene u provodenje funkcije informacijske sigurnosti nemaju izoliranu odgovornost po
pitanju provodenja plana informacijske sigurnosti budu¢i da su njihove odgovornosti obicno
medusobno isprepletene, ali je isto tako i s rizicima koji su dijeljeni kroz cijelu organizacijsku
strukturu poduzeca. (Tijan, 2011, p. 45) Tako jedan odjel moze biti vlasnik osobnih podataka
koji se odnose na npr. zdravlje zaposlenika, stoga njihov zna¢aj nadilazi operativnu razinu i
prelazi na strateSku. Odjel kontrole projekata koji posjeduje povijesni pogled na izvedene
projekte u biti radi s podacima koji imaju ne samo strateski, ve¢ i operativni znacaj. 1z tog
razloga, kada se procjenjuje kriticnost primjene zaStite informacija, a zbog kompleksnosti
poslovnih organizacija, potrebno je ne oslanjati se iskljuc¢ivo na klasifikacije koje se izvode na
pocetku izrade plana vec¢ je potrebno svako razmatranje staviti u odgovarajucu perspektivu koja

izvire iz stvarnih operativnih potreba.

U okviru ovih aktivnosti unutar poduzeca potrebno je jasno identificirati organizacijske cjeline,
odjele i kljucne korisnike koji ravnopravno dijele odgovornost za sigurnost informacijskog
sustava u cjelini. Sve razine u provodenju plana informacijske sigurnosti moraju u suradnji sa
stru¢njakom za informacijsku sigurnost periodicki testirati i prilagodavati plan informacijske
sigurnosti novonastalim zahtjevima. 1z tog razloga potrebno je izradivati minimalno godisnje
izvjeStaje o stanju informacijske sigurnosti koji propituje adekvatnost postoje¢ih kontrola
informacijske sigurnosti u skladu s procedurama i preporukama za implementaciju istih.
Godisnji izvjestaj o stanju informacijske sigurnosti strateski je izvjeStaj koji mora biti odobren
od strane odgovarajuc¢e instance unutar poduzeta a treba sadrzavati sljedece elemente:

(Aksentijevié, 2012, p. 17)

1. Dodatke planu informacijske sigurnosti koji proisticu iz tehnoloSkog i operativnog
razvoja informacijske tehnologije i poslovnih zahtjeva u proslom periodu,

Procjenu stanja primjene postojeceg plana informacijske sigurnosti,

Status primjene postojeceg plana informacijske sigurnosti,

Prijedlog mjera za poboljsanje informacijske sigurnosti poduzeca,

Vrijeme potrebno za primjenu mjera poboljSanja,

A

Vezane troskove i proracun potreban za primjenu predloZenih mjera.

Odgovornost je i pravo svakog klju¢nog korisnika razvijati i primjenjivati vlastiti strateski plan

¢uvanja povjerljivih informacija i dokumenata. Iako ne postoji propisani format takvog plana,
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minimalni zahtjev je da je takav dokument potpisan od strane klju¢nog korisnika, da sadrzi

datum donoSenja te definira sljede¢e zahtjeve (Aksentijevié, 2012, p. 13):

1. Naziv ureda, odjela, projekta ili organizacijske jedinice koja manipulira povjerljivim
podacima,

2. Imena osoba koje imaju pristup takvim podacima,

W

Administrativne kontrole koje su poduzete kako bi se minimizirao broj ljudi koji imaju
pristup povjerljivim informacijama,

Opis metoda fizicke zastite informacija,

Opis roka trajanja zadrzavanja povjerljivih informacija,

Opis nacina uniStavanja povjerljivih dokumenata,

Nk

Opis sadrzaja treninga o informacijskoj sigurnosti, ucestalosti te nacin dostave

povjerljivih informacija.

Zbog specijaliziranih znanja koja su potrebna za dizajniranje, primjenu te servisiranje nove
tehnologije, te zbog kratkog roka na raspolaganju za njihovu primjenu, poduzecéa vrlo Cesto ne
posjeduju obrazovani kadar koji moze samostalno operacionalizirati strategiju informacijske
sigurnosti poduzeca. Iz tog razloga ona ponekad moraju angazirati vanjske specijaliste u
odredenim podruc¢jima, odnosno konzultante. Isto tako, vanjske sluzbe ponekad se angaziraju
kako bi pomogle u uniStavanju dokumentacije koja se nalazi u papirnatom obliku, te na
magnetnim ili optickim medijima a koja nastaje tijekom odvijanja poslovne aktivnosti
poduzeca. Iz tog razloga potrebno je da pruzatelji takvih usluga predoce certifikate iz kojih je
razvidno da su osposobljeni za manipulaciju povjerljivim dokumentima na odgovarajuéi nacin.
Ovisno o tim certifikatima, poduzeca Cesto traze provjeru postivanja ugovorenih procedura. Svi
ugovori s pruzateljima usluga moraju sadrzavati klauzulu o privatnosti koja zahtijeva od njih
primjenu adekvatnih mjera kako bi se ocuvala povjerljivost informacija i kako bi se sprijecilo
slucajno ili namjerno otkrivanje takvih informacija. Vrlo ¢esto od dobavljaca i partnera se trazi
dodatno osiguranje u slucaju otkrivanja povjerljivih informacija ili ukoliko dode do pravno

utemeljenih odStetnih zahtjeva od strane osoba ili poduzeca Cija je privatnost povrijedena.

Strategija informacijske sigurnosti poduzeca ostvaruje se kroz primjenu kontrola pristupa
informacijama koje su sadrzane unutar informacijskog sustava poduzeca. To je vrlo kompleksna
aktivnost koja moze biti zaseban predmet vrlo opSirnog razmatranja. Ona obuhvaca sve radnje
koje se poduzimaju unutar programskog i hardverskog podsustava kako bi se ogranicio pristup
povjerljivim informacijama unutar sustava i kako bi se pristup odgovaraju¢im kategorijama
podataka dozvolio samo odredenim osobama. U ovu skupinu kontrola izmedu ostalog

pripadaju sljedece instance (Canzer, 2005, pp. 103,104):
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Kreiranje kriterija pristupa racunalnoj mrezi,
Kreiranje korisnickih grupa,

Kontrola pristupa elektronickoj posti,
Kontrola pristupa Internet servisima,
Kontrola pristupa telefonskom sustavu,

Kontrola daljinskog pristupa,

NS ke =

Kontrola pristupa preko virtualnih privatnih mreza.
2.1.3. Utjecaj koncepta rizika na informacijsku sigurnost poduzeca

Rizik je stohasti¢ki koncept koji opisuje potencijalno negativan utjecaj na poslovanje poduzeca
ili neku karakteristiku promjene vrijednosti koja moze proizaéi iz nekog postojeeg procesa ili
buduceg dogadaja. U svakodnevnoj uporabi, termin rizik se Cesto koristi simultano s
moguénoséu poznatog gubitka. Prema tome, rizik je u direktnoj povezanosti s ljudskim
ocekivanjima. Kod profesionalne procjene rizika, on kombinira vjerojatnost nastanka dogadaja s
time koliki je utjecaj tog dogadaja na poslovanje poduzec¢a. Vrlo ¢esto u poslovnom kontekstu

rizik se moze izraziti nov¢ano, dakle bilo kao direktan dodani trosak ili propustena dobit.

Glavni cilj procjene rizika nije samo identificirati sve potencijalne rizike i prijetnje podacima i
sigurnosti informacijskog kapitala nego i stvoriti osnovu za konstantno poboljSavanje plana i
strategije informacijske sigurnosti s obzirom na najnovije rizike i prijetnje koji proizlaze iz
operativnih potreba i Cinjenice da su informacijski sustavi dinamicni te se stalno razvijaju. Po
definiciji takav plan nikada nije posve primijenjen budu¢i da se mora stalno dopunjavati.
Identificiranje rizika podrazumijeva predvidanje razumnih i predvidivih vanjskih i unutrasnjih
opasnosti po informacijski sustav i integritet povjerljivih podataka koji bi mogli rezultirati
sluCajnim i neautoriziranim otkrivanjem, zlouporabom, promjenom, uniStenjem ili nekim

drugim nacinu kompromitiranja takvih informacija.

Sve mogucée rizike informacijske sigurnosti je izrazito tesko identificirati. Razvoj tehnologije je
dinamic¢na a ne stati¢na kategorija, te se stalno pojavljuju novi rizici koje u trenutku klasifikacije
vjerojatno nije niti moguée predvidjeti. Zbog pojave novih rizika i tehnologija za njihovo
umanjenje, metodologiju identifikacije i obrade rizika treba stalno iznova provjeravati u
periodi¢kim intervalima (Rogalski, 2013) kako bi se na vrijeme prepoznali i uklonili novi rizici

ili makar smanjio njihov utjecaj.

Neki najc¢eséi rizici od kompromitiranja podataka i informacijskog kapitala poduzeca su opisani

u nastavku.
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1. Pristup povjerljivim informacijama od strane neovlaStene osobe. Povijesno
gledano, kao S§to su uvijek postojali unutrasnji korisnici informacijskog sustava koji su
pokusSavali neovlaSteno pristupiti informacijama, postojat ¢e i osobe ili organizacije izvan
organizacijskog sustava koji ¢e htjeti dobiti neautorizirani pristup informacijama. Razlozi za
takav pristup su visestruki, od puke zabave do krade informacija zbog materijalne koristi ili
jednostavno iz malicioznih poriva, kako bi se kompromitirala cjelovitost informacijskog
sustava.

2. Kompromitiranje sistemske sigurnosti kao rezultat pristupa od strane ,hakera“.’
U pocetku termin ,,haker je izazivao poStovanje informaticke zajednice koji se koristio samo
izmedu programera, dizajnera sustava i inzenjera. (Harvey, 1985) ,Hakeri“ su kreirali
originalne programe koji su rjesavali odredene probleme. Nazalost, danas se termin koristi za
opis ljudi koji neovlasteno pristupaju informacijskim sustavima, uniStavaju ili kradu podatke i
zaSti¢ene programe te Cine ostale destruktivne ili ilegalne zahvate na ra¢unalima i mrezama.

3. Presretanje podataka tijekom transakcije. Internet je izgraden kao mjeSavina
distribuiranog i hijerarhijskog sustava: krajnji korisnici poput individualnih osoba ili poduzeca
su spojeni na mrezu pruzatelja usluga kabelskih veza ili beZi¢no, dok su pruzatelji usluga
spojeni na vece pruzatelje usluga koji se protezu preko vise drzava a oni su pak spojeni izmedu
sebe. Posebna racunala ili mrezna oprema - usmjernici® i gatewayi' - imaju zadaéu pronaci
ispravan put kojim ¢e paketi podataka proci i biti proslijedeni sve dok ne stignu do svog
odredista. Stoga se put podataka od izvora do odrediSta naziva rutom podataka. Rute podataka
odabiru se ovisno o raspolozivosti mreznih resursa i optere¢enju mreze. One se mogu dinamicki
mijenjati, ponekad vise puta tijekom dana. Iz tog razloga paketi podataka putuju do odredisnog
posluzitelja kroz mnoge razliCite mreZe i preko vise razlicitih usmjernika i gatewaya. Nakon §to
paket podataka napusti mrezu pruzatelja usluge gotovo je nemoguce predvidjeti njegovu rutu,
budu¢i da ona primarno ovisi o odredistu. Ukoliko je odrediste isto, ruta do njega se svejedno
moze promijeniti. Kako bi se mogla pratiti necija aktivnost na Internetu potrebno je pratiti
promet koji ide preko mreze pruzatelja usluga. Na taj naCin funkcioniraju sustavi poput
Carnivorea (SearchSecurity, 2013) ili Echelona (Federation of American Scientists, 2013)

unutar Europske Unije.® Neke manje drzave te dosta arapskih drzava imaju svega nekoliko ili

> Po definiciji, hakiranje je neovlasteno koristenje ili pokusaj neovlastenog koristenja kako bi se zaobisli
sigurnosni mehanizmi zastite informacijskog sustava ili racunalne mreze.

% U praksi je ¢eée koristen engleski izraz ,router“ umjesto hrvatskog, ,usmjernik.

" Eng. izraz ,,gateway* u praksi se odnosi na uredaj ili, rjede, na softversku implementaciju uredaja koji
predstavlja vezu izmedu dvaju mreza te obavlja potrebne translacije kako bi se postigla interoperabilnost.
Budud¢i da za taj izraz ne postoji adekvatan hrvatski prijevod, ovom prigodom koristi se izvorni engleski
izraz.

¥ Navedeni sustavi su pod sumnjom kako se nalaze u centru sustava analize cjelokupnog
telekomunikacijskog prometa. Sustav Carnivore implementiran je 1997., preimenovan u DCS1000 a
kasnije zamijenjen komercijalnim sustavom Naruslnsight. Sustav Echelon za nadzor telekomunikacija i
dalje se koristi, primarno za nadzor satelitskih i radio komunikacija.
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¢ak jedan jedini glavni podatkovni izlaz iz drzave, §to omogucuje nadzor Citave drzave ili
geografskog podrucja te je tehnicki vrlo jednostavno analizirati promet ili ga ¢ak blokirati.
Minimalni zahtjev zastite od presretanja podataka tijekom transakcije je da su oni Sifrirani na
hardverskom ili bar softverskoj razini nakon §to napuste mrezu StiCene organizacije, poduzeca
ili pojedinca. Ista se tehnologija mora primijeniti i kada se koristi tehnologija virtualnih
privatnih mreza ili daljinskog spajanja korisnika na domicilni informacijski sustav. (Mason,
2002)

4. Gubitak podataka ili povjerljivosti informacija zbog greske korisnika. U praksi
najcesci razlog zbog kojega dolazi do otkrivanja povjerljivih podataka i informacija je greska
korisnika. Priroda i veli¢ina Stete ovise o osjetljivosti podataka. Nacini na koje moze do¢i do
greske korisnika, nenamjerne ili namjerne, su doista mnogobrojni (Aksentijevi¢, 2012, p. 8):

- Korisnik moze ostaviti u Stampacu papire s povjerljivim informacijama ili se podaci

greSkom Salju na krivi printer,

- Opti¢ki ili drugi memorijski mediji mogu biti poslani na krivu adresu bez da su prije

toga obrisani osjetljivi podaci s njih,

- Zbog neadekvatne administracije korisnickih prava korisnik moze promijeniti ili

obrisati podatke bez da je svjestan kakav je utjecaj takve akcije,

- Nova aplikacija koja vrSi dohvat nad postoje¢im podacima uvodi se u poduzece,

posljedica je da neautorizirane osobe mogu do¢i u posjed povjerljivih informacija,

- Dokumentacija u papirnatom obliku se baca u smecée bez da je prije toga izrezana u

posebnim reza¢ima papira,

- Pokvarena racunala $alju se na servisiranje s podacima koji se jo$ nalaze na njima,

- Informacije se Salju na krivu adresu zbog pogresnog odabira mail adrese,

- Papirnati dokumenti (npr. ugovori) se Salju na krive adrese,

-, Cut and paste*’ funkcija je koristena kada to nije trebalo.

5. Fizi¢ki gubitak podataka uslijed katastrofe. Fizicki gubitak podataka uslijed prirodne
ili Covjekom izazvane katastrofe (npr. pozar, poplava, potres, teroristicke akcije) moze
djelomicno ili u potpunosti paralizirati poduzece. Ograniceni dogadaj, npr. pozar u serverskoj
sobi ili podatkovnom centru moze imati katastrofalne posljedice po informacijsku infrastrukturu
poduzeca. Medutim, cak i nenadani dogadaj izvan poduzeca moze rezultirati posljedicama po
samo poduzeée, ukoliko poduzece koristi u potpunosti ili djelomi¢no udaljene posluzitelje za
spremanje svojih podataka i servisa, u sluCaju katastrofe moguce je da bude pogodena
infrastruktura poduzeca iako nije njegova vlastita. Isto se moze dogoditi u slu¢aju posljedica po

strujnu mrezu, sustav fiksne telefonije, medunarodne i satelitske veze i mreZu mobilne

O Izrezi i zalijepi (eng. ,cut and paste”) je funkcionalnost koja omoguéuje premjeitanje objekata
koristenjem opcija operativnog sustava racunala ili raznih instaliranih aplikacija.

26



telefonije. 1z tog razloga poduzeca bi trebala poduzeti sve moguée razumne mjere za svodenje
ovih rizika na minimum. Mjere koje se poduzimaju obi¢no se definiraju posebnim
dokumentom. "

6. Nekompletnost i nedokumentiranost transakcije. Svaka transakcija koja se odvija
unutar informacijskog sustava, osobito ukoliko su ukljuceni povjerljivi podaci i informacije
trebala bi biti dokumentirana, no trebala bi imati i vlasnika koji mora osigurati njenu potpunost i
adekvatnu dokumentiranost. Ako transakcija nije dokumentirana, odgovornost je kljucnog
korisnika osigurati njezinu potpunost i pratiti je do kraja izvrSenja. Dokumentacija koja prati
transakciju trebala bi biti dovoljno detaljna i morala bi biti procesirana kroz odgovarajuce
informacijske i hijerarhijske kanale u poduzecu. Sve mozebitno zainteresirane strane morale bi
biti upoznate s njenim postojanjem, no posebna paznja mora se pridati tome da koliina
informacija bude odrzana na razumnim razinama kako bi se izbjeglo preopterecivanje
zaposlenika irelevantnim informacijama ili informacijama koje im nisu potrebne. [z tog razloga
svi izvjestaji 1 dokumentacija trebali bi biti prezentirani na koncizan i precizan nacin.

7. Neautorizirani pristup zaposlenika povjerljivim informacijama."" Pristup podacima
i informacijama iz informacijskog sustava ali i papirnatim dokumentima treba biti ograni¢en na
one zaposlenike koji ih moraju znati iz poslovnih razloga. U svakom informacijskom sustavu
potrebna je segmentacija elemenata prema vlasniku i svrsi, gdje god je moguce podsustavi
moraju biti zastiCeni lozinkama a promjena lozinke mora se vrsiti ciklicki. Baze podataka koje
sadrze osjetljive ili povjerljive informacije moraju biti raspolozive samo rukovodiocima ili
klju¢nim korisnicima na odgovaraju¢im pozicijama koje moraju biti dokumentirane u Matrici
autorizacija i odgovaraju¢im punomoc¢ima koje mogu biti ili formalne, nakon imenovanja na
poziciju ili neformalne. Odjeli zaduZeni za informacijske sustave moraju poduzeti razumne i
adekvatne akcije kako bi se drzali u korak s trenuta¢nim tehnoloskim stupnjem razvijenosti i
kako bi osigurali sigurnost informacija u tranzitu, te dostupnost pohranjenih informacija samo
onim instancama koje su autorizirane za pristup. To se odnosi na odrzavanje operativnog
sustava, aplikacija, ali i pravovremenu primjenu adekvatnih sigurnosnih zakrpa'?. Fiziki pristup
serverskoj sobi te kriti¢nim dijelovima mreznog sustava smije biti dozvoljen samo autoriziranim

zaposlenicima. O pristupu se mora voditi pisana evidencija.

' U profesionalnoj terminologiji upravljanja oporavkom nakon katastrofe i kontinuitetom poslovanja
ovakav dokument se naziva “Plan sanacije nakon nastupa katastrofalnog dogadaja”.

" Dodjela pristupa korisnicima sukladno razinama pristupa, ¢ime se omoguéuje pristup podacima i
informacijama samo onim korisnicima koji ga trebaju imati predstavlja okosnicu tzv. logicke kontrole
pristupa informacijama. Za detalje cf. Nilsen, Odd: ,,Protection of Information Assets“, SANS Institute
InfoSec Reading Room, SANS Institute, 2002.

12 Sigurnosna zakrpa je prijevod od eng ,security patch. Radi se o nadogradnjama programa ili sustava
koje omoguéuju zastitu od onih ugroza sustava informacijskog sustava koje su se pojavile od prethodnog
izdavanja sigurnosne zakrpe, ili izvorne instalacije nekog programa ili sustava.
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8. Neautorizirani zahtjev osobno, putem telefona ili elektronicke poste za
povjerljivim informacijama. * To je oblik kriminalne aktivnosti kojim je moguée do¢i do
povjerljivih informacija koriste¢i tehnike socijalnog inzenjeringa. (Microsoft, 2013) Obic¢no se
radi o pokusajima dolaska do osjetljivih informacija prevarom, predstavljanjem da se radi o
povjerenja vrijednim osobama ili poduzeéima. Cesto se lazno traze korisni¢ko ime, lozinka i
ostali osobni podaci pod izlikom provjere. Isto tako je moguce da se korisnicima daju lazne
Internet poveznice preko kojih je moguce doci do korisnickih podataka.

9. Neautorizirani pristup preko dokumenata u papirnatom obliku i izvjestaja.
Papirnati dokumenti moraju se drzati u ormarima ili sefovima koji se zakljuavaju. Samo
ovlasteni zaposlenici trebaju znati kombinacije Sifti 1 lokaciju klju¢eva. Papirnati dokumenti ne
smiju se bacati u obi¢ne kante za smece, osobito ako nisu izrezani. '* Tijekom radnog vremena
radni dokumenti trebaju biti stavljeni licem prema dolje i trebaju biti pohranjeni u registratorima
koji su neprozirni kako bi se izbjeglo slu¢ajno otkrivanje informacija. Radni stolovi i ekrani
trebaju biti &isti od sadrzaja. °

10. Neautorizirani transfer povjerljivih informacija preko treée strane.'® Kako bi se
osiguralo od neautoriziranog transfera informacija preko trece strane, potrebno je organizirati
barijere fizicCkom pristupu. Pritom se primarno misli na naprave protiv provale, kamere,
registraciju posjetitelja koji ulaze u poduzece, pra¢enje do njihovog odredista i opcenito, fizicku

zaStitu perimetra zgrade i prostorija u kojima se obraduju podaci.

Niti jedan zaposlenik, organizacija ili vanjski entitet ne smije dobiti pristup centralnom
informacijskom sustavu koji sadrzi povjerljive informacije bez izriite dozvole odgovornih
instanci poduzeca. Internim dokumentom potrebno je nominirati sigurnosne funkcije unutar
poduzeéa.'” Dozvola pristupa odreduje se prema procjeni kljuénog korisnika kako odredeni
zaposlenik treba dobiti pristup informacijama, no pritom je potrebno i da su ispunjeni svi uvjeti
iz plana zaStite podataka, ali i zaStita privatnosti osoba na koje se odnose ti podaci, odnosno
povijerljivost podataka ukoliko su oni opéenite prirode. Nuzno je voditi adekvatne evidencije u
pisanom 1 elektronickom obliku prema vaze¢im procedurama u kojima ¢e biti evidentirano tko

je, kada 1 zaSto dobio pristup odredenim povjerljivim informacijama. Kopija potpisanih

' Ovaj oblik neautoriziranog zahtjeva u praksi se vrlo Gesto naziva svojim engleskim izvornim nazivom —
eng. ,, phishing .

' U ovu svrhu koriste se posebni reza¢i dokumenata (eng. ,, shredders®), koji imaju i moguénost rezanja
disketnih i optickih medija te spajalica.

!> Ova politika Gest je sastavni dio operativnih uputa informacijske sigurnosti a naziva se politikom &istog
ekrana i stola (eng. ,, clean desk policy* 1,,clean screen policy *).

' Treéa strana su suradnici i dionici poduzeca, ali koji dolaze izvan njegovog okruZenja, npr. klijenti,
dobavljaci, partneri. Ovaj izraz je prijevod eng. ,,third party™.

17U korporativnoj praksi, ovakav interni dokument uobicajeno je odluka Uprave ili imenovanje od strane
nadlezne i ovlastene osobe, odnosno funkcije.
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formulara ove vrste mora biti sadrzana u osobnoj arhivi zaposlenika. Ovakve evidencije mogu

odrzavati i kljuéni korisnici te osoba posebno zaduzena za informacijsku sigurnost. '®

Novi zaposlenici obi¢no ne posjeduju specificna znanja potrebna za odrzanje i poboljSanje
informacijske sigurnosti sustava poduzeca. 1z tog razloga osoba zaduZzena za informacijsku
sigurnost poduzeca bi trebala napraviti plan internog obrazovanja kadrova, odnosno angazirati
vanjsku tvrtku ukoliko se za to ukaze potreba. Informacije o obrazovanju zaposlenih vezano uz
informacijsku sigurnost su osobito vazne u slucaju identificiranih sigurnosnih propusta te kod

provodenja unutrasnje ili vanjske revizije.

Svi tiskani materijali koji sadrze povjerljive informacije moraju biti Sticeni od uniStenja ili
gubitka te mogucih katastrofa poput pozara, izljeva vode, na nacin koji je odreden od strane
odjela za zastitu na radu i vazecih zakonskih propisa. Posebnu pozornost treba posvetiti
ogranicavanju fizickog pristupa takvim informacijama koriStenjem sustava prepoznavanja
korisnika', ali i zaklju¢avanjem osjetljivih materijalnih dokumenata te definiranjem liste onih
koji imaju kljudeve i koristenjem principa selektivne distribucije informacija. Cuvanje
dokumenata i osjetljivih podataka dulje od potrebnog roka koji definiraju zakonski propisi® ili
operativne potrebe poduzeta predstavlja znaCajan sigurnosni rizik. Zbog prostornog
ogranicenja, povijesne dokumente moguce je ¢uvati na udaljenim lokacijama ili za to angazirati
poduzeca koja pruzaju takve usluge, uz periodicke provjere da li je doista osigura na sigurnost
podataka. Ukoliko ne postoje posebni zahtjevi, dokumenti koji sadrze povjerljive informacije
trebaju se uniStiti najkasnije tri mjeseca nakon S$to je istekao trazeni rok zadrzavanja
dokumenata. UniStavanje dokumenata je odgovornost kljucénih korisnika uklju¢enih u
odgovarajuée procese u poduzecu, odnosno vlasnika tih procesa. Sav tiskani materijal koji
sadrzi povjerljive informacije treba biti uniSten kada je istekao rok zadrzavanja. UniStavanje se
mora izvesti na nacin da se sprijeci neautorizirani pristup povjerljivim informacijama, dakle
rezanjem ili paljenjem. Prije predavanja racunalne opreme u proces recikliranja ili doniranja

rashodovane racunalne opreme, odnosno prije redistribucije racunalne opreme od jednog

'8 U Republici Hrvatskoj su prema Zakonu o zatiti osobnih podataka (Narodne novine 106/12) za osobne
podatke odgovorni tzv. ,,voditelji zbirke podataka“. Njihov rad nadzire posebno osnovana Agencija za
zastitu osobnih podataka (azop). Za detalje cf. http://www.azop.hr (03.08.2013.)

' Ovi sustavi su u praksi autentikacija korisnika putem korisni¢kom imena i lozinke, dvije lozinke,
dvofaktorska autentikacija ili autentikacija (provjera identiteta) koristenjem biometrijskih znacajki, ili
kombinacija vise navedenih metoda u odgovaraju¢im tockama pristupa informacijskom sustavu.

% 7Za poduzeéa je vazno kako su rokovi ¢uvanja propisani sukladno Zakonu o radunovodstvu. Trajno se
moraju ¢uvati godisnji financijski izvjestaji, isplatne liste, te analiticke evidencije o platama. 11 godina
od zadnjeg dana poslovne godine na koju se odnose valja ¢uvati dnevnik i glavnu knjigu te isprave
temeljem kojih su podaci u njih uneseni. 7 godina ¢uvaju se pomoéne knjige i isprave temeljem kojih su
podaci uneseni u njih. 10 godina Cuvaju se, u odnosu na pocetak tijeka zastare, evidencije i isprave o
dnevnom gotovinskom prometu te druge poslovne knjige, isprave i evidencije. Za detalje cf. Zakon o
racunovodstva (Narodne novine 109/07, 54/13) i Opéi porezni zakon (Narodne novine 147/08, 18/11,
78/12,136/12, 73/13).
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korisnika drugom korisniku, izvorni korisnik treba biti odgovoran za brisanje i snimanje

vlastitih sadrzaja s tvrdog diska racunala.

Povjerljive informacije se ne prikupljaju ukoliko to nije nuzno potrebno i relevantno za svrhu za
koju se prikupljaju. Ukoliko je moguce, one se moraju prikupljati direktno od izvora informacija
a ne iz drugih izvora. U slucaju da to nije moguce, mora se voditi evidencija o tome iz kojih
izvora je dobivena povjerljiva informacija. Bitno je istaknuti kako se takve informacije ne smiju
prikupljati bez izri¢ite dozvole relevantnih funkcija unutar poduzeca. U svakom slucaju,
minimalan zahtjev po ovom pitanju je da kriterij prikupljanja informacija posStuje operativne

potrebe i zakonske propise okoline u kojoj poduzece posluje.

Upravljanje rizikom je, prema tome, strateSki i strukturirani pristup rukovodenja
nesigurnos$¢u kroz procjenu rizika te razvoj strategija za upravljanje nesigurnostima. Te
strategije ukljucuju transfer rizika na trece strane, izbjegavanje rizika, smanjenje negativnog
utjecaja rizika te prihvat nekih ili svih posljedica odredenog rizika. Tradicionalno upravljanje
rizikom je fokusirano na rizike koji potjeu od fizickih ili pravnih izvora, dok se upravljanje
financijskim rizicima fokusira na rizike koje je moguce umanjiti koriStenjem financijskih
instrumenata kojima se moze trgovati. (Deloitte, 2013) Cilj upravljanja rizicima je smanjivanje

ukupne razine rizika do one koju organizacija moze prihvatiti.

2.2. CIMBENICI INFORMACIJSKOG KAPITALA MALIH I
SREDNJIH PODUZECA

Vaznost i sloZenost ove problematike namece potrebu da se detaljnije obrade ove tematske
jedinice: 1) nastanak i pojam informacijskog kapitala, 2) podaci, informacije i znanje kao

sastavnice informacijskog kapitala i 3) upravljanje informacijskim kapitalom poduzeéa.
2.2.1. Nastanak i pojam informacijskog kapitala

Pojmovi informacijske sigurnosti i informacijskog kapitala ¢ine se naizgled razumljivima na
prvi pogled, no njihova medusobna interakcija u postizanju poslovnih ciljeva modernih
poduzeca Cesto je zamagljena uslijed utjecaja vrlo kompleksnih poslovnih obrazaca, oblika i
alata koji se koriste za osiguravanje informacija i znanja koji postoje u poduzeé¢ima. Gotovo
svaki zaposlenik koristi jedinstveni skup alata kojima pokusava posti¢i svoje radne zadatke, dok
u isto vrijeme nacin na koji to ¢ini mora biti unutar organizacijskog okvira koji poduzece
postavlja poradi o¢uvanja informacijskog kapitala putem mjera informacijske sigurnosti. Povrh
toga, dodatni problem predstavlja ¢injenica da je informacijski kapital poduze¢a nematerijalnog

oblika.
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Informacijski kapital je nematerijalni oblik kapitala cije koristenje u poslovnoj aktivnosti
poduzeéa djeluje kataliticki u proizvodnji dobara i usluga, a reprezentiran je razvrstanim
(klasificiranim) informacijama i znanjem pohranjenim u informacijskim i dokumentacijskim

sustavima poduzeca. (Aksentijevié, 2010, p. 23) *'

Prvi korak u uvodenju funkcije informacijske sigurnosti kojom se stiti informacijski kapital je
priznavanje ili osvjes¢ivanje Cinjenice da je poduzece podlozno gubicima (ASIS International,
2013). Poduzeca koja posluju na medunarodnom trzistu kao glavni i najve¢i ponudaci usluga
redovito su pod povecanim rizikom od kompromitiranja informacija te cak i industrijske
$pijunaze.”> Metodoloski gledano, spoznaju o postojanju problema treba pratiti analiza rizika
koja bi trebala identificirati razne opasnosti koje mogu utjecati na informacijski sustav. Osnovni
problem na koji se pritom nailazi je problem proracuna, odnosno financiranja aktivnosti vezanih
uz informacijsku sigurnost. Pravo pitanje pritom je — Koliko je poduzeée spremno platiti za

gubitke koji su prouzrokovani nedostatkom takvog sustava?

Danasnje poslovno okruZenje postaje sve vise neprijateljsko, kompleksno i meduzavisno, kako
na domacem planu tako 1 globalno. Efikasno wupravljanje tim okruZenjem postaje
fundamentalni poslovni zahtjev. Uprava bi trebala o¢ekivati da se u okviru operativnih procesa
identificiraju i anticipiraju podrucja pod pojacanih rizikom i postave koherentne strategije i
procedure unutar svih poslovnih funkcija kako bi se smanjili ili uklonili identificirani rizici.
(National Research Council of the National Academies, 2003, p. 10) Takoder, od uprave se
ocekuje posjedovanje efikasnog odgovora na takve dogadaje i incidente koji prijete imovini
organizacije. Proaktivna strategija uklanjanja rizika na samom kraju procesa daje pozitivan
utjecaj na profitabilnost i trebala bi biti dio upravljacke odgovornosti vrhovnog rukovodstva

tvrtke.

Vjestine i kompetencije nuzne za izvodenje aktivne zastite i mjerljivo efikasnog odgovora na
moderne prijetnje iz okoline trebale bi biti strateska orijentacija tvrtke jer su kriti¢nije nego
ikada, a efikasno vodenje s visokih razina upravljanja i povezane sigurnosne funkcije su
imperativ poslovanja. Organizacijska reputacija, neprekinuta pouzdanost tehnicke infrastrukture
i normalno izvodenje poslovnih procesa, zastita fizicke i financijske imovine, sigurnost
zaposlenika i povjerenje zainteresiranih strana se svi u odredenoj mjeri naslanjaju na efikasnost

rukovoditelja zaduzenog za sigurnost.

! Izvorna doktorandova definicija

22 Industrijska $pijunaza definira se kao krada tajnih podataka koji predstavljaju konkurentsku prednost
uzimanjem, kopiranjem ili snimanjem povjerljivih ili vrijednih informacija u poduzeéu, i to od strane
konkurencije. Za detalje cf. Investopedia, http://www.investopedia.com/terms/i/industrial-
espionage.asp (19.08.2013.)
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Tradicionalno, ono $to nedostaje je jedna pozicija unutar na vrhu rukovodstva koja bi imala
odgovornost za izradu, utjecaj i upravljanje strategijom integralne funkcije zaStite unutar
organizacije. U veéini poduzeca odgovornost za ovu poslovnu funkciju je rasprSena izmedu vise
rukovoditelja unutar raznih odjela koji Gesto imaju potencijalno konfliktne ciljeve. Siroka lepeza
rizika danas dolazi u obliku kompleksne matrice medusobno povezanih opasnosti, ranjivosti i
utjecaja. Sposobnost utjecaja na poslovnu strategiju i adekvatnog adresiranja svih unutrasnjih i
vanjskih rizika stvara potrebu za glavnim rukovoditeljem zatite” na odgovarajuéoj razini i
fokusiranje napora kroz tu rukovodecu funkciju, uz eliminiranje redundantnih i uskih interesa

koji mogu biti prisutni u vertikalnoj strukturi odjela tvrtke.

Kljuéni c¢imbenici uspjeSnosti uvodenja mjera informacijske sigurnosti koje je moguce

identificirati unutar poduzeca su sljedeci:

1. Sposobnost izgradnje odrzivih prednosti kroz pragmaticna i inovativna sigurnosna
rjeSenja,

2. Demonstracija integriteta funkcije i sposobnost odrzavanja principa unato¢ unutrasnjim
i vanjskim pritiscima,

3. Visokokvalitetne analiticke sposobnosti, iskustvo u rukovodenju i izrazite sposobnosti
odrzavanja odnosa sa drugim osobama unutar poduze¢a (Norman , 2011, p. 19),

4. Kovalitativno iskustvo u strateSkom planiranju i razvoju politika na vi$oj razini,

5. Sposobnost anticipiranja, utjecanja i pomaganja organizaciji pri procjeni i brzoj
prilagodbi promjeni uvjeta poslovanja te internim i eksternim trendovima koji su od
odluc¢ujuéeg znacaja za smjer razvoja poslovanja poduzeca,

6. Efikasnost u komuniciranju preporucenih smjerova akcije za kreiranje inovativnih
odgovora na prijetnje,

7. Strast za postizanjem ciljeva izvrsnosti i demonstriranje orijentacije ka uspjeSnom

razvoju osoblja kojim rukovodi.

Klju¢éna odgovornost funkcije informacijske sigurnosti je razvoj i primjena strategije koja
pokazuje razumijevanje prirode i vjerojatnosti nastupanja katastrofalnih dogadaja te znacajnih
dogadaja koji bi mogli imati negativan utjecaj po informacijsku sigurnost. Strategija mora
detaljno opisivati planove prevencije i pripreme nastupa takvih dogadaja, ukljucujuci edukaciju
i metodologiju moderne sigurnosne funkcije. Ta strategija bi takoder trebala pokriti kontinuitet

poslovnih operacija, CISO mora biti sposoban jasno komunicirati strategiju sigurnosti, troskove

3 U profesionalnom Zargonu zaitite poslovnih informacija, najéeiée se za ovu funkciju koristi kratica
»CISO* - eng. Chief Information Security Officer, glavni rukovoditelj informacijske zastite. Pandan ovoj
funkciji, no viSe razine, funkcija je ,,CSO“ — eng. Chief Security Officer, zaduZena za cjelokupnu,
integralnu zastitnu funkciju poduzeca.

32



1 povezane utjecaje najviSim razinama organizacije, upravi i operativnim grupama zaduzenim za

provodenje mjera informacijske sigurnosti.
2.2.2. Podaci, informacije i znanje kao sastavnice informacijskog kapitala

Pojmovi podataka, informacija, znanja i informacijskog kapitala u praksi cesto nisu dovoljno
razgraniceni. Kako bi se oni jasno odvojili potrebno je definirati sve navedene pojmove i
postaviti njihove medusobne odnose. Podaci su simboli koji sami po sebi nemaju znacaj niti se
mogu koristiti u poslovanju poduzeéa.** Ono §to nedostaje podacima kako bi ih poduzeée moglo

koristiti je poslovni kontekst kao njihova vrijednosna znacajka.

Informacija, za razliku od podatka, pokazuje se korisnom u kontekstu poslovanja poduzeca.
Ona je predstavljena organiziranim odnosno strukturiranim podacima koji su obradeni na nacin
koji je relevantan za odredenu svrhu ili kontekst, te stoga ima znacenje, vrijednost, korisnost i

relevantnost.

Znanje je koncept koji je najteze definirati i obi¢no se definicija znanja naslanja na koncept
informacije. Radi se o kombinaciji iskustva, vrijednosti, konteksta i stru¢nog uvida te
utemeljene intuicije koji pruzaju okvir i okolinu za procjenu i ukljucivanje novih iskustava i
informacija u poslovnu okolinu poduze¢a. U poduze¢ima, akumulirano se znanje ogleda ne
samo u dokumentaciji, obradenim informacijama pohranjenim u racunalnom sustavu, nego i u
organizacijskoj rutini, procesima, praksi i normama.”> Povrh toga, iskustveno je poznato da
upravo poduzeéa koja imaju najviSu razinu stvorenog znanja i primjene novih tehnika i
tehnologija baziranih na znanju postiZzu iznadprosjecne stope rasta. Posebno vazan oblik znanja

je znanje liderstva koje se Cesto naziva ,,poslovnom mudroscu‘.

Nakon navedenih definicija, potrebno je objasniti i kakav je odnos informacijskog kapitala
prema podacima, informacijama i znanju, a taj odnos prikazan je na shemi 1 na sljedecoj

stranici.¢

** Podaci ostaju u svom izvornom stanju sve dok ne poprime korisni oblik. Oni ne moraju biti nuzno
simboli, to mogu biti i signali ili stimulusi, koji se Cesto definiraju kao subjektivni podaci, za razliku od
objektivnih podataka koji su proizvod opazanja.

% Jednim dijelom, znanje akumulirano u poduzeéu moze se poistovjetiti i s pojmom korporativne kulture
poduzeca.

%6 Prikaz navedenih odnosa u obliku piramide poznat je u informacijskoj teoriji kao ,,DIKW piramida*,
pri ¢emu je DIKW kratica od eng. ,,data-information-knowledge-wisdom ili ,,podaci-informacije-znanje-
mudrost”.
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Shema 1. Piramida odnosa podataka, informacija, znanja i poslovne strategije

Koristenje informacija za ostvarivanje rezultata i
postavljanje ciljeva

Analiza i sinteza deriviranih informacija

Poslovni podaci s dodanim znacenjem

Cinjenice i podaci o poslovanju

Izvor: prilagodio autor, prema Rowley, Jennifer: ,,The wisdom hierarchy: representation of the DIKW

hierarchy*, Journal of Information Science 33, 2007.. p. 166.

Dok su informacije temelj odlu¢ivanja rukovodstva poduzeca, jer odgovaraju na pitanje kako se
nesto radi, lideri se bave time zasto je u poslovnom ozracju nesto tako kako je, $to je najbolje
uciniti i koji su najbolji moguéi potezi u danoj situaciji. Liderstvo u poduze¢ima posjeduje
suptilnu notu ,,razumijevanja“. 1z tog razloga, koriStenje podataka, informacija i znanja

okrenuto je prema proslosti dok je koriStenje ,,poslovne mudrosti‘ okrenuti ka buduénosti.

Samo definiranje informacijskog kapitala poduzeca znaci da odgovorni u poduzeéu posjeduju
svijest kako informacije imaju intrinzi¢nu vrijednost koja se moze razmjenjivati izmedu
poduzeca i unutar poduzeéa. Onaj informacijski kapital koji posve uklanja neizvjesnost o ishodu
odluc¢ivanja sacinjavaju perfektne (savrsene) informacije. (Kirkwood, 1997., p. 27) Neki pak
autori smatraju kako je informacijski kapital onaj dio informacija koji €ini tzv. kapital znanja a
koji se moze razmjenjivati. (Yokakul, et al., 2011, p. 3) Medutim, identifikacija informacijskog
kapitala poduzeca ovisi o poslovnoj strategiji promatranog poduzeca i razlikuje se od poduzeca
do poduzeca i od grane do grane. Tako ¢e npr. informacijski kapital koji je od velike vaznosti
unutar farmaceutske industrije biti posve bezvrijedan nekom poduze¢u unutar drvne industrije,
ali 1 neSto $to predstavlja informacijski kapital, odnosno akumulirano i obradeno znanje od
vaznosti za jedan odjel visokotehnoloskog poduzeca bit ¢e neupotrebljivo u poduzecu koje se
bavi visokogradnjom. Stoga je potrebno naglasiti i vaznost konteksta kao temeljne odrednice

vrijednosti informacijskog kapitala.
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2.3. CIKLUS UPRAVLJANJA INFORMACIJSKOM
SIGURNOSCU MALIH I SREDNJIH PODUZECA

Razmatranje ciklusa upravljanja informacijskom sigurno$¢u namece potrebu da se detaljnije
obradi viSe povezanih tematskih cjelina, i to: 1) identificiranje informacijskog kapitala i
rizika, 2) klasifikacija podataka i informacija, 3) upravljanje Zivotnim ciklusom podataka

i informacija i 4) izrada plana informacijske sigurnosti.
2.3.1. Identificiranje informacijskog kapitala

Kljuéni problem koji se postavlja pred lidere poduzeca je — kako identificirati informacijski
kapital? Racunalni sustavi u pravilu pohranjuju podatke, ti podaci, ukoliko se promatraju u
odgovaraju¢em kontekstu predstavljaju informacije a one mogu postati znanje, odnosno
informacijski kapital, i to ukoliko pomazu svim rukovode¢im razinama da poboljsa poslovni
rezultat. Medutim, vrlo je teSko razgraniciti i identificirati informacijski kapital, a do tada ga je
potrebno neovisno o njegovoj trenutacnoj klasifikaciji, Stititi ga informacijsko-tehnickim i
organizacijskim mjerama. Identificiranje informacijskog kapitala obavlja se u okviru mjera
klasifikacije podataka i informacija, a koristenjem metodologije upravljanja Zivotnim ciklusom

podataka. Ova se aktivnost obavlja zbog sljede¢ih razloga: (Tijan, 2009, pp. 557-568)

1. Postizanje ciljeva izvrsnosti. KoriStenjem informacijskog kapitala, poduzeca
poboljsavaju efikasnost kako bi se postigla vecéa razina produktivnosti i posljedicno,
profitabilnosti.

2. Kreiranje novih proizvoda, usluga i poslovnih modela. Informacijski kapital je izvor
kreiranja novih proizvoda i usluga te posve novih poslovnih modela. Poslovni modeli opisuju
sustav koji poduzece koristi za proizvodnju, isporuku i prodaju proizvoda i usluga kako bi
zadovoljila potrebe klijenata.

3. Povezanost s klijentima i dobavlja¢ima. Stvaranje povoljne klime prema klijentima i
dobavlja¢ima produzava i proSiruje moguénost suradnje Sto opcenito rezultira povecanim
prihodom i dobiti te smanjuje operativne troSkove.

4. Poboljsano donoSenje odluka. Rukovoditelji prepoznaju znacaj prave informacije u
pravom trenutku jer ¢esto moraju donositi odluke utemeljene na neadekvatnim i nepotpunim
informacijama S$to rezultira loSim odlukama i gubitkom klijenata. Informacijski kapital,
klasificiran i uskladiSten na strukturiran nacin, omogucéava koriStenje stvarnih podataka u
realnom vremenu pri donoSenju kriti¢nih odluka.

5. Komparativna prednost. Kada se poduzeca orijentiraju na postizanje jednog od

poslovnih ciljeva, poput postizanja ciljeva izvrsnosti, novih proizvoda, usluga i poslovnih
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modela), mogucée je da se ve¢ nalaze na odredenom stupnju komparativne prednosti u odnosu na
konkurenciju. Dodatno koriStenje intelektualnog kapitala kako bi proizvod bio kvalitetniji od
konkurencije, bio proizveden po nizoj cijeni uz direktno odgovaranje na stvarne potrebe
klijenata put je do poslovne uspjesnosti.

6. Dnevne operacije. Poduzeca investiraju u informacijske sustave i tehnologiju zato §to
su oni nuzni za obavljanje posla, a te investicije diktiraju i granske promjene te se stoga
ponekad uvode automatski, bez dubljeg promisljanje, jer konkurencija takoder uvodi odredenu
inovaciju baziranu na informacijskom kapitalu pa je minimalno radi odrzavanja postojece

pozicije potrebno da tu inovaciju uvede svako poduzece u odredenoj poslovnoj grani.

Prema izlozenom, moze se zakljuciti da je informacijski kapital samo onaj skup podataka,
informacija i strukturiranog znanja koji se koristi unutar poduzeca kao temelj novih oblika
organizacije, upravljanja, proizvoda i usluga, a koji poduze¢ima omogucuje strateSku i
komparativnu prednost. Informacijski kapital poduzec¢a $titi se tehni¢kim i organizacijskim
mjerama organizacijske (integralne) i informacijske sigurnosti te kroz zakonske propise koji

reguliraju, u Sirem opsegu, problematiku informacijske sigurnosti.
2.3.2. Klasificiranje podataka i informacija

Klasifikacija podataka i upravljanje Zivotnim ciklusom podataka su dvije medusobno nuzno
povezane aktivnosti. (Short, 2007, p. 5) Jednom kada su podaci i informacije adekvatno
klasificirani, pravila upravljanja podacima mogu biti selektivno primijenjena na razliCite
kategorije podataka i informacija. Pravila klasifikacije podataka ne razlikuju se znacajno od
pravila klasifikacije objekata u domenskom sustavu gdje se objekti ili korisnici grupiraju i onda
se na njih primjenjuje skup specificnih pravila za tu grupu. Glavni cilj klasifikacije je
grupiranje podataka u klase ili grupe podataka koje imaju slicna svojstva te stoga zahtijevaju
slican pristup njihovom upravljanju. (Oracle, 2008) Klasifikacija podataka je zahtjevan i
kompleksan zadatak zbog nekoliko temeljnih razloga. Uvodenje sustava klasifikacije podataka
odnosi se ne samo na postoje¢e nego i nove informacije koje mogu postati sastavni dio
poslovnog sustava nakon §to je on inicijalno uveden. Uslijed zakonskih zahtjeva podaci se ¢esto
moraju pohranjivati u nestrukturiranom obliku, te je stoga izazov ispravno ih klasificirati.
Klasifikacija podataka mozZe se odnositi na informacijski kapital poduzec¢a neovisno o tome koji
oblik oni zauzimaju: moze se raditi o dokumentima pohranjenim u papirnatom obliku, u
digitalnom obliku na centralnim serverima, transakcijskim sustavima, drugim bazama podataka
ili distribuirano pohranjenim informacijama. Klasifikacija informacija moze se primjenjivati na
poruke elektronicke poste, ili podatke sadrzane na prijenosnim ili telefonskim uredajima.
Aktivnost klasifikacije informacijskog kapitala poduze¢a mora biti sponzorirana od strane

samog vrha rukovodstva unutar poduzeca te funkcije upravljanja informatikom. U samom
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pocetku tog procesa potrebno je u njega ukljuciti sve koji su u moguénosti doprinijeti razvoju

modela. Koraci uvodenja upravljanja zZivotnim ciklusom podataka prikazani su na shemi 2.

Shema 2: Koraci uvodenja upravljanja zivotnim ciklusom podataka

Klasifikacija i kategorizacija informacijskog kapitala

=aal Uravnotezenje klasa informacija i poslovnih zahtjeva

=l Odredivanje servisnih razina i troskovnih ciljeva

==l Uspostavljanje potpornih servisa

=d Odabir alata za upravljanje informacijskom infrastrukturom

Izvor: prilagodio autor, prema Tijan, E.:“Data Classification and Information Lifecycle Management

in Port Community Systems*, Pomorstvo, Pomorski fakultet, Rijeka god. 23, br. 2, p.562.

Znacajno je lakSe dodati nove podatke u postojeci sustav klasifikacije nego primijeniti sustav
klasifikacije na ve¢ postojece podatke. Razlog za ovu pojavnost je vrlo jednostavan: nove se
informacije mogu jednostavnije klasificirati i pohraniti sukladno postavljenom okviru dok
postojece informacije mogu biti pohranjene na taj nacin da manipulacija njima nije jednostavna.
Razlozi za to mogu biti raznolike strukture baza podataka, raznolikost koristenih poslovnih

aplikacija, hardverski ili aplikacijski slojevi ili vlasnici podataka.

Od velike je vaznosti postaviti sustav klasifikacije podataka na na¢in da on prati poslovne
procese. On mora biti prilagoden formi poslovne organizacije, njenim stvarnim potrebama,
ciljevima 1 osobito sustavu upravljanja kvalitetom. Ishod klasifikacije podataka je uspostavljen
sustav koji poduze¢u omogucuje ne samo zastitu informacijskog kapitala, ve¢ i konkurentsku

prednost koja proizlazi iz sistematskog upravljanja vlastitim znanjem.

Pet kljucnih keoraka u uspostavljanju sustava upravljanja zivotnim ciklusom podataka su
sljedeci: (Tijan, 2009, p. 562)

1. Klasifikacija i/ili kategorizacija informacijskog kapitala,

2. Kreiranje odnosa izmedu poslovnih zahtjeva i funkcija i klasa informacija,

3. Odredivanje servisnih razina ukljucujuéi kriterije zadrzavanja i brisanja informacija,

pristupa, te troskovnih ciljeva,
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4. Uspostavljanje potpornih servisa razvijanjem horizontalnog presjeka svih postojecih
ugovora o razinama usluga®’ kako bi se kreirao katalog standardnih usluga. One npr.
mogu ukljucivati usluge koje omoguéavaju 100-postotnu raspolozivost podataka,
raspolozivost podataka u vremenu ispod jedne sekunde, pristup informacijama unutar
jednog dana po fiksnoj cijeni itd.,

5. Odabir odgovarajuc¢ih proizvoda ukljucujuci alate za upravljanje infrastrukturom koji
odgovaraju poslovnim zahtjevima poduzeca. Ova faza izvodi se kao logi¢an nastavak

uspostavljanja standardnih razina usluga, procesa upravljanja i potporne infrastrukture.

ZateCeno stanje klasifikacije podataka u poduze¢ima u kojima se ta aktivnost sustavno ne
provodi obicno je posljedica hijerarhijskog ¢uvanja informacija pri ¢emu su najcesce koristeni
kriteriji starost podataka te ostali zakonski postavljeni kriteriji. Podaci se opcenito klasificiraju
ovisno o zahtjevima koje postavljaju vrijeme raspolozivosti i pristupa te vezani troskovi.
Moderna politika upravljanja zivotnim ciklusom podataka mora ukljucivati znacajno Siru
perspektivu koju odreduju poslovni zahtjevi medu kojima se osobito isti¢u politika zivotnog
ciklusa, upravljanje sadrzajem informacija, upravljanje Intranetom®, upravljanje Ekstranetom™,
povezanost informacijskog sustava poduzeca s informacijskim sustavima drugih poduzeca,
zakonski zahtjevi, rudarenje podataka, te zahtjevi sustava za potporu odlu¢ivanju vrha uprave
poduzeca. Krajnji cilj klasifikacije podataka i ulazni signal procesa upravljanja zivotnog ciklusa
podataka je dodjela poslovne vrijednosti razlicitim kategorijama podataka. To se najbolje moze
postic¢i u tehnoloski visoko razvijenim informacijskim okruzenjima u kojima su razine servisnih

usluga dobro odredene i prevedene u standardnu ponudu informacijskih usluga.

Protivno uvrijezenom misljenju, informacije su dinamiéne prirode i atributi prema kojima se
klasificiraju se mijenjaju. To znaci da se kretanjem informacija izmedu razlicitih korisnic¢kih
grupa njihovi atributi takoder mogu mijenjati Sto rezultira u promjeni klasifikacije. Stoga se
potreba za upravljanjem promjenama obi¢no materijalizira u obliku konzistentnog sustava

najbolje prakse te implementacije upravljanja informacijskim uslugama, kao §to je ITIL*.

" Ugovori o razinama usluga je prijevod uvrijeZenog engleskog izraza u upravljanju poslovnom
informatikom — eng. SLA - ,, Service Level Agreements *

* Intranet poduzeéa predstavljen je radunalnom mrezom koja koristi standardne Internet tehnologija za
dijeljenej informacija, aplikacija, servisa i usluga unutar granica poduzeca.

¥ Ekstranet poduzeéa (eng. Extranef) je ratunalna mreZa koja omoguéava kontrolirani i autorizirani
pristup iz okoline poduzeca interno raspolozivim resursima, sukladno strogo definiranim poslovnim
potrebama. Prema tome, Ekstranet poduzeca su usluge koje su dane znanim dionicima (dobavljaci,
klijenti). U slucaju da se usluge pruzaju nepoznatim dionicima, tada se ne bi radilo o ekstranetu ve¢ o b2c
informacijskom sustavu, ,,0d poduzeca ka klijentu* (eng. business to customer, ili b2c).

3 ITIL je kratica od eng. Information Technology Infrastructure Library. Vise o ovom skupu najbolje
prakse cf. poglavlje 3.3.3. doktorske disertacije.
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2.3.3. Upravljanje Zivotnim ciklusom podataka i informacija

Klasifikacija informacijskog kapitala predstavlja temeljni preduvjet za uvodenje koherentnog
sustava upravljanja zivotnim tijekom informacija. Bez klasifikacije podataka ono ne moze biti
konzistentno. Upravljanje zivotnim tijekom informacijskog kapitala omogucuje troskovnu
efikasnost, optimizaciju kapitalnih i operativnih ulaganja u racunalne resurse koji se koriste za

spremanje i obradu informacija, pobolj$ava informacijsku sigurnost i podupire poslovne ciljeve.

Upravljanje zZivotnim ciklusom podataka je u biti odrziva strategija pohrane podataka koja
mora biti prilagodena odrzavanju balansa izmedu tro$ka pohrane podataka i njihove
vrijednosti za poslovne procese u poduzecu, koja se konstantno mijenja pod utjecajem
promjene uvjeta unutar i izvan poduzeca. Prema tome, klasifikacija podataka pruza prakti¢nu
metodologiju za uskladivanje troSkova skladiStenja informacijskog kapitala poduzeca sukladno
prioritetima poslovne politike. Kako bi se uspostavio efikasni sustav klasifikacije podataka,
procedure upravljanja promjenama ve¢ moraju biti uspostavljene. Moderni informacijski sustavi
poduzeca imaju vrlo kompleksnu organizacijsku strukturu i pravovremena uspostava sustava
klasifikacije te upravljanja Zivotnim ciklusom informacija prema svim zainteresiranim stranama
je kritiéni ¢imbenik. Klasifikacija podataka je rijetko statiCka i mijenja se s koriStenjem.
(Mogull, 2013) Tijekom odvijanja procesa upravljanja Zivotnim tijekom podataka mijenjaju se i
razine usluga.’' Postoje mnogi uzroci promjena u klasifikaciji informacijskog kapitala
poduzeéa, a tri od njih su dominantni u velikim sustavima. Cesto ih uzrokuju vanjski okidaci
koji mogu ali i ne moraju biti odredeni unaprijed, no u svakom slucaju, oni oteZavaju

klasifikaciju podataka. Mogu se kategorizirati na sljede¢i nacin: (Tijan, 2009, p. 565)

1. Promjene u klasifikaciji ili servisnoj razini. Klasifikacija i dogovorene razine
usluga ponekad u sebi sadrze unaprijed dogovorene okidace koji mijenjaju klasifikaciju
informacija. Osim toga, vremenski tijek kreira aspekte upravljanja koji su vremenski odredeni i
odnose se na mjesecne cikluse obrade informacija, kvartalne akcije ili obradu podataka krajem
godine. To takoder ima utjecaj na zahtjeve za razinama usluga i trebalo bi biti reprezentirano
unutar klasifikacijskog sistema.

2. Promjena svrhe ili uporabe podataka. Kako se mijenja nacin uporabe
informacijskog kapitala, tako se informacije mogu klasificirati na razli¢ite nacine. U velikim
poduzecima, tipi¢ni scenarij kod kojega se mijenja svrha i na¢in uporabe podataka je primjena
modela poslovne inteligencije i migriranje ulaznih podataka iz transakcijskog sustava u sustav
skladiSta podataka. Isto tako moguce je i da podaci koji su sadrzani i arhivirani unutar

transakcijskog sustava naknadno postanu kriticno vazni za poduzece. Tako npr. podaci o

3! Zbog potrebe za klasifikacijom podataka koja se moze adaptirati i mijenjati koristi se i izraz
wdinamicka klasifikacija podataka.”
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dobavljacima s kojima viSe nema poslovnog odnosa mogu u odredenoj tocki prestati biti
relevantni, ali kasnije, nakon $to se s tim dobavlja¢ima obnove poslovni odnosi, moguce je da
informacije koje su prije bile nevazne opet postanu kriti¢ne i vazne za poslovanje.

3. Promjena klasifikacijske taksonomije. Realisticno je ocekivati da vanjski
dogadaji poput promjena zakonskih propisa, strukture i organizacije poduzeca i broja ukljuc¢enih
klijenata, promjene u tehnologijama ili poslovnoj strategiji mogu promijeniti temeljnu strukturu
klasifikacije informacija. Nac¢in na koji je organiziran sustav upravljanja promjenama tijekom
razvoja klasifikacijske taksonomije je kritican za dugovjeCnost klasifikacije informacijskog
kapitala. Veca vjerojatnost promjena indicira vecu potrebu za prilagodljivim i fleksibilnim
sustavom klasifikacije podataka. Taj proces trebao bi predvidjeti promjene i projekt bi se na
pocetku trebao fokusirati na adaptivnu klasifikaciju koja bi bila prilagodena stvarnim
zahtjevima poslovnog sustava i poslovne logike. Korisnici informacijskog kapitala morali bi biti
u potpunosti svjesni fundamentalnih promjena u propisima, poslovnoj strategiji i strukturi
poduzeéa kako bi se osiguralo da je Kklasifikacijska taksonomija prilagodena poslovnim
zahtjevima. Tome pomaze formalni mehanizam odobravanja i nadzora od strane uprave
poduzeca kakav je prisutan u okviru mnogih klasi¢nih sustava upravljanja kvalitetom. Samo
takav mehanizam moze osigurati da je klasifikacijska taksonomija uskladena i s internim

poslovnim zahtjevima i s eksternim ¢imbenicima.

Taksonomija klasifikacije podataka je temeljni proces koji se sastoji od dodjele vrijednosnog
atributa informacijama koje su pohranjene ili u tranzitu. Najc¢esce koriSteni model je razvijen od
strane Bella i LaPadule® i oslanja se na klasi¢ni koncept integriteta, raspoloZivosti i
povjerljivosti. (Bell, 2005, p. 2) Postoje i drugi modeli koji su obi¢no razvijeni u okviru
informacijske sigurnosti koji se mogu djelomicno ili posve iskoristiti u procesu izrade sustava

klasifikacije informacija, kao na primjer: (Tijan, 2009, p. 559)

1. Graham-Denningov model. (Huffmire, et al., 2010, p. 30) MozZe se koristiti kako bi se
osiguralo kreiranje i brisanje informacijskih objekata koji ¢e u¢i u shemu klasifikacije podataka.
Koriste¢i ovaj model osigurava se i dodjeljivanje adekvatnih prava pristupa. Njegova upotreba
je od koristi kada se pristup podacima mora osigurati kroz vise distribuiranih sustava. Upotreba
Graham-Denning modela opisuje 1 primjenjuje definiciju osnovnih prava kojima se dozvoljava
autoriziranim subjektima da izvrSavaju sigurnosnu funkciju na objektu. Model ima osam
temeljnih prava zastite koja opisuju (Tijan, 2009, p. 560):

- Kako se sigurno kreira objekt?

32 Bell-LaPadula model (BLP) je model razvijen od strane David Elliott Bella i Leonarda J. LaPadule u
svrhu formaliziranja viSerazinske sigurnosne politike koju je donijelo americko Ministarstvo obrane. Radi
se 0 matematiCkom izrazu stanja informacijske sigurnosti sustava koji je razvijen u okviru njihovog rada
u The Mitre Corporation s po¢etkom 1972. godine.
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- Kako se sigurno kreira subjekt?

- Kako se sigurno brise objekt?

- Kako se sigurno brise subjekt?

- Kako se osigurava dodjela prava Citanja informacija?

- Kako se osigurava dodjela prava pristupa informacijama?
- Kako se osiguravaju prava brisanja informacija?

- Kako se osiguravaju prava transfera?

Kako bi se osigurala konzistencija, svaki informacijski objekt ima vlasnika s posebnim
dodijeljenim pravima i svaki subjekt ima drugog subjekta koji ima posebna prava nad njim.”
Tipicni primjer prakticne primjene Graham-Denning modela je razvoj sustava upravljanja

dokumentima unutar poduzeca.

1. Clark-Wilson model integriteta. (Dollinger, 2004, p. 315) Clark-Wilsonov model pruza
osnovu za specifikaciju i1 analizu politike integriteta baze podataka ili sustava obrade
podataka. Taj model formalizira informacijski integritet §to se postiZe sprecavanjem
korupcije podataka iz bilo kojeg razloga (sistemska ili korisnicka pogreska ili namjerno
¢injenje). Politika integriteta koja se koristi u ovom modelu specificira kako treba podatke
skladistiti unutar sustava kako bi se odrzala njihova konzistencija tijekom prolaska kroz
sustav i specificira sposobnosti pojedinih elemenata transakcije. Provodenje ovog modela i
pravila certifikacije definira podatke i procese koji su osnova za kreiranje politike
integriteta. Prema tome, temelj ovog modela je baziran na pojmu transakcije. Baveci se
integritetom transakcije, ovaj model koristi niz operacija koje mijenjaju stanje sustava iz
jednog u drugo, s time da u oba slucaja zajednicki temelj mora biti konzistentnost sustava.
U ovom modelu, certifikacijska i implementacijska tijela su odvojena, Sto osigurava
odvajanje duznosti.

2. Biba model integriteta. (Krause & Tipton, 2005, p. 112) Biba model integriteta

razvijen je 1977. godine. ** U svom formalnom stanju radi se o tranzicijskom sustavu politike

racunalne sigurnosti koji upisuje skup kontrola pristupa koje su kreirane kako bi se osigurao
integritet informacija. Podaci i subjekti grupirani su u hijerarhijskim razinama koji odgovaraju
njihovom integritetu. Subjekt ne moze mijenjati podatke na razinama koje su viSe od njega
samoga, niti se moze mijenjati putem podataka s razine koja je niza od subjektove. Opcenito
govoreéi, oCuvanje integriteta podataka za cilj ima prevenciju neautorizirirane promjene

podataka od autoriziranih ili neautoriziranih korisnika informacija i odrzavanju konzistentnosti

33 Subjekt s ovakvim specificnim pravima naziva se ,.kontroler vise razine*.

3* Autor ovog modela je Kenneth J. Biba, takoder zaposlenik The Mitre Corporation. Za vise detalja cf.
Biba, K. J. "Integrity Considerations for Secure Computer Systems", MTR-3153, The Mitre
Corporation, April 1977.
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podataka. Ovaj sigurnosni model je usmjeren vise ka oCuvanju integriteta nego povijerljivosti,
Sto je protivno Bell LaPadula modelu koji je orijentiran vise ka povjerljivosti i raspolozivosti. U
Biba modelu korisnici mogu mijenjati informacije samo na njihovoj istoj razini ili ispod nje,
dok sadrzaj informacija mogu pregledavati samo ako je na njihovoj ili vi$oj razini.

3. Obavezna kontrola pristupa. (FREE BSD, The Power to Serve, 2013) Obavezna
kontrola pristupa je podvrsta kontrole pristupa pomocu koje sustav upravljanja dokumentima,
operacijski ili aplikacijski sustav ograni¢ava mogucnost subjekta ili drugog inicijatora za
pristupom 1ili opéenito, bilo kojom drugom operacijom na zadanom objektu. U Sirem smislu,
subjekt je obi¢no proces ili nekoliko procesa dok su objekti tehnicke prirode i obi¢no su to
datoteke, direktoriji, baze podataka ili transakcijski sustavi. Subjekti i objekti imaju dodijeljen
skup sigurnosnih atributa. Kada subjekt treba pristupiti odredenom objektu, ukljuceno pravilo
autorizacije koje provodi sam sustav provjerava sigurnosne atribute i donosi odluku hoée li
pristup biti dozvoljen. Bilo koja operacija od bilo kojeg subjekta na bilo kojem objektu bit ¢e
prvo usporedena sa skupom pravila kako bi se odluéilo je li operacija dozvoljena.*

4. Diskrecijska kontrola pristupa. (Curphey, 2013) Definira je nacin ograni¢avanja
pristupa odredenim objektima utemeljeno na identitetu subjekta i grupe kojima pripadaju.
Kontrole su diskrecijske u tom smislu da subjekt s odredenim pravima pristupa moze prenijeti ta
prava na bilo koji drugi subjekt. Iznimka nastupa kada obavezna kontrola pristupa zabranjuje
takav pristup. Diskrecijska kontrola pristupa obicno je komplementarni koncept obaveznoj
kontroli pristupa (nediskrecijskoj kontroli pristupa). Ponekad se izraz ,diskrecijski koristi kako
bi se naglasilo da odredeni informacijski sustav nije u potpunosti sukladan pravilima obavezne
kontrole pristupa. Medutim, diskrecijska i obavezna kontrola pristupa mogu se medusobno
primjenjivati i transferirati unutar istog sustava. U takvom sustavu, diskrecijska kontrola
pristupa odnosi se na one kontrole koje subjekti mogu prenositi izmedu sebe dok se obavezna
kontrola pristupa odnosi na drugu kategoriju kontrola pristupa koja postavlja ogranicenja putem
diskrecijskog skupa pravila.

5. Sigurnost na viSe razina. (Samarati & de Capitani di Vimercati, 2007, p. 148) Model
sigurnosti na viSe razina predstavlja primjena kompjutorskog sustava u obradi informacija
razliCite osjetljivosti na razliCitim sigurnosnim razinama $to omogucava istovremeni pristup
korisnika koji imaju razliCite sigurnosne ovlasti i posljedi¢no sprecava korisnike od pristupa
informacijama ukoliko nemaju prikladnu razinu autorizacije. Ovakav model sigurnosti
omogucéava jednostavan pristup manje osjetljivim informacijama od strane osoba koje imaju

visoke razine autorizacije i razmjenu informacija s osobama koje imaju nize razine sigurnosne

35 Ovaj skup pravila obi¢no se naziva politikom. Obavezna se kontrola pristupa Gesto koristi kod sustava
autorizacije pristupa pojedinim resursima mreznih ili aplikativnih sustava, npr. kod koristenja Microsoft
Windows Active Directory sustava administracije kod kojega se ova politika naziva grupnom politikom
(eng. group policy). Za vise detalja cf. tehnicka dokumentacija, http://technet.microsoft.com/en-
us/windowsserver/bb310732.aspx (14.06.2013.)
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autorizacije. Nadalje, ovaj model se moze iskoristiti za kreiranje ,,¢istih™ inaCica dokumenata i
informacija koje ne sadrze informacije kojima nemaju pristup osobe s niZim razinama

autorizacije pristupa.
2.3.4. Planiranje organizacijskih mjera informacijske sigurnosti

U danas$nje doba nuzno je da uprava poduzeéa prepozna vaznost upravljanja informacijskom
sigurnosti kao odlucuju¢im ¢imbenikom odvijanja poslovne aktivnosti. U tom smislu, potrebno
je proizvesti niz dokumenata koji ¢e na jasan nacin definirati generalne kriterije, uloge, rizike,
funkcije te odgovornosti za osiguranje sigurnosti informacijskog kapitala i informacija koje se
prikupljaju i obraduju tijekom odvijanja poslovne aktivnosti. Kako bi uprava poduzeca mogla
ispuniti ove zadae, moraju se primijeniti razne sigurnosne procedure koje Ce zastititi
povjerljivost podataka i informacija i na taj na¢in pridonijeti kontinuitetu odvijanja poslovne

aktivnosti.

Osnovni dokument koji definira kriticne ¢imbenike upravljanja informacijskom sigurnoséu
naziva se plan informacijske sigurnosti. (SANS Institute, 2004, p. 7) Taj plan mora biti
prilagoden organizaciji na koju se primjenjuje i stoga moze posjedovati razliCite razine
kompleksnosti. U okviru njega se istrazuju rizici koji se mogu pojaviti a imaju utjecaj na
poslovni sustav te predloziti odredene akcije koje se mogu poduzeti kako bi se oni minimizirali
ili u potpunosti izbjegli. Plan informacijske sigurnosti razvija se sukladno internoj
dokumentaciji organizacije ili poduzec¢a koja je identificirana kao osnova za pripremu plana i

relevantna je za odvijanje poslovnih procesa.

Nakon identifikacije potrebne dokumentacije (standarda, smjernica i sigurnosnih politika)
propagiranih s vrha upravljanja poduzec¢em, definira se metodologija koju se slijedi tijekom

izrade plana®®, prikazana na shemi 3 na sljedeéoj stranici. (Aksentijevié, 2008, p. 91)

% Navedena metodologija koristena je kod uspostavljanja sustava upravljanjem informacijskom
sigurno$¢u u poduzecu Saipem Mediteran Usluge d.o.o., Rijeka, a izloZeno kao u neobjavljenom
zavrsnom radu poslijediplomskog specijalistickog studija ,./nteligentno elektronicko poslovanje*,
Ekonomskog fakulteta u Rijeci, 08.06.2008. godine, kandidata Sase Aksentijevica., pod naslovom
wIntegralna zastitna funkcija unutar poduzeca i sustav upraviljanja informacijskom sigurnoséu — Saipem
Mediteran Usluge d.o.o, Rijeka®
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Shema 3: Koraci pripreme plana informacijske sigurnosti

PRAVNA FRAVILA INFORMACITSKE SIGURNOS TL
/ NATBOLIA PRAKS A INFORMACIISKE SIGURNOSTI

INTEFNA DOKUMENTACIIA PODUZECA

Id\ mtificiranje dokumentacijc i standarda koji su
podloga za pripremu plana

Procjena postojedeg stanja informacijske sigumosti
unutar poduzeca

)

‘ Definiranje prioriteta informacijske sigumosti |

Identificiranje odjela te funkeija koje u operativnoj
fazi rade s povjerljivim informacijama ili podacima

Primjena eksterna dokumentacije | standand:

‘ Identificiranje moguéih nzika po sigumost sustava |

Predlaganje metoda za umanjenje ili potpuno
uklanjanje rizika

INTERNA DOKUMENTACHA PODUZECA

NATBOLJA PRAKS A INFORMACTISKE SIGURNOSTL

PRAVNA FRAVILA INFORMACTISKE SIGURNOSTI

Izvor: Aksentijevi¢, S.: “Integralna zaStitna funkcija unutar poduzeéa i sustav upravljanja
informacijskom sigurno$¢u — Saipem Mediteran Usluge d.o.0, Rijeka”, zavrsni rad poslijediplomskog

specijalistickog studija, Ekonomski fakultet, Rijeka, 2008, p.91. (neobjavljen)

Plan informacijske sigurnosti ujedno je i centralni dokument koji definira sve aktivnosti vezane
uz informacijsku sigurnost u poduzeéu. Razlog za izradu plana informacijske sigurnosti’’ je
Cinjenica da poduzece koje je dio velikog sustava ne moze izdavati smjernice odnosno
standarde, to moze Ciniti samo sredi$njica poduzeca, te se iz tog razloga odabire ovaj oblik
dokumenta, iako sustinski, operativni plan informacijske sigurnosti predstavlja daleko vise od
obic¢ne radne upute. U dokumentu se inicijalno izlaZe jasna izjava o ovisnosti procesa unutar
poduzeca o informacijskom kapitalu uskladiStenom na razne nacine, od papirnate
dokumentacije do magnetoptickih medija, te volja uprave poduzeéa za uvodenjem

dokumentirane procedure koja ¢e promovirati sigurnosnu funkciju unutar tvrtke.

Plan informacijske sigurnosti definira i njene kljucne organizacijske pozicije. Inicijalno se

definira potreba za povjerljivos¢u, raspolozivoséu i integritetom informacijskog kapitala u

37 Plan informacijske sigurnosti moze biti izraden u formi politike, ali i radne upute ili standarda u okviru
sustava upravljanja kvalitetom u poduzecu.
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poslovnom kontekstu. Nakon toga se izlaZe potreba za diseminacijom (Sirenjem) informacija po
principu nuzne potrebe te pravila dobrog ponaSanja kod obrade informacija i opéenito, tretmana
informacijskog kapitala. U tom kontekstu definiraju se koriStene razine diskrecije (npr. prema
Bell-LaPadulla modelu) koje je moguce koristiti kod klasificiranja informacija. Po
identificiranju svih rizika, predlazu se modeli za njihovo smanjivanje ili potpuno uklanjanje,
medu kojima se osobito istiCe potreba za stalnim usavrSavanjem i edukacijom zaposlenika po
pitanju informacijske sigurnosti, postavljanje zahtjeva i1 provjera izvrSenja zahtjeva
informacijske sigurnosti prema tre¢im stranama te izrada odjelnih planova informacijske
sigurnosti koje mogu izradivati klju¢ni korisnici. Na samom kraju identificiraju se kljucni
korisnici (obi¢no rukovoditelji odjela ili organizacijskih jedinica, odnosno projekata) odgovorni
za pracenje i provodenje plana informacijske sigurnosti unutar svojih odjela, odnosno podrucja
odgovornosti, te vrste informacija kojih su oni vlasnici, a koje se smatraju osobito osjetljivim,

odnosno povjerljivim.

2.4. KLJUCNI CIMBENICI USPJEHA 1 PRETPOSTAVKE
USPJESNE PRIMJENE MJERA INFORMACIJSKE
SIGURNOSTI

Mjerama integralne i informacijske sigurnosti se osiguravaju prikupljanje i procjena informacija
koje se ticu Sirokog raspona dogadaja vezanih uz sigurnost organizacije i razne operacije koje
mogu negativno utjecati na sigurnost zaposlenih te profitabilnost, odnosno reputaciju
organizacije. Jedan od klju¢nih ¢imbenika uspjeSne primjene mjera integralne i informacijske
sigurnosti je fokusiranost mjera i napora informacijske sigurnosti u jednoj, to¢no odredenoj
funkciji u poduzecu. Ona mora biti sposobna na logi¢an naéin odrediti moguénost nastupa
incidenata informacijske sigurnosti, te razviti adekvatne preventivne strategije koje su sukladne
poslovnoj procjeni i internim kontrolama. Informacije o razvoju te procjene i preventivne
strategije mogu doc€i iz razli€itih izvora, ukljucujuéi podatke uskladiStene u samom poduzecu, te
vladine organizacije. CISO mora biti sposoban povezivati razne informacije koje ¢esto poticu iz
razli¢itih izvora, te razumjeti njihovu vaznost po sigurnost poduzeca. CISO treba poznavati
kakve osobine moraju imati ljudi s kojima suraduje te kakva je priroda potrebne tehnoloske
potpore koja ¢e omoguditi nesmetano odvijanje ovog procesa i posjedovati konceptualno
razmi$ljanje i kriticnu sposobnosti postavljanja rizika po prioritetima, odnosno razvijati

adekvatne preventivne strategije kroz ¢itavu organizaciju. (Glynn, 2012.)

CISO je odgovoran za osiguravanje pripremljenosti poduzeéa za moguénost napada,
katastrofalnog dogadaja ili povezanog sigurnosnog incidenta (prijevara, maliciozne promjene

planova i poslovnih procesa, odnosno proizvoda). To ukljucuje razvoj i administraciju planova
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internih treninga i programa. Proces regularnih periodickih provjera i evaluacija organizacijske
spremnosti u slucaju napada ili nastupa nekog sigurnosnog dogadaja su klju¢ne odgovornosti

upravljanja informacijskim kapitalom.

Sljedeca klju¢na pretpostavka uvodenja mjera informacijske sigurnosti je analiza informacija te
koordinacija aktivnosti s osobama unutar i izvan organizacije na prevenciji napada i
katastrofalnih dogadaja. To implicira sposobnost uspjeSnog samostalnog rada u matri¢no
organiziranoj okolini podloznoj stalnim promjenama, te zahtijeva visoku toleranciju na
razlicitosti i diplomatsku sposobnost usmjeravanja programa i projekata ka dovrSavanju. U
okviru ovih mjera, moraju se identificirati i razumjeti priroda sigurnosnih rizika u poslovnom
okruzenju i primjena odgovarajucih financijskih i rukovodecih kontrola za smanjivanje rizika.
Pretpostavka integriranosti sustava informacijske sigurnosti u zastiti informacijskog kapitala je
primjerena koordinacija mjera rukovodenja rizikom, interne revizije, vanjskih resursa, odjela
pravnih poslova, odjela rukovodenja ljudskim resursima i ostalih funkcija koje mogu biti

ukljucenje u smanjenje poslovnih rizika i osiguravanje informacijske sigurnosti.

U slucaju nastupa incidenta, napada ili katastrofe, mjere informacijske i integralne sigurnosti su
odgovorne za koheziju napora unutar organizacije kako bi se oporavili kriti¢ni sustavi i pruzila
osnova za funkcioniranje organizacije. Njima se mora koordinirati unutrasnje i vanjske resurse
kako bi osigurala adekvatna medicinska, financijska ali i emocionalna podr§ku zaposlenicima,
korisnicima usluga i ostalima uklju¢enima u katastrofalni dogadaj ili napad na poduzece, te po
potrebi vrsiti koordinaciju s lokalnim, drzavnim i medunarodnim agencijama. Primjena mjera
informacijske sigurnosti mora biti usmjerena ka koordinaciji s odgovornima za odnose s
javnoscu i investitorima, financijama, ljudskim resursima, operacijama i odnosima s drzavnim

tijelima.

Kljuéne aktivnosti uspjesne primjene mjera informacijske sigurnosti su sljedece: (O'Bryan,

2006, p. 2)

1. Interakcija i komunikacija s visokim menadzmentom, upravom i operativnim odborima,

2. Razumijevanje strateskih ciljeva poslovne okoline te kako umetnuti potrebe za
informacijskom sigurno$¢u unutar ciljeva organizacije. To podrazumijeva sposobnost
uspostavljanja vizije globalnih i individualnih poslovnih sigurnosnih programa te
izgradnja podrske za njihovu implementaciju i razvoj,

3. Razumijevanje i ocjenjivanje utjecaja promjena u podru¢jima ekonomije, geopolitike,
organizacijskog dizajna i tehnologije, te kako se oni odnose prema potencijalnim

rizicima i prijetnjama organizaciji,
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4. Osiguravanje da su sigurnosni incidenti i srodna eticka pitanja istraZeni te rijeSeni bez
daljeg odugovlacenja i prekida odvijanja poslovne aktivnosti i da su poduzete mjere u
skladu s temeljnim vrijednostima poduzeca i uvrijezenim nacinima ponasanja,

5. Koristenje tehnika tradicionalnog i naprednog planiranja u procjeni rizika i prijetnji
organizaciji,

6. Razumijevanje uspjesne suradnje i razvoja odnosa sa klju¢nim osobama i osobljem na
raznim razinama hijerarhije unutar organizacije,

7. RealistiCnost i razumijevanje potrebe za procjenom utjecaja bilo kojeg plana ili
prijedloga na financije, zaposlenike, klijente i organizaciju u cjelini,

8. Funkcioniranje kao dio integralnog tima starijeg rukovodstva po pitanju planiranja i
kapitalnih izdataka,

9. Razvijanje svjesnost o potrebi odrzavanja funkcije sigurnosti u ¢itavom poduzecu, u

sukladnosti s poslovnim potrebama i kulturom organizacije.

Iz navedenog proizlazi kako je temeljna pretpostavka uvodenja uspjesnih mjera informacijske
sigurnosti zapravo u organizacijskom podrucju, a ne, kako se to obi¢no misli, u tehnolosko-

informatickom podrucju.

2.5. SPECIFICNOSTI SUSTAVA UPRAVLJANJA
INFORMACIJSKOM SIGURNOSCU U MALIM I SREDNJIM
PODUZECIMA

Razlike u organizaciji i provodenju informacijske sigurnosti u velikim u odnosu na mala i
srednja poduzeca sistematizirane su u tablici 1. Velike poduzeéa su orijentirana na svoju
unutra$nju organizaciju prema principu implementacije mjera informacijske sigurnosti kroz sve
poslovne funkcije i to najces¢e u vertikali ili mrezno, ukoliko se radi o projektnoj organizaciji.
U pravilu podatke i informacije za svoje vlastite poslovne funkcije kontroliraju rukovoditelji tih
poslovnih funkcija te oni mogu razvijati i odjelne planove sigurnosti informacija koji su
sukladni politici informacijske sigurnosti, a sve pod nadzorom i koordinacijom odjela i funkcija
zaduzenih za provodenje informacijske sigurnosti u poduze¢ima. Organizacija upravljanja
sustavom informacijske sigurnosti u velikim poduze¢ima je stoga posljedica metodoloske
procjene rizika koja je primarno orijentirana ka tehnickim mjerama i nacinima uklanjanja ili
umanjenja nastupa rizika informacijske sigurnosti, a u manjoj mjeri ka procjeni financijskih
ucinaka ulaganja u informacijsku sigurnost. Ona je stoga nuzno posljedica koristenja sustava
najbolje prakse jer velika poduzeca zbog kompleksnosti informacijskih sustava moraju koristiti
sustave najbolje prakse koji propisuju nacine organizacije te poslovne funkcije koji su

utemeljeni na isporuci usluga i rukovodenju poslovnom funkcijom informatike koje je
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uskladeno s temeljnom poslovnom djelatnosé¢u i poslovnom politikom poduzeéa. Velika
poduzeca Cesto izdvajaju odjele za upravljanje informacijskom sigurno$¢u od odjela za
upravljanje poslovnom funkcijom informatike, a sve iz razloga izbjegavanja sukoba interesa jer
bi u protivnom rukovodstvo poslovne funkcije informatike nadziralo i revidiralo vlastite odluke.
(Itillious, 2013) Na celo takvih odjela obi¢no se imenuju osobe s posebnim ovlastima, a koje su
zaduZene za donoSenje vrhovnih politika, standarda, kriterija, radnih uputa i standardnih
operativnih procedura povezanih uz informacijsku sigurnost poduzeca. Temeljne razlike u

organizaciji i provodenju informacijske sigurnosti izmedu poduzeca prikazane su u tablici 1.

Tablica 1: Razlike u organizaciji i provodenju informacijske sigurnosti u velikim u odnosu

na mala i srednja poduzeca

Velika poduzeéa

Orijentacija na unutra$nju organizaciju, implementacija mjera
informacijske sigurnosti kroz sve poslovne funkcije, sukladno
procjeni rizika i formalnim zahtjevima najbolje prakse

Inkorporiranje upravljanja informacijskom sigurnoscu kroz
odjel informatike, odjel upravljanja informacijskom
sigurnoscu i funkciju CISO

Izazovi: eksternalizacija, ubrzani ciklus izmjene tehnologije,
gubljenje granica interno-eksterno

Rukovodstvo uklju¢eno u proces informacijske sigurnosti na
svim razinama

Mala i srednja poduzeéa

Orijentacija na  trziSte  (kupce),
povecéanje prihoda, opstanak i temeljni
razvoj

Rukovodstvo i vlasnici orijentirani na
Paretov princip: informacijska sigurnost
se nalazi ,,izvan prvih 80%”

Izazov: Rukovodstvu nejasan i teSko
mjerljiv utjecaj IS na poslovne rezultate

Nastup svakog incidenta IS moze imati
direktan utjecaj na opstanak poduzeca

Izvor: priredio autor

Cinjenica da se u provodenju informacijske sigurnosti koriste normalizirani sustavi i najbolja
praksa utjeée na to da je rukovodstvo na svim razinama uklju¢eno u provodenje informacijske
sigurnosti, poc¢evsi od Uprava, direktora i predstavnika vlasnika koji moraju donositi klju¢ne
odluke 1 biti ukljuceni u reviziju i analizu sustava upravljanja informacijskom sigurnoscu, pa do
razine direktora, rukovoditelja sektora ili odjela i srednjeg menadzmenta. Naposljetku, velika su
poduzeca postavljena pred izazove eksternalizacije Citavih podsustava poslovne informatike
uslijed naglog povecanja broja takvih podsustava, njihove kompleksnosti i manjka internih
resursa sposobnih raditi na njihovom uvodenju, koriStenju i odrzavanju. Osim toga, uslijed
koristenja paradigme raunalstva u oblaku te tehnologija poput BYOD™, ubrzano se gube

granice perimetara okoline poduzeca i informacijskih sustava samog poduzeca. Velika poduzeca

¥ BYOD je kratica od eng. ,,Bring Your Own Device*, a odnosi se na politiku dozvole zaposlenicima da u
poslovne svrhe koriste vlastita racunala, tablete ili pametne telefone, ukljucujuéi pristup podacima i
aplikacijama poduzecéa putem koristenja vlastitih pristupnih uredaja. Najveca penetracija ovog sustava je
u Ruskoj Federaciji, Indiji, Ujedinjenim Arapskim Emiratima, Maleziji i Brazilu (oko 75 %), te na
Bliskom Istoku (oko 80 %). Vise o tome, cf. Ovum’s multi-market Q4 2012 BYOD survey,
http://cxounplugged.com/2012/11/ovum_byod_research-findings-released/ (14.08.2013.)
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na ovo nisu spremna jer je jedna od osnova tehnoloSkog provodenja informacijske sigurnosti

jasna distinkcija izmedu okoline i unutrasnjosti poduzeca.

Pokretacdi informacijske sigurnosti u malim i srednjim poduzec¢ima su znacajno drugaciji i iako
su ciljevi informacijske sigurnosti nazivno isti — radi se o osiguravanju informacijskih sustava i
informacija od neovlaStenog pristupa, gubitka povjerljivosti, integriteta i raspolozivosti, te
izbjegavanju nastupa sigurnosnih incidenata koji u konacnici rezultiraju financijskim utroskom -
mala i srednja poduzeca Cesto nemaju jasno diferencirane poslovne funkcije ili viSe njih obavlja
samo jedna osoba ili funkcija, a ponekad Cak niti jasan smjer kretanja Sto se tiCe temeljne
poslovne aktivnosti. Mala su poduzea stoga izrazito orijentirana na trziSte odnosno na
povecanje broj kupaca i posljedi¢no, povecanje prihoda poduzeca, osobito u samim pocecima
poslovanja kada su sredstva investirana te je stoga novcani tijek negativan, dok je povrat
investicije u samim zacecima, odnosno pozitivni novcani tijekovi se jos nisu poceli ostvarivati
ili su u svojim inicijalnim fazama. Mala i srednja poduzeca, ukoliko se nalaze u fazi rasta, ¢esto
moraju s ograni¢enim resursima, kako vremenskim, tako i financijskim i ljudskim, osigurati
ostvarenje poslovne vizije vlasnika i rukovoditelja. Prema tome, poveéanje prihoda i adekvatno
pracenje organskog rasta Cesto su glavni pokreta¢i malih i srednjih poduzeéa. (Heggeseth &

Lome, 2012, p. 5)

U takvim okolnostima, u kojima su raspolozivi resursi vrlo oskudni, vlasnici i rukovoditelji
poduzeca se ponasaju racionalno, te sukladno Paretovom principu koncentriraju svoje napore na
nacin da oni rezultiraju maksimizacijom dobrobiti po poduzece. Budu¢i da je informacijska
sigurnost, pa i sama poslovna informatika rijetko u fokusu interesa poduzeca, a osobito uslijed
Cinjenice da je Cesto nejasna i zamagljena povezanost tih poslovnih funkcija s poslovnim
rezultatom poduzeca, rukovoditelji i vlasnici biraju investicije i troskove za koje znaju da
rezultiraju povecanjem prihoda, ¢ak i ukoliko to znaci prihvacanje nerazumno visokih razina
rizika uslijed mogucéeg nastupa incidenata informacijske sigurnosti. Ovo dovodi do problema da
samo jedan ozbiljan incident informacijske sigurnosti moze imati tako ozbiljne posljedice po

malo ili srednje poduzece, da ono moZze prestati postojati.

Pokretaci malih i srednjih poduzeca po pitanju poslovne funkcije informacijske sisgurnosti se
svrstavaju u tri skupine a vezani su uz prodaju odnosno povecanje prihoda poduzeéa, prijetnje
koje poduzecu prijete u slucaju nastupa incidenata informacijske sigurnosti te zahtjeve koji se

pred poduzece postavljaju iz njegove okoline, a da su povezani uz informacijsku sigurnost.

Po pitanju prodaje, mala i srednja poduzeéa su u obvezi prepoznati zahtjeve i stremljenja
klijenata, te moze li informacijska sigurnost biti sredstvo konkurentske prednosti kojim ¢e ti

zahtjevi biti zadovoljeni, ¢ak i ukoliko se sama poduzeta ne bave informatikom, visokom
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tehnologijom ili usluznim djelatnostima. Osim toga, njihova orijentacija treba biti takva da
prepoznaju predstavlja li izostanak mjera informacijske sigurnosti nedostatak, jer uslijed
nastupa incidenta informacijske sigurnosti mogu izgubiti postojece klijente i samim time
ostvariti gubitak osiguranog prihoda, ili propustiti nove akvizicije, uslijed Cega trebaju takvu
situaciju tretirati zasigurno kao troSak propustene dobiti. Po pitanju prijetnji, radi se o klasicnom
nastupu incidenata informacijske sigurnosti koji mogu rezultirati gubicima i troSkovima.
Njihove posljedice mogu biti blage, u obliku krac¢ih prekida poslovnih procesa, pa sve do

nastupa onih incidenata koji mogu rezultirati znacajnim financijskim gubicima.

Kao 1 kod velikih poduzeca, i kod malih poduzeca prisutna je latentna prijetnja troska gubitka
reputacije medu dobavlja¢ima, poslovnim partnerima i klijentima. Naposljetku, treca skupina
zahtjeva postavljenih pred mala i srednja poduzeca povezana je uz razne formalne zahtjeve.
Radi se o zakonskim zahtjevima koji predstavljaju obligatornu zakonsku regulativu drzave ili
drzava u kojima poduzece posluje, a koja mora biti zadovoljena kako bi poduzece bilo sukladno

tim zakonskim propisima.

Drugi zahtjevi sukladnosti vezani su uz profesionalne certifikacije vezane uz informacijsku
sigurnosti, a radi se onim zahtjevima koje poduzece mora zadovoljiti kako bi uspostavilo i
odrzalo poslovnu suradnju.” Naposljetku, skup zahtjeva koji je kod malih i srednjih poduzeca
najceSée zanemaren odnosi se na profesionalne sustave i sustave najbolje prakse koji, ukoliko su
zadovoljeni, mogu pozitivno utjecati na status poduzeca u poslovnoj utrci u odnosu na ona

poduzeca koja takve zahtjeve najbolje prakse ne zadovoljavaju.

Prema tome, moguce je identificirati pokretace, odnosno motivatore malih i srednjih poduzeca u

organizaciji i provodenju informacijske sigurnosti koji su prikazani u tablici 2.

Tablica 2: Pokretaci (motivatori) malih i srednjih poduzeca u organizaciji i provodenju

informacijske sigurnosti

PRODAJA PRIJETNJE ZAHTJEVI

zahtjevi klijenata prekid poslovnih procesa zakonski zahtjevi
potencijalni gubitak klijenta (propustanje financijski gubici zahtjevi sukladnosti
realizacije)

mogucnost nove realizacije trosak gubitka reputacije odnos prema konkurenciji

Izvor: priredio autor

39 npr. Certifikacija za koristenje POS (eng. Point of Sale) terminala za prodaju usluga, potrebne formalne
certifikacije za sudjelovanje u poslovima javne nabave ili certifikacijski zahtjevi vezani uz poslovanje s
drzavom na podruéju razvoja visokotehnoloskih informacijsko-sigurnosnih rjesenja.
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Prema tome, u izgradnji novog modela potrebno je uzeti u obzir €etiri skupa ¢imbenika s

makro razine:

1. Malai srednja poduzeca koja ve¢ obavljaju poslovnu djelatnost posjeduju stanovitu, vec
dostignutu razinu kulture i nacina upravljanja investicijama u informacijsku
sigurnost, prema odrednicama objasnjenim anketnim istrazivanjem,

2. Velika poduze¢a su lideri u upravljanju informacijskom sigurno$¢u, no nacini
upravljanja tom poslovnim funkcijom nisu direktno primjenjivi u malim i srednjim
poduzeéima,4°

3. Mala i srednja poduzeéa imaju razli¢ite pokretace poslovne djelatnosti i upravljanja*',

4. Mala i srednja poduzeca imaju apsolutno i relativno manje resurse na raspolaganju za

postizanje ciljeva upravljanja informacijskom sigurnosc¢u od velikih poduzeca.

% U velikim poduzeéima uobi¢ajen je slijed: 1. proces identifikacije informacijske imovine->2.proces
identifikacije prijetnji->3.proces identifikacije rizika->proces primjene mjera otklanjanja rizika.
*! Cf. tablica 2.
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3. NORMIRANJE SUSTAVA UPRAVLJANJA
INFORMACIJSKOM SIGURNOSCU PODUZECA

Normiranje sustava upravljanje informacijskom sigurnos¢u poduzecéa je aktivnost kojom se
osigurava sukladnost poslovne funkcije informacijske sigurnosti s pravnim propisima i
zahtjevima koje postavljaju profesionalni standardi i sustavi najbolje prakse. U okviru
navedenog, u ovoj glavi doktorske disertacije izucavaju se sljedece cjeline: 1) Pravno
reguliranje informacijske sigurnosti u Republici Hrvatskoj 2) Pravno reguliranje
informacijske sigurnosti u ostalim drzavama od znacaja za poslovanje hrvatskih poduzeéa
3) Primjena smjernica, standarda i najbolje prakse u KkoriStenju sustava upravljanja

informacijskom sigurnoscu.

3.1. PRAVNO REGULIRANJE INFORMACIJSKE SIGURNOSTI
U REPUBLICI HRVATSKOJ

U Republici Hrvatskoj postoji veci broj zakona i podzakonskih propisa koji reguliraju podrucje
sigurnosti informacijskih sustava. Medutim, ne postoji jedinstveni zakon ili zakonski propis koji
bi u cjelokupnosti regulirao to podrucje. 1z tog razloga, odgovorne osobe u poduze¢ima moraju
se snalaziti u nizu propisa trazeci one koji se odnose direktno na njihovo poslovanje. Najbolje
regulirano je podrucje financijskog sektora, osobito bankarskog i osiguravateljnog. Donosenjem
podzakonskih akata temeljem Zakon o informacijskoj sigurnosti pred tijela drzavne uprave ali i
sve ostale organizacije koje imaju pristup povjerljivim drzavnim podacima postavlja se niz vrlo
detaljno opisanih obaveza. Ovaj sadrzaj zahtijeva razradu sljedec¢ih tematskih cjelina: 1) Zakon
o za§titi osobnih podataka, 2) Zakon o informacijskoj sigurnosti, 3) Uredbe i pravilnici

koji reguliraju rad financijskog sektora i 4) Ostali vezani pravni akti.

3.1.1. Zakon o zaStiti osobnih podataka

Osnovna zakonska regulativa u Republici Hrvatskoj na temu informacijske sigurnosti je Zakon
o zastiti osobnih podataka. (Narodne novine 106., 2012) U temeljnim odredbama tog zakona
se definira kako je svrha zastite osobnih podataka zaStita privatnog Zivota i ostalih ljudskih
prava i temeljnih sloboda u prikupljanju, obradi i koriStenju osobnih podataka. Hrvatski je
Zakon o zastiti osobnih podataka uskladen sa direktivom 95/46/EZ Europskog Parlamenta i
Vijeca (Official Journal of the European Union 281., 1995) o zastiti pojedinaca u vezi s

obradom osobnih podataka i slobodnom prijenosu takvih podataka*’.

2 Kod navedene direktive je CE LEX 3199510046, a donesena je 24. listopada 1995. godine.
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Odredbe ovog zakona primjenjuju se na obradu osobnih podataka od strane drzavnih dijela,
tijela lokalne i podru¢ne (regionalne) samouprave te pravnih i fizickih osoba predstavniStava i
podruznica stranih pravnih osoba i predstavnika stranih pravnih i fizickih osoba koje obraduju
osobne podatke. Medutim, ovaj se zakon primjenjuje i u sluc¢aju ukoliko voditelj zbirke osobnih
podataka nema prebivaliste ili sjediste u jednoj od drzava c¢lanica Europske unije, a za potrebe
obrade osobnih podataka koristi automatiziranu ili drugu opremu koja se nalazi na podrucju
Republike Hrvatske, osim ako tu opremu koristi samo za prijenos osobnih podataka preko
teritorija Europske unije, te je u tom slucaju voditelj zbirke osobnih podataka duzan imenovati
zastupnika na podrucju Republike Hrvatske koja ¢e ga zastupati u svezi s obradom osobnih
podataka. Zakon se primjenjuje na sve zbirke osobnih podataka neovisno o tome jesu li predmet
automatske ili ruéne obrade podataka, ali se ne primjenjuju na obradu osobnih podataka koju

provode fizicke osobe iskljucivo za osobnu primjenu ili za potrebe kucanstva.

Zakonom se osobito $titi prikupljanje 1 daljnja obrada osobnih podataka koji se odnose na rasno
ili etni¢ko podrijetlo, politicka stajaliSta, vjerska ili druga uvjerenja, sindikalno c¢lanstvo,
zdravlje ili spolni Zivot i osobne podatke o kaznenom ili prekr§ajnom postupku na nacin da se

definiraju iznimke pod kojim uvjetima se ti podaci mogu prikupljati i obradivati.

Voditelj zbirke podataka za svaku zbirku osobnih podataka koju vodi i uspostavlja mora voditi

evidenciju koja se sastoji od:

—_—

Naziva zbirke,

Naziva, odnosno osobnog imena voditelja zbirke i njegovog sjedista, odnosno adrese,
Svrhe obrade,

Pravnog temelja uspostave zbirke podataka,

Kategorije osoba na koje se podaci odnose,

Vrste podataka sadrzanih u zbirci podataka,

Nacina prikupljanja i ¢uvanja podataka,

Vremenskog razdoblja cuvanja i uporabe podataka,

D AT B T o

Osobnog imena, odnosno naziva primatelja zbirke, njegove adrese, odnosno sjedista,

—_
=]

. Naznake unoSenja, odnosno iznoSenja podataka iz Republike Hrvatske s naznakom
drzave. odnosno medunarodne organizacije i inozemnog primatelja osobnih podataka te
svrhe za to uno$enje, odnosno iznoSenje propisano medunarodnih ugovorom, zakonom,
ili drugom propisom, odnosno pisanim pristankom osobe na koju se podaci odnose,

11. Naznake poduzetih mjera zastite osobnih podataka.
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Vazno je napomenuti kako se u glavi VIII. Zakona® detaljno definiraju prava osoba &iji se
podaci obraduju™, te njihovih zakonskih zastupnika i punomocénika, definiraju se duZnosti
voditelja zbirke podataka po pitanju pruzanja informacija o tome koja se vrsta podataka
obraduje i na koji nacin se te informacije pruzaju te kriteriji i nacin izmjene i brisanja podataka
iz zbirke podataka. Za poslove obavljanja nadzora nad obradom osobnih podataka, tim se
Zakonom osniva Agencija za zaStitu osobnih podataka koja je samostalna i odgovara
Hrvatskom saboru. Osobe koje smatraju da im je obradom podataka povrijedena privatnost
mogu traziti zastitu Agencije. U kaznenim odredbama® definiraju se kazne za prekriaje iz
domene ovog zakona, a koje se krec¢u u iznosu od 20.000 do 40.000 kuna za voditelje zbirki

osobnih podataka i izvrSitelje obrade podataka.

3.1.2. Zakon o informacijskoj sigurnosti

Zakon o informacijskoj sigurnosti (Narodne novine 79., 2007) obvezuje sva tijela drzavne
uprave, tijela jedinica lokalne i podru¢ne (regionalne) samouprave, pravne osobe s javnim
ovlastima koje u svom djelokrugu koriste klasificirane i neklasificirane podatke, te pravne i
fizicke osobe koje ostvaruju pristup ili postupaju s klasificiranim ili neklasificiranim podacima
na provodenje mjera informacijske sigurnosti $to uklju¢uje ne samo ulaganje u informacijsku
tehnologiju nego i obrazovanje, odnosno imenovanje stru¢njaka odgovarajuceg profila, prema
tome predvidaju se ne samo tehnoloske nego i organizacijske promjene. U osnovnim odredbama
Zakona definiraju se pojmovi uglavnom na nacin koji je sukladan strukovnom i znanstvenom
definiranju tih pojmova, a radi se o pojmovima informacijske sigurnosti, mjera informacijske
sigurnosti, standardima informacijske sigurnosti, podrucjima informacijske sigurnosti, i

sigurnosnoj akreditaciji informacijskog sustava.

Mjerama i standardima informacijske sigurnosti utvrduju se minimalni kriteriji zastite
klasificiranih i neklasificiranih podataka u tijelima i pravnim osobama koji su obveznici ovog
zakona. Oni se utvrduju za klasificirane i neklasificirane podatke sukladno stupnju tajnosti,
broju, vrsti 1 ugrozama klasificiranih i neklasificiranih podataka. Mjere i standardi informacijske
sigurnosti obuhvacaju nadzor pristupa i postupanja s klasificiranim podacima, postupanje
prilikom neovlastenog otkrivanja i gubitka klasificiranih podataka, planiranje mjera prilikom
izvanrednih situacija i ustrojavanje posebnih fondova podataka za podatke Kklasificirane u
Republici Hrvatskoj, odnosno za klasificirane podatke koje je predala druga drzava,

medunarodna organizacija ili institucija s kojom Republika Hrvatska suraduje.

® Glava VIIL. — ,,Prava ispitanika i zastita prava”
4 Ovo osobe zakon naziva Lispitanicima®.
# Kaznene odredbe nalaze se u glavi X. Zakona o informacijskoj sigurnosti.
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Podruéja informacijske sigurnosti koje predvida ovaj zakon, a za koja se propisuju mjere i
standardi informacijske sigurnosti su:
1. Sigurnosna provjera,
Fizicka sigurnost,
Sigurnost podatka,

Sigurnost informacijskog sustava,

wok wn

Sigurnost poslovne suradnje.

U IV. glavi Zakona definiraju se sredi$nja drzavna tijela zaduzena za informacijsku sigurnost.

To su:

1. Ured Vijeéa za nacionalnu sigurnost’, koji je sredisnje drzavno tijelo za
informacijsku sigurnost koje koordinira i uskladuje donoSenje i primjenu mjera i standarda
informacijske sigurnosti u Republici Hrvatskoj i u razmjeni klasificiranih i neklasificiranih
podataka izmedu Republike Hrvatske i stranih zemalja i organizacija,

2. Zavod za sigurnost informacijskih sustava'’, odnosno sredidnje drzavno tijelo za
tehnic¢ka podrucja sigurnosti informacijskih sustava u tijelima i pravnim osobama, obveznicima
ovog zakona,

3. Nacionalni CERT®, tj. nacionalno tijelo za prevenciju i zastitu od ratunalnih ugroza
sigurnosti informacijskih sustava u Republici Hrvatskoj koja je ustrojena u okviru Hrvatske
akademske i istrazivatke mreze (CARNet)”, a koji uskladuje postupanja u slu¢aju nastupa
sigurnosnih racunalnih incidenata na javnim informacijskim sustavima nastalim u Republici

Hrvatskoj ili u drugim zemljama i organizacijama povezanim s Republikom Hrvatskom.

CERT i Zavod za sigurnost informacijskih sustava suraduju na prevenciji i zastiti od racunalnih
ugroza sigurnosti informacijskih sustava te sudjeluju u izradi preporuka i normi u Republici
Hrvatskoj iz podrucja sigurnosti informacijskih sustava. Ovim zakonom definirana je provedba
informacijske sigurnosti te nadzor informacijske sigurnosti. Naime, u slucaju da tijela i pravne
osobe nemaju odgovarajuce informaticke i tehnicke mogucnosti, mjere i standarde
informacijske sigurnosti primijenit ¢e sredi$nje tijelo drzavne uprave nadlezno za razvoj
informacijskog sustava, dok u podru¢ju obrazovnog i akademskog sektora mjere i standarde
primjenjuje sredi$nje tijelo drzavne uprave nadlezno za znanost i obrazovanje. Poslove nadzora

informacijske sigurnosti koji se sastoje od nadzora organizacije, provedbe i ucinkovitosti

% Za vise detalja cf. http://www.uvns.hr/ (14.07.2013.)

7 Za vise detalja cf. http://www.zsis.hr (14.07.2013.)

8 7a vise detalja cf. http://www.cert.hr/ (14.07.2013.)

¥ CARNet je kratica od eng. Croatian Academic and Research Network. Hrvatska akademska i
istrazivacka mreza je nacionalna istrazivacka i obrazovna mreza Republike Hrvatske osnovana 1991 .kao
projekt Ministarstva znanosti i tehnologije Republike Hrvatske i financirana iz drzavnog proracuna. Za
viSe detalja cf. http://www.carnet.hr/ (14.07.2013.)
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propisanih mjera i standarda informacijske sigurnosti obavljaju savjetnici za informacijsku
sigurnost koji o tome moraju podnijeti izvjeS¢e Celniku tijela ili pravne osobe te srediSnjem

drzavnom tijelu zaduZzenom za informacijsku sigurnost.

Vlada Republike Hrvatske je donijela Uredbu o mjerama informacijske sigurnosti®® (Narodne
novine 46., 2008) kojom se utvrduju mjere informacijske sigurnosti za postupanje s
klasificiranim i neklasificiranim podacima koja se primjenjuje na ista tijela, pravne i fizicke

osobe kao i Zakon o informacijskoj sigurnosti.
Ovom Uredbom definiraju se:

Mjere informacijske sigurnosti za podrucje sigurnosne provjere,

Mjere informacijske sigurnosti za podrucje fizicke sigurnosti,

Mjere informacijske sigurnosti za podrucje sigurnosti podataka,

Mjere informacijske sigurnosti za podrucje sigurnosti informacijskog sustava,
Mjere informacijske sigurnosti za podrucje sigurnosti poslovne suradnje,

Upravljanje rizikom informacijske sigurnosti, i

N kWD =

Nadzor mjera i standarda informacijske sigurnosti.

Naposljetku, temeljem Uredbe o mjerama informacijske sigurnosti, donesen je niz pravilnika od
kojih je Pravilnik o kriterijima za ustrojavanje radnih mjesta savjetnika za informacijsku
sigurnost (Narodne novine 30., 2011) jedini objavljen u Narodnim novinama, dok su svi ostali
oznaceni oznakom ,,Neklasificirano®, te se stoga koriste u sluzbene svrhe i ne objavljuju se u
Narodnim novinama. Pravilnikom o kriterijima za ustrojavanje radnih mjesta savjetnika za
informacijsku sigurnost’’ utvrdeni se kriteriji i uvjeti za raspored na radno mjesto
savjetnika. Odredbama ovog Pravilnika, drzavna tijela, tijela jedinica lokalne i podru¢ne
(regionalne) samouprave te pravne osobe s javnim ovlastima koja u svom djelokrugu
stvaraju ili koriste klasificirane podatke duzna su ustrojiti radno mjesto savjetnika, sukladno
kriterijima navedenim u tom Pravilniku. Uredbom se dodatno definiraju uvjeti za raspored
na radno mjesto savjetnika, odgovornost i poslovi savjetnika, te nadzor mjera i standarda

informacijske sigurnosti.

Pravilnici koji nisu objavljeni u Narodnim novinama, s datumom donosenja, su sljedeci:

1. Pravilnik o standardima sigurnosne provjere (Ured Vije¢a za nacionalnu sigurnost,

ozujak 2011., Neklasificirano),

%0 Temeljem &lanka 7. Zakona o informacijskoj sigurnosti (Narodne novine 79., 2007.)
31U nastavku odlomka, ,,Pravilnik
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2. Pravilnik o standardima fizicke sigurnosti (Ured Vijeca za nacionalnu sigurnost, ozujak
2011., Neklasificirano),

3. Pravilnik o standardima sigurnosti podataka (Ured Vijea za nacionalnu sigurnost,
svibanj 2011., Neklasificirano),

4. Pravilnik o standardima organizacije i upravljanja podru¢jem sigurnosti informacijskih
sustava (Ured Vije¢a za nacionalnu sigurnost, svibanj 2008, Neklasificirano),

5. Pravilnik o standardima sigurnosti poslovne suradnje (Ured Vijea za nacionalnu

sigurnost, svibanj 2008, Neklasificirano)

3.1.3. Uredbe i pravilnici koji reguliraju rad financijskog sektora

Cilj djelovanja Bazelskog komiteta za nadzor banaka®® je svrha stvaranje internacionalnog
standarda koji nacionalni zakonodavci mogu koristiti pri kreiranju zakonske regulative koja
definira koliko kapitala treba biti izdvojeno u obavezne rezerve kako bi se pokrili financijski i
operativni rizici banaka. Basel II je drugi od bazelskih sporazuma, inicijalno izdan 2004.
godine, a njegov je temeljni cilj kreiranje medunarodnog standarda koji bi trebao otkloniti
mogucénost da preuzimanje veéih razina neutemeljenog bankovnog rizika postane nacinom
trziSnog natjecanja. (Bank for International Settlements, 2005) Aktualna verzija bazelskih
standarda je Basel III koji je dogovoren tijekom 2010. i 2011. godine s nakanom
implementacije u periodu od 2013. do 2015. godine, no naknadno je njihova implementacija

odgodena do 2019. godine. (Bank for International Settlements, 2011)

Svrha primjene ovog internacionalnog standarda je zastita financijskih institucija od problema
koji bi mogli nastati ukoliko jedna banka ili niz banaka ode u stecaj kroz postavljanje zahtjeva
za upravljanje kapitalom i rizikom na nacin da banke posjeduju adekvatan kapital kako bi se
zastitile tijekom cijelog procesa posudivanja novca i, odvojeno, investiranja. Logi¢no, ¢im je
ve¢i rizik kojemu je banka izloZena, veca je koli¢ina pricuvnog kapitala koji banka mora

zadrzati kako bi osigurala solventnost™ i opéenitu ekonomsku stabilnost.

Hrvatski zakonodavac u Zakonu o bankama (Narodne novine 84., 2002) definira i operativni
rizik koji proizlazi iz neadekvatnog upravljanja informatickim i pridruzenim tehnologijama.
Hrvatska Narodna Banka izdala je Smjernice za upravljanje informacijskim sustavom u cilju
smanjenja operativnog rizika u ozujku 2006. u kojima vrlo detaljno propisuje na¢ine na koje je

moguce implementirati upravljanje informacijskom sigurnos¢u banke, ¢ime je dala do znanja da

>2 eng. Basel Committee, za detalje cf. Bank for International Settlements,
http://www.bis.org/bcbs/about.htm (14.08.2013.)

33 Pojam protivan solventnosti banke je njena insolventnost koja se definira kao negativna vrijednost
banke kada su obveze iznad vrijednosti njezine imovine. Za detalje cf. Hefferna, S.: ,,Modern Banking
in Theory and Practice®, John Wiley&Sons Ltd., Chicester 1996, p.165.
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se vecina operativnog rizika nalazi u radu informacijskih sustava, te da su mjere zaStite

informacija najbolji na¢in umanjenja tog rizika.

Temeljna poglavlja koja razmatra taj dokument su sljedeca:

Temeljna nacela sigurnosti informacijskog sustava te elementi upravljanja rizikom,
Upravljanje informacijskim sustavom,

Upravljanje rizikom informacijskog sustava,

Unutarnja revizija,

Sigurnost informacijskog sustava,

Odrzavanje informacijskog sustava,

Planiranje kontinuiteta poslovanja,

Razvoj sustava i eksternalizacija,

¥ X NN kW

E-bankarstvo, rizici i upravljanje rizicima,

10. Zakljucci i preporuke.

Temeljem Smjernica, Hrvatska Narodna Banka izdala je i Odluku o primjerenom
upravljanju informacijskim sustavom (Narodne novine 80., 2007), u kojemu se uz

provedbene rokove definira i obveza provodenja onoga §to je u Smjernicama naznac¢eno.

3.1.4. Ostali vezani pravni akti

Prema preporuci Hrvatske agencije za zastitu podataka Vlada Republike Hrvatske je donijela
Uredbu o nacinu pohranjivanja i posebnim mjerama tehnicke zasStite posebnih kategorija
osobnih podataka. (Narodne novine 139., 2004) Tom se uredbom propisuje niz mjera koje su
sukladne zahtjevima norme ISO 17799, odnosno ISO 27002, te aneksu A standarda 1SO
27001. Vazan iskorak prema prihvacanju standardizacije napravljen je pozivanjem na sam

standard unutar uredbe.

Ovom Uredbom propisuju se:

1. Obveza uporabe uredaja za neprekidno napajanje (UPS)™,

2. Koristenje modemskih priklju¢aka za pristup sustavu,

3. Smjestanje, postavljanje i ugradnja rac¢unala i ratunalne mreze,
4

Nacin priklju¢enja ra¢unala i ostale informaticke opreme,

> ISO/IEC 27002 je standard informacijske sigurnosti naslovljen s eng. , Information technology —
Security Techniques — Code of practice for information security managament. Razvijen je iz britanskog
standarda BS7799 te pruza smjernice najbolje prakse u zapocinjanju, implementaciji i odrzavanju sustava
upravljanja informacijskom sigurnoscu. Za detalje cf.
http://www.iso.org/iso/catalogue_detail?csnumber=50297 (12.08.2013.)

> UPS je kratica od eng. , Uninterruptible Power Supply“. Radi se o uredajima koji nadomjeitaju
funkciju prekinutog izvora vanjskog elektri¢nog napajanja a koji su uobicajeni u serverskim sobama.
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A S AR

16.

17.
18.
19.
20.
21.
22.
23.
24.
25.

26.

27.

Nacin osiguranja posebnih kategorija osobnih podataka,

Pristup prostorijama s ra¢unalnom i telekomunikacijskom opremom,
Pristup podacima pohranjenim u sustavu,

Fizicki pristup aplikacijama, racunalima i telekomunikacijskom sustavu,

Obveza uporabe jedinstvenih korisnickih imena i lozinki,

. Evidencija i pracenje neovlastenih pokusaja pristupa,
11.
12.
13.
14.
15.

Obveza pohranjivanja zapisa,

Sustav kriptoloskog osiguranja podataka,

Tjedne, mjesecne i godi$nje provjere funkcioniranja sustava,

Mjere zastite od pozara,

Mjere zastite od elektriCnog i magnetskog polja; ionizirajuc¢eg zracenja; elektrostatickog
elektriciteta; vlage, hladnoce i topline; nagrizaju¢ih 1 lakohlapljivih tekuéina,
eksplozivnih sredstava i sli¢nih tvari; prasine,

Mjere zastite u slu¢aju potresa ili drugih elementarnih nepogoda, rata i neposredne ratne
opasnosti,

Obveza pohranjivanja podataka (dnevno, tjedno, mjese¢no i godisnje),

Ovlasti za provedbu pohranjivanja podataka,

Udaljenost spremanja pohranjenih podataka,

Mjesto i opremu za pohranu sigurnosnih kopija,

Nacin prenoSenja medija s pohranjenim zbirkama,

Provjeru ispravnosti sigurnosnih kopija,

Vremenske razmake provjere kakvoce medija,

Osobe ovlastene za izradu sigurnosnih kopija i povrat podataka,

Osobe ovlastene za iznoSenje i unosenje prenosivih informatickih medija i dodjeljivanje
korisnickih imena i propusnica,

Kriptolosko osiguranje posebnih kategorija osobnih podataka u prijenosu informatickim
i telekomunikacijskim sustavom; ovjeru podataka koji se prenose; provjeru izvornosti;
provjeru utvrdenih mjera, postupaka i osoba ovlastenih za osiguranje, pohranjivanje i
zastitu sustava,

Odrzavanje i popravak opreme sustava.

U Zakonu o osiguranju (Narodne novine 151., 2005) neizravno se propisuje potreba za

sustavom upravljanja informacijskom sigurno$¢u, ali se i direktno nominiraju obveze i

odgovornosti po pitanju zastite podataka te njihove privatnosti koje se odnose na zaposlenike

osiguravajuc¢ih drustava, njihove dionicare te povezane osobe. Postavlja se i zahtjev obavljanja

unutarnje revizije sigurnosti informacijskog sustava te se taj proces stavlja u direktan odnos s

umanjivanjem rizika poslovanja osiguravaju¢ih drustava. U Pravilniku o detaljnom obliku i
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najmanjem opsegu te sadrZaju revizorskog prijedloga i revizorskog izvjes¢a s obzirom na
specificnosti poslova osiguranja i reosiguranja (Narodne novine 119., 2009) naglasak je
stavljen na upravljanje svim vrstama rizika, detaljno je naznaceno da izvjeSée mora obuhvatiti i
kvalitetu informacijskog sustava osiguravajuceg drustva te politiku i organizaciju sigurnosti i

zaStite informacijskog sustava, odnosno primjerenost vanjskih, sistemskih i ostalih kontrola.

Zakon o zastiti na radu (Narodne novine 143., 2012) propisuje samoizvodenje evakuacijskih
vjezbi najmanje svake dvije godine, te propisuje da sve pravne osobe moraju pravovremeno
planirati i poduzimati mjere po pitanju planiranja otklanjanja posljedica katastrofa. Jo§

jednom valja dodati kako se financijske institucije i banke nalaze izvan definicije’® prema broju
zaposlenih, prihoda i bilance, odnosno financijske institucije i banke se ne nalaze u obuhvatu

navedene definicije.

Povezano uz odnose Republike Hrvatske s Europskom unijom i tretman informacijske

sigurnosti tijekom odvijanja tih odnosa, zna¢ajna su jo§ dva dokumenta:

1. Zakon o potvrdivanju ugovora izmedu Republike Hrvatske i Europske unije o
sigurnosnim postupcima za razmjenu tajnih podataka (Medunarodni ugovori 9.,
2006)

2. Memorandum o razumijevanju izmedu Republike Hrvatske i europske zajednice o
sudjelovanju Republike Hrvatske u programu Zajednice o interoperabilnom
pruzanju europskih prekograni¢nih elektroni¢kih usluga javne vlasti javnim

upravama, poduzetnicima i gradanima (IDABC)’’ (Medunarodni ugovori 2., 2007)

3.2. PRAVNO REGULIRANJE INFORMACIJSKE SIGURNOSTI U
OSTALIM DRZAVAMA OD ZNACAJA ZA POSLOVANJE
HRVATSKIH PODUZECA

Mala i srednja poduzec¢a u Republici Hrvatskoj obavljaju svoju poslovnu djelatnost u stanovitim
relacijama i interakcijama u odnosu na svoje referentno okruzenje, a prema u nastavku
izlozenom, osobito prema nekim trgovinskim i strateSkim partnerima koji pripadaju
odgovaraju¢im geopolitickim i ekonomskim podrucjima. Iz tog razloga, u ovom poglavlju
izucavaju se sljedece cjeline s obzirom na pravno reguliranje informacijske sigurnosti u njima:

1) Europska unija 2) Sjedinjene Americke Drzave 3) Zemlje jugoisto¢ne Europe.

> Odnosno, izvan predmetne klasifikacije.

" IDABC je kratica od eng. , Interoperable Delivery of European eGovernment Services to Public
Administrations, Businesses and Citizens *'. Navedeni je program dovrsen 2009. godine. Za detalje cf. EIF
- European  Interoperability = Framework  for  pan-European  eGovernment  services,
http://ec.europa.eu/idabc/en/document/2319/5644.html (14.07.2013.)
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3.2.1. Europska unija

Pravno reguliranje informacijske sigurnosti u Europskoj uniji izvodi se iz i odnosi na koncept
jedinstvenog europskog informacijskog prostora.”™ Radi se o inicijativi koju je zapocela
Europska komisija jo§ 2005. godine, ¢iji je cilj pruzanje Sirokopojasnih komunikacijskih usluga
u okviru regulatornog okvira koji je trziSno orijentiran. Jedinstveni europski informacijski
prostor omogucuje institucijama, pruzateljima usluga i gradanima suradnju ili koristenje

raspolozivih podataka bez tehnickih ograni¢enja. Taj je prostor utemeljen na istrazivackoj viziji

informacijsko-komunikacijskih tehnologija usmjerenoj ka:

1. Vezi urealnom vremenu izmedu heterogenih informacijskih resursa,
2. Omogucavanju pretrazivanja sistema bez ogranicenja,

3. Omogucavanju multidisciplinarnog pristupa i dijeljenja podataka neovisno o granicama.

Ova je inicijativa zazivjela do 2010. godine te je bila logican nastavak razvoja tehnickih,
informacijskih i zakonskih zahtjeva postavljenih pred dionike koji su zaduzeni za upravljanje
informacijskom imovinom. Razvoj ovog procesa prikazan je na shemi 4. Jo§ od razvoja
prvotnih sustava upravljanja informacijama tijekom 2. svjetskog rata pa do pocetka 70-tih
godina proslog stolje¢a postojala je klasi¢na podjela informacija na one koje su javno dostupne i
one, pocesto strateSkog, vojnog ili politekonomskog znacaja koje su tajne. Takvim su
informacijama uglavnom upravljala tijela koja su za to zaduZena od strane drzave. Pove¢anjem
broja obradivanih podataka po bilo kojoj osnovi u drzavnim tijelima, ali i poduze¢ima, a sve
uslijed jakog razvoja usluznog sektora, od pocetka 80-tih godina proslog stoljeca te osobito s
adaptiranjem modernih informacijsko-telekomunikacijskih tehnologija u svakodnevno
poslovanje (prvo u uredsko poslovanje i industrijsku proizvodnju, a zatim i u svim granama i na
svim razinama nacionalnih industrija), dolazi do pojave informacijskog prostora kao novog
entiteta. U sljede¢ih 10-15 godina, do 90-tih godina, u okviru informacijskog drustva egzistira

podjela, odnosno jasno razgranicenje informacijskih domena na (graficki prikaz na shemi 4.):

1. Klasificirane informacijske domene, karakterizirane tajnos$¢u, ¢iji su nositelji pravne
osobe iz domene vlasti i vojske a glavni im je cCimbenik povjerljivost obradenih
informacija,

2. NekKlasificirane informacijske domene Ciji su nositelji pravne osobe, a karakterizirane
su privatnos$¢u kao glavnim zahtjevom kontrole,

3. Domene osobnih podataka, cCiji su nositelji fiziCke osobe a karakterizirane su

privatnosc¢u kao glavnim kontrolnim zahtjevom,

¥ SISE je kratica od eng. ,,Single Information Space in Europe®. Za specifiéne akcije i ciljeve SISE
programa, cf. EUbusiness - Single European Information Space,
http://www.eubusiness.com/topics/internet/i2010 (14.11.2012.)
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4. Javne informacijske domene, koje sadrze informacije ¢ije otkrivanje nije dobrodoslo

ali ono ne rezultira negativnim rezultatima.

Od kraja devedesetih godina, djelomicno uslijed razvoja Interneta kao platforme pogodne za
implementaciju novih tehnolosko-organizacijskih obrazaca, ali i zbog same koli¢ine i prirode
prikupljenih podataka u bazama raznih nosioca, doslo je do promjene ove vrste razgrani¢enja
informacijskih domena koristenjem koncepata slobode informacija, te otvorenih vlada (e-
Government)™, koje vode u smjeru stvaranja informacijskog drustva. (Hai, 2007, p. 14) No,
valja pritom uociti kako neovisno o ovom procesu i dalje egzistira potreba za zaStitom
informacija od neovlaStenog pristupa, koriStenja, umanjenja raspolozivosti, povjerljivosti ili
njihovog integriteta. Svi napori Europske unije po pitanju informacijske sigurnosti zapravo su
usmjereni ka naizgled suprotstavljenim ciljevima: omogucditi sigurnost informacija, ali i
neometan pristup njima od strane svih kojima informacije sadrzane u bazama podataka mogu

biti od koristi u istrazivacke, znanstvene, ekonomske ili privatne svrhe.

Shema 4: Prikaz povijesnog razvoja paradigme informacijske sigurnosti u Europi

//_W .
d Javno | Tajno o,
INFORMACIJSKI - 1980

PROSTOR
J = 1990
Osuhni_gnd_a_ci :
B
: - 2000
X -
\¢ - 2010
1

Izvor: prilagodio autor prema prezentaciji Klai¢, A.: ,,EU's information security expectations®,

konferencija infosecweek, Zagreb, 14-18. svibanj 2007., p.5. (neobjavljeno)

Paradigma razvoja informacijskog drustva u Europskoj uniji nuzno ukljucuje koriStenje privatne
informacijske i1 telekomunikacijske infrastrukture u svrhu razvoja e-Government sustava, a

posve logi¢na posljedica te Cinjenice su dodatni izazovi koji se postavljaju pred dionike:

% e-Vlada (eng. e-Government) predstavljena je digitalnom interakcijom izmedu vlasti i gradana, ali i
poslovnog sektora, zaposlenika te unutar same vlade i vladinih agencija.
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osigurati informacije, sustave i usluge koji mogu biti povjerljive prirode, a koji se, pak, sluze

privatnim resursima za svoju pohranu i eksploataciju. Prema tome, dobrim dijelom se pravno

reguliranje informacijske sigurnosti poduzeca koja posluju u Europskoj uniji oslanja, odnosno

izvodi iz nacina na koji se razvijala tehnicka, organizacijska i logicka infrastruktura paradigme

e-Government u Europskoj uniji.

U eksplicitnu legislativu spadaju sljedece direktive Europske unije:

1.

10.

11.

Odluka Vije¢a Europe 92/242/EEC u podrucju sigurnosti informacija (Official Journal
of the European Union 123., 1992)

Rezolucija Vije¢a Europe o zajednickom pristupu i specificnim akcijama u podrucju
sigurnosti mreza i informacija (Official Journal of the European Union 43., 2002)
Direktiva 95/46/EC o zastiti osoba s obzirom na obradu osobnih podataka i slobodno
kretanje takvih podataka (Official Journal of the European Union 281., 1995)

Direktiva o zastiti telekomunikacijskih podataka 97/66/EC (Official Journal of the
European Union 24., 1998)

Direktiva 2002/58/EC o privatnosti i elektroni¢kim komunikacijama (Official Journal of
the European Union 201., 2002)

Direktiva o zadrzavanju podataka 2006/24/EC (Official Journal of the European Union
105., 2006)

Objava Vije¢a o mjerama protiv spama (COM (2004) 28 final) (Commission of the
European Communities, 2004.)

Rezolucija Vije¢a 2000/C 293/02 o organizaciji i upravljanju Internetom (Official
Journal of the European Union 43., 2000)

Odluka Europskog parlamenta i Odluka Vijeca Europe 854/2005/EC o promociji
sigurnijeg koriStenja Interneta (Official Journal of the European Union 149., 2005)
Odluka 1151/2003/EC o borbi protiv ilegalnog i Stetnog sadrzaja na globalnim mrezama
(Official Journal of The European Union 162., 2003)

Program “Safer Internet Programme* (Europe's Information Society Thematic Portal,

2013)

U Europskoj uniji, regulacija podrucja informacijske sigurnosti ostvaruje se eksplicitnim

zakonskim zahtjevima te implicitnim regulatornim zahtjevima. Eksplicitni zakonski zahtjevi

mogu se podijeliti na opéenite zakonske zahtjeve (npr. one koji postoje u okviru nacionalnih

zakonodavstava poput zakona o zastiti podataka i sl.), te na specificne zakonske zahtjeve poput
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Sarbanes-Oxley zakona i sl. Osim toga, postoje i1 specificne vezane direktive koje drzave-

pristupnice moraju postovati prije pristupanja Europskoj uniji.

Implicitni zahtjevi, odnosno zahtjevi sigurnosnih politika, drugi su oblik formalnih zahtjeva
koji se postavljaju u podru¢ju informacijske sigurnosti. Primjer takvih politika su npr.
sigurnosna politika 2001/264/EC (Official Journal of the European Communities 101., 2011),
inicijative strucne zajednice (npr. i2010-COM(2005)229) (Commission of the European
Communities, 2005) te specificni sektorski zahtjevi izmedu kojih su najznacajniji sustavi u

financijskoj zajednici poznati kao Basel II 1 Basel III.

Kompleknost i medudjelovanje svih navedenih zahtjeva prikazuje shema 5. Iz te sheme je
vidljivo kako se u centru interesa regulacije nalazi zapravo — sloboda koristenja informacija,
reprezentirana s ,,Freedom of access to information®, sukladno direktivi 2003/4/EC (Official
Journal of the European Union 41., 2003) prema kojoj je jedan od zahtjeva e-Vlade u drzavama
¢lanicama slobodan pristup javnosti podacima koje Cuvaju i obraduju tijela pojedinih drzava.
Dionici u opisanom postupku su vlade i tijela drzava®, privatne (fizitke) osobe® te poduzeéa i

poslovni subjekti.®’

Shema 5: Graficki prikaz kompleksnosti domena i zahtjeva informacijske sigurnosti u

Europskoj uniji

Viadino upravijanje
~. informacijama i
dokumentima

Zakon o zatiti osobnin
podataka

Zakon o klasifikaciji
podataka

Zakon o slobodi
informacija

Okvir telekomunikacijske
regulacie

Ugovori o razini
usluga

Program informacijskog drustva
Politike | sporazumi
s trgovinskim
partnerima

Izvor: priredio autor

% Ovakav primjer je direktiva 1999/93/EC koja definira zajednicki okvir za primjenu elektroni¢kog
potpisa. Za detalje cf. ,,Directive 1999/93/EC of the European Parliament and of the Council of 13
December 1999 on a Community framework for electronic signatures”, Official Journal of the
European Union 13., 19.01.2000.

6! Reprezentirani u gornjem lijevom kutu slovom ,,G* — kratica od eng. ,.government*

62 Reprezentirane u gornjem desnom kutu slovom ,,C* — kratica od eng. ,, customers“

%3 Reprezentirani u donjem desnom kutu slovom ,,B — kratica od eng. ,, business “
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Iz sheme 5. vidljivo je kako zakoni djelomi¢no reguliraju podruc¢je informacijske sigurnosti u
domenama koje se odnose na drzavne informacijske sustave, dok je situacija sli¢na u odnosu na
gradane, odnosno fizicke osobe, na koje se odnose skupovi zakona vezanih uz zastitu osobnih
podataka. Medutim, u slucaju poduzeca i poslovnog sektora, u pravilu ne postoje specificni
zakoni koji bi bili orijentirani ka informacijskoj sigurnosti sustava u tom segmentu. Poslovni se
sektor stoga u tu svrhu koristi ugovorima o razinama usluga®, ugovorima i politikama odnosa
s poslovnim partnerima, zakonom koji regulira koristenje elektronickih potpisa, dok se za

sigurnost dijela infrastrukture koriste uslugama nacionalnog CERT-a.

Glavno tijelo Europske unije s ulogom poboljsanja sigurnosti mreza i informacija u Europskoj
uniji je agencija® ENISA®, kreirana 2004. godine, sa sjedistem u Heraklionu na otoku Kreti u
Grckoj. ENISA je osnovana kako bi poboljsala funkcioniranje unutra$njeg trzista Europske
unije, te je centar ekspertize informacijske sigurnosti zemalja ¢lanica, i posljedi¢no, poslovne
zajednice, te mora konstantno pomagati u ispunjavanju zahtjeva postojecih, ali i novih zakona i
propisa vezanih uz informacijsku sigurnost. Izvorno, ENISA je formirana sukladno Uredbi
Europske komisije Br. 460/2004, (Official Journal of the European Union 77., 2004) mandat joj
je produzen Uredbom Br. 1007/2008, (Official Journal of the European Union 293., 2008) a
poslijednja Uredba kojom se regulira funkcioniranje ENISE je Uredba Br. 526/2013. (Official
Journal of the European Union 165., 2013), kojom se ukida prethodna Uredba iz 2004. godine.

3.2.2. Sjedinjene Americke Drzave

Izmedu 2000. i 2002. godine u Sjedinjenim Americkim Drzavama doslo je do otkrivanja veceg
broja korporacijskih skandala i prijevara medu kojima su najpoznatiji bili skandali vezani uz
poslovanje i korporativno upravljanje korporacijama Enron, WorldCom i Tyco.®” Kumulativno,
pad vrijednosti tih tvrtki po otkrivanju skandala iznosio je oko pola trilijuna americ¢kih dolara.
Analiza kompleksnog nac¢ina na koji je doslo do tih prijevara dovela je do donoSenja Sarbanes-
Oxley zakona. (University of Cincinnati, College of Law, 2002) Nedostatak odgovaraju¢ih

kontrolnih mehanizama, sukob interesa prisutan kod velikih revizorskih tvrtki koje su

64 Ugovori o razinama usluga poznati su i kao SLA — kratica od eng. ,, Service Level Agreements “.

% Europska unija ima vise od 30 agencija u razli¢itim drzavama. Europske agencije imaju vaznu ulogu u
implementiranju politika Europske unije, a osobito kada su u implementiranje politika ukljuceni zadaci
tehnicke, znanstvene, operativne ili regulatorne prirode. Ovakav nacin funkcioniranja oslobada druge
institucije Europske unije, a osobito Europsku komisiju od operativnih zadaca i omogucuje koncentraciju
na izradu politika. Europske agencije podrzavaju kooperaciju Europske unije i nacionalnih vlada
koncentriranjem tehnicke i specijalistiCke ekspertize iz nacionalnih institucija i same Europske unije.
Decentralizirane su agencije nezavisni pravni entiteti, odvojeni od institucija Europske unije poput
Vijeca, Parlamenta ili Komisije.

5 ENISA je kratica od eng. ,, European Netwok and Information Security Agency™.

67 Za detalje oko ovog skandala cf. Forbes, http://www.forbes.com/2002/07/01/0701topnews.html
(01.06.2013.)
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istovremeno nastupale kao konzultanti i revizori koji bi trebali dati nezavisno misljenje i tako
dati investitorima adekvatne cjenovno osjetljive informacije, praksa hvaljenja nekih tehnoloskih
dionica od strane menadZzera investicijskih fondova koji bi ih zatim potiho prodavali,
nesposobnost uprava da razumiju i shvate sve poslovne procese i koriste svoja ovlastenja,
tretiranje opcija i dionica kao vaninstitucionalnog nacina kompenzacije menadzerima te sve veci
pritisak na uprave poduzec¢a da produciraju opipljivu dobit u tocno odredenom iznosu vidljivu u
financijskim izvjes¢ima dovela je do korporacijskih skandala, prijevara, falsificiranja
financijskih izvjes¢a i krize, primarno u sektoru informatickih tehnologija, a onda u manjoj

mjeri i na cjelokupnom financijskom trzistu.

Puni naziv Sarbanes-Oxley zakona je ,,Public Company Accounting Reform and Investor
Protection Act of 2002“, (Addison-Hewitt Associates, B2B Consultancy, 2002)%. Zakon
postavlja nove i poboljSava postojece standarde za poslovanje svih ra¢unovodstvenih tvrtki i
americkih dionickih drustava, no ne odnosi se na tvrtke koje se nalaze u privatnom vlasnistvu.
Po tom zakonu osnovane su i nove, djelomi¢no javne agencije koje nadziru, reguliraju, vrse
inspekciju te kaznjavaju racunovodstvene i konzultantske tvrtke koje revidiraju financijska

izvje$ca javnih dionickih drustava.

Utjecaj ovog zakona na tvrtke koje kotiraju na americ¢kih burzama ovisi o tome kakav je stupanj
regulatorne kontrole u njihovim domicilnim drzavama. Utjecaj Sarbanes-Oxley zakona na tvrtke
¢ije je sjediSte u drzavama s labavom legislativom je pozitivan i nadilazi novCana sredstva koja
je potrebno uloziti u implementiranje dodatnih kontrola. Americka komisija za nadzor
financijskih trziSta definira da je metodologija za postizanje sukladnosti sa Sarbanes-Oxley
zakonom — COSO®. COSO predstavlja zajedni¢ku definiciju internih kontrola, standarda i
kriterija prema kojima poduzeca mogu procijeniti vlastite kontrolne sustave, izdan je 1985.
godine i predstavlja inicijativu privatnog sektora. COSO definira pet glavnih komponenti
internih kontrola koje pomazu podrzati zahtjeve koje postavlja zakon Sarbanes-Oxley.
(Committee of sponsoring organizations of the Treadway Commission, 2013) Tih pet podrucja i

njihov utjecaj na odjele informaticke podrske su sljedeci:

1) Procjena rizika. Prije nego Sto su primijenjene potrebne kontrole, rukovoditelji
informatickog sektora moraju procijeniti i shvatiti podrucja rizika koja utjecu na kompletnost i

ispravnost financijskih izvjes¢a. Stoga se mora utvrditi kako se koriste sustavi poduzec¢a i koja

58 U prijevodu, naziv ovog zakona je ,,Reforma racunovodstva javnih dionickih drustava i zakon o zastiti
investitora iz 2002 godine®. Sarbanes-Oxley zakon je obvezujuéi za sva poduzeca i organizacije neovisno
o veli¢ini. Za razmatranje informacijske sigurnosti, vazno je postizanje sukladnosti sa njegovim ¢lancima
broj 302, 401, 404, 409 i 802.

% skraéenica od eng. ,, Committee of Sponsoring Organizations of the Treadway Commission.
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je razina toc¢nosti trenuta¢no postoje¢e dokumentacije. Podrucja identificiranog rizika definiraju
preostale Cetiri komponente COSO radnog okvira.

2) Kontrolna okolina. Ona utjece na svijest potrebe za kontrolom koju bi trebali imati svi
zaposleni u poduzecu i predstavlja osnovu svih drugih komponenti interne kontrole pruzajuci
potrebnu strukturu. Cimbenici kontrolne okoline uklju¢uju integritet, eticke vrijednosti i znanja
te sposobnosti zaposlenih, filozofiju uprave te operativni stil, odnosno nacin na koji uprava
dodjeljuje odgovornosti i autoritet upravljanja te organizira i razvija ljudske resurse.

3) Kontrolne aktivnosti. To su politike i procedure koje osiguravaju da ¢e upute uprave
biti izvrSene. One pomazu osigurati poduzimanje potrebnih akcija kako bi se smanjili rizici
ostvarenja ciljeva organizacije. Pojavljuju se u cijeloj organizaciji, na svim razinama i
funkcijama te ukljuuju niz aktivnosti u koja spadaju autorizacije, provjere operativnih
procedura, sigurnosti imovine te podjele duznosti. U informatickom okruzenju, kontrolne
aktivnosti tipi¢no ukljucuju opée kontrole, poput kontrola pristupa programima, promjenama
programa i zahvatima na ra¢unalnim sustavima.

4) Nadzor. Proces i raspored revizije trebaju biti razvijeni na na¢in da primarno smanjuju
podrucja visokog rizika unutar informacijskih sustava. Zaposleni u informatickim odjelima
trebali bi Cesto Ciniti interni nadzor, no nadzori i revizije trebaju biti vrSeni i od strane vanjskih
revizora po rasporedu koji odgovara razinama percipiranog rizika. Za rezultate takvih revizija
uprava mora imati jasnu odgovornost.

5) Informiranje i komuniciranje. Bez pravovremenih i tocnih informacija, rukovoditelji
informatickih sluzbi teSko mogu proaktivno identificirati i pratiti podrucja rizika. Mogué je i
izostanak reakcije na novonastale probleme. Rukovoditelji moraju pokazati razumijevanje svih
mjera koje je potrebno poduzeti da bi se bilo u sukladnosti sa Sarbanes-Oxley zahtjevima i
nacinima postizanja te sukladnosti. Znacajan izvor kontrola informacijske sigurnosti
predstavljaju i informacijsko-sigurnosni standardi ameri¢ke federalne vlade.” Prema posebnoj
publikaciji NIST-a, SP800-53 (NIST, 2013), u posljednjoj, Cetvrtoj reviziji tog dokumenta
navodi se 18 glavnih kontrola informacijske sigurnosti. Ove kontrole prikazane su u tablici 3.

Tablica 3: Kontrole informacijske sigurnosti prema publikaciji SP800-53 revizija 4

Redni Kratica Naziv kontrole informacijske sigurnosti
broj. kontrole

informacijske

sigurnosti
1. AC Kontrola pristupa
2. AT Trening i osvjes¢ivanje informacijske sigurnosti
3. AU Revizija i odgovornost za informacijsku sigurnost
4. CA Certifikacija, akreditacija i procjena informacijske sigurnosti
5. CM Upravljanje konfiguracijom
6. CP Planiranje rezervnih informacijskih resursa
7. 1A Identifikacija i autentikacija

" eng. ,, U.S. Federal Government information security standards
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8. IR Odgovor na incidente informacijske sigurnosti
9. MA Odrzavanje

10. MP Zastita nosioca podataka

11. PE Fizicka zastita i zastita okoline

12. PL Planiranje

13. PS Sigurnost osoblja

14. RA Procjena rizika

15. SA Nabava sustava i usluga

16. SC Zastita sustava i komunikacija

17. SI Integritet sustava i informacija

18. PM Upravljanje programom informacijske sigurnosti

Izvor: prilagodio autor prema U.S. Department of Commerce: ,,Recommended Security Controls for
Federal Information Systems and Organizations — NIST Special Publication 800-53%, National
Institute of Standards and Technology, Gaithersburg, kolovoz 2009.

Prema uputama ameri¢kog ministarstva obrane 8500.2 (Department of Defense, 2003), moguce
je identificirati osam razli¢itih podrugja osiguranja informacija’', a njihove kontrole se u jeziku
tih uputa nazivaju kontrolama osiguranja informacija. Popis tih osam kontrola prikazuje tablica
4.

Tablica 4: Podruéja osiguranja informacija ameri¢kog ministarstva obrane

Redni Kratica kontrole | Naziv kontrole informacijske sigurnosti
broj. informacijske
sigurnosti
1. DC Dizajn sigurnosti i konfiguracija informacijskog sustava
2. 1A Identifikacija i autentikacija
3. EC Enklave i raunalno okruZenje
4. EB Zastita granice enklave
5. PE Fizicka zaStita i zastita okruzenja
6. PR (zastita) osoblja
7. Cco (osiguranje) kontinuiteta (informacijskih usluga)
8. VI Ranjivosti i upravljanje sigurnosnim incidentima

Izvor: prilagodio autor prema ,Instruction Number 8500.2: Information Assurance (IA)

Implementation®, Department of Defense, Sjedinjene Americke Drzave, 6.2.2003.

Interesantno je kako ova uputa definira pojam koji inaCe nije uvrijezen u upravljanju
informacijskom sigurno$éu, a to je pojam informacijske enklave. Ona se definira’* kao zbirka
racunalnih okruZenja koja je povezana s jednom ili viSe unutarnjih mreza koje se nalaze pod
kontrolom istog tijela i iste politike informacijske sigurnosti, ukljucivo sigurnost osoba i fizicku
sigurnost. Prema tome, unutar informacijskih enklava postoje zajednicke potrebe za
informacijskom sigurno$¢u. U okviru informacijskih enklava §tite se granice vlastitog sustava,

detektiraju incidenti informacijske sigurnosti, upravlja informacijskom sigurnos$éu i odgovorom

" eng. ., Information Assurance Areas
7 Definicijase nalazi u to¢ki E2.1.17.2 predmetne upute.
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na incidente informacijske sigurnosti, te se korisnicima pruzaju uobic¢ajene informaticke usluga

poput uredskih aplikacija, poslovnih informacijskih sustava ili elektronicke poste.
3.2.3. Zemlje jugoisto¢ne Europe

U okviru ovog poglavlja, razmotrit ¢e se oni zakonski propisi drzava okruzenja u okviru kojih
se tretira podrucje informacijske sigurnosti, a osobito s obzirom na sigurnost informacija. Na¢in
na koji drzave iz okruZenja tretiraju podrucje informacijske sigurnosti vazan je za mala i srednja
poduzecéa u Republici Hrvatskoj. Prema raspolozivim podacima, Bosna i Hercegovina je drugi
najvedi hrvatski izvozni partner, Srbija Sesti, Crna Gora deseti a Makedonija dvadeset i tre¢i. Na
strani uvoza, Bosna i Hercegovina je osmi, Srbija Sesnaesti, a Crna Gora dvadeset i deveti te
trideseti najveéi partneri. (Hrvatska gospodarska komora, 2013, pp. 66,67) Navedeni podaci
impliciraju kako izmedu Republike Hrvatske i zemalja jugoisto¢ne Europe koje su tvorile SFRJ
postoji znacajan opseg ekonomske aktivnosti, a uzme li se u obzir kako mala i srednja poduzeca
sudjeluju u kreiranju to¢no pola bruto nacionalnog proizvoda i zaposljavaju tocno dvije trecine
zaposlenih u Republici Hrvatskoj (CEPOR - Centar za politiku razvoja malih i srednjih
poduzeca i poduzetnistva, 2012), jasno je kako je tretman podrucja informacijske sigurnosti u
tim poduze¢ima od velikog znacaja i za partnere iz Republike Hrvatske, i obrnuto. Unutar
Europske unije postoji princip u odnosu na informacijsku sigurnost prema kojemu se uzima da
druge drzave ¢lanice imaju minimalno istu dostignutu razinu informacijske sigurnosti kao neka
referentna drzava ili viSu: takvo implicitno davanje vjere omogucéuje da kod razmjene
informacija koje Republika Hrvatska daje na koriStenje drugim drzavama razina dostignute
informacijske sigurnosti bude ista ili bolja nego u Republici Hrvatskoj. Kao $to ¢e se pokazati u
nastavku, u drugim odabranim drzavama jugoisto¢ne Europe situacija nije takva i iako postoje
zakonski propisi koji tretiraju ovu problematiku, zakonodavni okvir nije toliko razvijen kao u
drzavama Europske unije te samim time ne pruza jednaku razinu zastite poslovnih informacija
malim i srednjim poduzec¢ima koje posluju u tim drzavama kao $to je to u Republici Hrvatskoj

ili ostalim drzavama Europske unije.

U Bosni i Hercegovini, moguce je identificirati kako je temeljni zakonski propis koji tretira
podrucje informacijske sigurnosti Zakon o zastiti licnih podataka (Sluzbeni glasnik BiH 49.,
2006) . Cilj ovog Zakona je”* da se na teritoriji drzave svim osobama neovisno o drzavljanstvu
ili prebivaliStu osigura zastita ljudskih prava i osnovnih sloboda a osobito pravo na tajnost u
pogledu obrade osobnih podataka koji se na njih odnose. Ovim se Zakonom osniva i Agencija

za zastitu li¢nih podataka’™ u Bosni i Hercegovini te utvrduju njena nadleZnost, organizacija i

73 Prema ¢l. 1.
7 Za detalje cf. Agencija za zastitu linih podataka u Bosni i Hercegovini, http://www.azlp.gov.ba/
(19.08.2013.)
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upravljanje. Opseg ovog Zakona ¢ine osobni podaci koje obraduju javna tijela, fizicke i pravne
osobe, osim u slucaju obrade fizickih osoba isklju¢ivo u privatne svrhe. Na ovaj zakonski propis

oslanjaju se i Cetiri sljede¢a pravilnika, te jedna uredba:

1. Pravilnik o na¢inu vodenja i obrascu evidencije o zbirkama li¢nih podataka (Sluzbeni
glasnik BiH 52., 2009),

2. Pravilnik o nainu cCuvanja i posebnim mjerama tehnicke zaStite licnih podataka
(Sluzbeni glasnik BiH 67., 2009),

3. Pravilnik o inspekcijskom nadzoru u oblasti zastite licnih podataka (Sluzbeni glasnik
BiH 51., 2009),

4. Pravilnik o postupku po prigovoru nosioca podataka u Agenciji za zastitu li¢nih
podataka u Bosni i Hercegovini (Sluzbeni glasnik BiH 51., 2009),

5. Instrukcija o nacinu provjere obrade licnih podataka prije uspostavljanja zbirke li¢nih

podataka (Sluzbeni glasnik BiH 76., 2009).

Donosenjem ovog Zakona Bosna i Hercegovina pridruzila se veéini zemalja svijeta koje u svom

zakonskom sustavu posjeduju usporediv zakon.

U Republici Srbiji, u Krivicnom Zakoniku Republike Srbije (Sluzbeni glasnik Republike
Srbije 85.,88., 2005., ispr. 107/2005., 72/2009., 111/2009., 121/2012.) nalazi se &itav niz
¢lanaka zakona koji se odnose na informacijsku sigurnost, i to u slucaju objave informacija
putem novina ili drugih sredstava javnog informiranja”,vezano uz elektronske informacije o
autorskom i srodnim pravima '°, te vezano uz teroristitke ¢inove i uniitenje infrastrukture
ukljuéivo informacijske sustave’’. U uvodnim odredbama osobito se definiraju radunalni
podatak, mreza, sistem, program i virus, §to znaci da zakonodavac prepoznaje temeljne pojmove
i neke ugroze informacijskih sustava. Osim toga, prepoznat je oblik krivicnog djela
LIskoriséivanje racunarske mreze ili komunikacije drugim tehnickim sredstvima za izvrSenje

«78

krivicnih dela protiv polne slobode prema maloletnom licu“” i neovlaStenog iskoriStavanja

autorskog djela ili predmeta srodnog prava’. U glavi dvadeset i sedmoj naslovljenoj ,.Krivicna

dela protiv bezbednosti racunarskih podataka®, prepoznaju se oblici kriviénih djela ,,Ostecenje
<80

< 81

racunarskih podataka i programa*>, ,Racunarska sabotaza®,”" ,,Pravljenje i unoSenje

<83

. . . 82 . v . Vs .
racunarskih virusa“*", ,,Racunarska prevara“™, ,,Neovlasceni pristup zaSticenom racunaru,

75 Prema €. 38.-40.

7 Prema &l. 200.

"7 Prema &l. 391.

"8 Prema ¢l. 185ai 185b.
™ Prema ¢l. 199.

80 pPrema ¢l. 298.

81 Prema ¢l. 299.

82 Prema €. 300.

8 Prema ¢l. 301.
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«84

racunarskoj mrezi i elektronskoj obradi podataka“™, ,Sprecavanje i ogranicavanje pristupa

v e85

. . v . e v r . v .7 v v 86
javnoj racunarskoj mrezi*>, ,Neovlasceno koriscenje racunara ili racunarske mreze*

te
~Pravijenje, nabavljanje i davanje drugom sredstava za izvrSenje krivicnih dela protiv

bezbednosti racunarskih podataka*®’. 1z navedenog je

jasno kako je zakonodavac posljednjim promjenama Kriviénog zakona™ prepoznao nove oblike

kaznenih djela te ih uvrstio u Krivi¢ni zakon.

Zakon o telekomunikacijama (Sluzbeni glasnik Republike Srbije 44., 2003) definira® kako
je za kontrolu nad obavljanjem djelatnosti u oblasti telekomunikacija i nad koriStenjem
radiofrekvencijskog spektra zaduzena Republitka agencija za telekomunikacije®, ukljuivo
sigurnost informacija. Agencija moze izmijeniti uvjete iz koncesije za javne telekomunikacijske
mreze i javne telekomunikacijske usluge ukoliko to zahtijeva javni interes, kao Sto su potrebe
obrane zemlje, drzavne i javne sigurnosti i s’ Zakon vrlo detaljno obraduje tematiku
privatnosti i sigurnosti informacija’® po pitanju obaveza javnih telekomunikacijskih operatera o
¢uvanju informacija o sadrzaju, ¢injenicama i uvjetima prijenosa poruka, te zakonske obaveze
po pitanju tehni¢kih uvjeta za podsustave, uredaje, opremu i instalacije za zakonom ovlasteni
nadzor nekih telekomunikacija. Pod kaznenim odredbama® definiraju se i novéane kazne za one

koji krse neke odredbe ovog Zakona.

Zakon o zastiti podataka o licnosti (Sluzbeni glasnik Republike Srbije 97., 2008) sadrzi
uobicajene odredbe vezane uz zastitu podataka o osobama, kao i u Republici Hrvatskoj ili Bosni

1 Hercegovini.

Naposljetku, Zakon o organizaciji i nadleznosti drZavnih organa za borbu protiv
visokotehnoloSkog kriminaliteta (Sluzbeni glasnik Republike Srbije 61., 2005) utvrduje
obrazovanje, organizaciju, nadleznost i ovlastenja posebnih organizacionih jedinica drzavnih
organa radi otkrivanja, kaznenog progona i sudenja za kaznena djela iz podrucja
visokotehnoloSkog kriminala. Ona su definirana ¢injenjem kaznenih djela kod kojih se kao
objekt ili sredstvo izvrSenja pojavljuju racunala, racunalne mreze, racunalni podaci te

njihovi proizvodi u materijalnom ili elektronskom obliku, dok se proizvodima osobito

% Prema ¢l. 302.

% Prema ¢1. 303.

% Prema ¢l. 304.

%7 Prema ¢l. 304a.

% Iz travnja 2013. godine.
% Prema ¢l. 24.

% Za detalje, cf. RATEL, Republi¢ka agencija za elektronske telekomunikacije, www.ratel.rs
(08.08.2013.)

! Prema ¢l. 40.

%2 Prema ¢l. 54. 1 55.

% U glavi X.
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podrazumijevaju racunalni program i autorska djela u elektronskom obliku. Zakonom se
predvida osnivanje posebnog Drzavnog odvjetniStva za visokotehnoloSki kriminalitet a
primjenjuje se radi otkrivanja, kaznenog progona i sudenje za kaznena djela protiv

sigurnosti ra¢unalnih podataka odredenih kaznenim zakonom te intelektualnog vlasnistva.”

Zakon o informacionoj bezbjednosti Republike Crne Gore (Sluzbeni list Crne Gore 14.,
2010) definira osnovne mjere i standarde informacijske sigurnosti, sukladno C-I-A trijadi.
Obveznici tog zakona su drzavna tijela, tijela drzavne samouprave, organi jedinica lokalne
samouprave, pravne osobe s javnim ovlastima, ali 1 druge pravne i fizicke osobe koje ostvaruju
pristup ili koriste podatke. Zanimljivo je da se taj zakon ne primjenjuje u odnosu na one podatke
¢ija se informacijske sigurnost osigurava sukladno propisima o tajnosti podataka. Zakon
definira mjere koje se koriste za osiguranje osnovne zastite podataka na fizickoj, tehnickoj i
organizacijskoj razini, a one obuhvacaju fizicku zastitu, zastitu podataka i zastitu informacijskih
sustava. Uloga koordinacije prevencije i zaStite ovim je zakonom dodijeljena nacionalnoj
organizacijskoj jedinici — CIRT®. Ostali zakonski propisi u Crnoj Gori koji se odnose svojim
odredbama na podrucje informacijske sigurnosti su Zakon o elektronskom potpisu (Sluzbeni
list Republike Crne Gore 31., 2005), ukljucujuc¢i Zakon o izmjenama i dopunama zakona o
elektronskom potpisu (Sluzbeni list Republike Crne Gore 21., 2008), Zakon o elektronskom
dokumentu (Sluzbeni List Republike Crne Gore 5., 2008.) i Zakon o elektronskoj trgovini
(Sluzbeni List Republike Crne Gore 80., 2004).

U Republici Makedoniji moguce je identificirati nekoliko zakona koji definiraju podrucje
informacijske sigurnosti. Zakonom o slobodnom pristupu informacijama od javnog
znataja’® u uvodnom dijelu — predmetu zakona (Sluzben vesnik 13., 2006) - ureduju se uvjeti,
nacini 1 postupci za ostvarivanje prava na slobodan pristup informacijama od javnog znacaja
kojima raspolazu tijela drzavne vlasti i druge ustanove i institucije, opéine, glavni grad, javne
ustanove i sluzbe, te pravne i fizicke osobe koje obavljaju javne duznosti u javnom interesu, a
koje su utvrdene zakonom. Zakon definira i osnivanje Komisije za zastitu prava na slobodan
pristup informacijama od javnog znacaja ¢iji je temeljni akt Uputstvo za nain i postupanje
provodenja ovog zakona. Zakonom se jam¢i slobodan pristup informacijama svim fizickim i

pravnim osobama.

% Zanimljivo je kako je zakonodavac definirao da se odredbe ovog Zakona primjenjuju samo ukoliko je
broj primjeraka veci od 400 ili materijalna $teta prelazi iznos od 850.000 dinara.

% Za detalje o crnogorskom nacionalnom CIRT-u, cf. CIRT, http://www.cirt.me/ (18.08.2013.)

96 Izvorni naziv zakona je (transkribiran na latini¢éno pismo) - ,, Zakon za sloboden pristap do informacii
od javen karakter*
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Zakonom o zaititi osobnih podataka’ ureduje se zaitita osobnih podataka za koje zakon
(Sluzben vesnik 103., 2008) prepoznaje kako pripadaju temeljenim slobodama i pravima
fizickih osoba, a osobito pravima na privatnost tijekom obrade osobnih podataka. Ovaj zakon se

primjenjuje i na potpunu ili djelomi¢no automatiziranu obradu osobnih podataka.

Zakon o elektroni¢kim komunikacijama® definira uvjete i nadin postupanja u podruju
elektronskih komunikacija u Republici Makedoniji (Sluzben vesnik 13., 2005) na nacin da
predvida osnivanje Agencije za elektroni¢ke komunikacije”, te izgradnju, odrzavanje, sigurnost,
nadzor i koriStenje komunikacijskih mreza i usluga, interkonekcija i pristup elektronickim
komunikacijama, osiguranje univerzalne usluge, osiguranje trziSnog natjecanja (konkurencije),
koristenje 1 kontrolu radio-spektra, numeraciju, odnose medu pruzateljima usluga, upravljanje, i

zastitu tajnosti elektronickih komunikacija.

Zakonom o Klasificiranim informacijama'® ureduje se klasifikacija informacija, uvijeti,
kriteriji, mjere i aktivnosti koje se poduzimaju s ciljem osiguravanja zastite, prava i definiranja
odgovornosti pruzatelja i korisnika klasificiranih informacija i njihova medunarodna razmjena.
Cilj ovoga zakona (Sluzben vesnik 9., 2004) je osiguravanje zakonskog koristenja klasificiranih
informacije i onemogucavanje bilo kojeg oblika nezakonitog pristupa takvim informacijama. Za
provodenje utvrdene politike zastite klasificiranih informacija i medunarodnih standarda,
realiziranje njihove razmjene te obavljanje drugih radnji, ovim zakonom osnovana je Direkcija

za sigurnost klasificiranih informacija.

3.3. PRIMJENA SMJERNICA, STANDARDA I NAJBOLIJE
PRAKSE U KORISTENJU SUSTAVA  UPRAVLJANJA
INFORMACIJSKOM SIGURNOSCU

Osim zakonskih propisa koji definiraju koje mjere informacijske sigurnosti se moraju provoditi
kako bi se postigla sukladnost sa nacionalnom ili nadnacionalnom regulativom, mala i srednja
poduzeca obavljaju svoju djelatnost u profesionalnom okruzenju koje postavlja posebne
zahtjeve po pitanju politike, mjera i procesa informacijske sigurnosti. Zbog navedenog razloga u
ovom poglavlju se iznose temeljne karakteristike takvih sustava a to su: 1) ISO 9001, 2)

ISO:IEC 27001:2005 i vezani standardi, 3) ITIL 4) PRINCE2 i 5) COBIT.

97 Izvorni naziv zakona je (transkribiran na latini¢no pismo) - ,, Zakon za zastita na licni podatoci

98 Izvorni naziv zakona je (transkribiran na latini¢no pismo) - ,,Zakon za elektronskite komunikacii
% Za detalje cf. Agencija za elketronski komunikacii, http://www.aec.mk/ (18.08.2013.)

100 Izvorni naziv zakona je (transkribiran na latini¢no pismo) - ,, Zakon za klasificirani informacii
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3.3.1. ISO 9001

ISO 9000 obitelj standarda je zasigurno jedna od medunarodnih normi prema kojoj je
certificiran najveéi broj organizacija u svijetu.'”’ Ova obitelj standarda utemeljena je na BS
5750 seriji standarda osiguranja kvalitete izdanih 1979. godine (BSS 5750 (PUBMed, 1995),
koji su samu utemeljenu na standardu, odnosno publikaciji Ministarstva obrane USA iz 1959.
godine, MIL-Q-9858 (ASQ, 1959)). Prva inacica ISO 9000 standarda izdana je 1987. godine,
druga 1994., treca 2000., a ¢etvrta i trenuta¢no vazeca, 2008. godine, pa se prema njoj standard i

naziva ISO 9001:2008'*.

ISO 9000 opisuje osnove sustava upravljanja kvalitetom, uklju¢ujuéi osam temeljnih principa
upravljanja na kojima se temelji ova obitelj standarda. S druge strane, ISO 9001 izlaze zahtjeve

koje mora ispuniti organizacija koja Zeli biti certificirana sukladno standardu.

Globalno prihvaéanje koriStenja ovog standarda moze se pripisati nizu ¢imbenika. Vecina
velikih kupaca materijala i usluga zahtijeva da ponuditelji, odnosno dobavljaci, posjeduju ovaj
certifikat. Nacin na koji ISO 9001 certifikacija poboljSava rezultate poduzecéa, odnosno utjece na
kvalitetu je i dalje predmet istrazivanja. Prema nekim autorima, operativha poboljSanja
(redukcija u obrtaju zaliha, roba, novca) rezultat su certifikacije. (Lo, et al., 2007, pp. 35-40)
Prema drugim autorima, iako postoji korelacija, kauzalnosti nema, ve¢ su sva poboljSanja
posljedica Cinjenice kako poduzeca s boljim poslovnim rezultatima provode proces certifikacije.

(Heras, et al., 2002, p. 774)

Najveci broj poduzeca s ISO 9001:2008 certifikacijom je u Kini, na koju otpada jedna trecina
ukupnog broja izdanih certifikata. Broj izdanih ISO 9001:2008 certifikata prema drzavama

prikazuje tablica 5.

Tablica 5: Deset svjetskih drzava s najveé¢im brojem ISO 9001 certifikata

Broj certificiranih
Redni broj Drzava organizacija
1 Kina 328213
2 Italija 171947
3 Japan 56912
4 Spanjolska 53057
5 Njemacka 49540
6 Velika Britanija 43564
7 Indija 29574
8 Francuska 29215

"1 Vige od milijun ISO 9001:2008 certifikata je izdano do 2009.. godine, podaci najnovije raspoloZive
studije studije ISO Survey 2011. koja se slobodno moze preuzeti s Internet stranica ISO organizacije
pokazuju kako je taj broj u prosincu 2011. dostigao 1,111,698 certificiranih organizacija.

12 1SO standardi nisu javno besplatno objavljeni, te iz navedenog razloga nije moguce direktno se
referencirati na konkretan sadrzaj pojedinih ISO standarda.
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9 Brazil 28325
10 Juzna Koreja 27284

Izvor: prilagodio autor prema ISO:,,The ISO Survey of Management System Standard Certifications

(1993.-2011.)%, www.iso.org (11.07.2013.)

ISO 9001 ,Sustavi upravijanja kvalitetom — zahtjevi“'®® je dokument koji prate dva druga

standarda: ISO 9000:2005 (,,Sustavi upravljanja kvalitetom — temeljne postavke i rjecnik'®") te
ISO 9004:2009 (,,Upravijanje za odrzivi uspjeh organizacije — pristup upravijanja
kvalitetom*'®). SadrZaj ISO 9001 standarda je sljedeéi:

1. Predgovor,

2. Uvod,
3. Zahtjevi,
0 Opseg,
0 Normativne reference,
0 Pojmovi i definicije,
0 Sustav upravljanja kvalitetom,
0 Odgovornost rukovodstva,
0 Upravljanje resursima,
0 Kreiranje proizvoda,

0 Mjerenje, analiza i poboljSanje,
5. Usporedne tablice izmedu ISO 9001 i ostalih standarda,

6. Popis literature.

Prije nego certifikacijsko tijelo moZze izdati ili obnoviti certifikat, revizor mora biti uvjeren kako
je organizacija implementirala zahtjeve.'® Neka poglavlja standardanisu predmetom revizije'”’,
ali se uzimaju u razmatranje budu¢i da ona pruzaju kontekst i definicije za ostatak standarda.
Standard specificira kako svaka sukladna organizacija mora izdati i odrzavati Sest

dokumentiranih procedura:

1. Kontrola dokumenata,
2. Kontrola zapisa,

3. Interna revizija,
4

Kontrola nesukladnih proizvoda/usluga,

1% jzvorni naslov eng. ,, ISO 9001:2008 Quality management systems — Requirements

1% izvorni naslov eng. ,, ISO 9000:2005 Quality management systems — Fundamentals and vocabulary *
1% izvorni naslov eng. ,,ISO 9004:2009 Managing for the sustained success of an organization — A
quality management approach *

1% Obvezni zahtjevi standarda prikazani su u poglavljima 4.-8.

197 Radi se o poglavljima 1.-3.
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5. Korektivne akcije,

6. Preventivne akcije.

Osim navedenih procedura, ISO 9001:2008 standard zahtijeva da organizacije dokumentiraju
sve druge procedure koje mogu biti zahtijevane za efikasno upravljanje kvalitetom. Standard
takoder zahtijeva da organizacije izdaju dokumentiranu politiku kvalitete i da odrzavaju ostale

zapise specificirane u samom standardu.

ISO 9001 certifikat nije izdan jednom zauvijek, ve¢ mora biti obnovljen u regularnim
intervalima koje predlaze certifikacijsko tijelo, a obicno se radi o procesu recertifikacije svake
tri godine. Ne postoji kvantitativna gradacija uspjesnosti poduzeca, odnosno ona su ili
certificirana sukladno standardu, tj. predana metodama upravljanja kvalitetom na nacin na koji

je to opisano u standardu, ili nisu certificirana, odnosno sukladna.

ISO 9001 je u malim i srednjim poduze¢ima Cesto prisutan, ali vrlo rijetko ispravno koristen alat
u postizanju ciljeva informacijske sigurnosti. Ispravno koristena, ta certifikacija moze biti vrlo
uspjesno sredstvo za osiguravanje sigurnosti informacija u malim i srednjim poduzeéima u
zeljenom opsegu. Naime, opcenita efikasnost implementiranog ISO sustava ovisi o nizu

¢imbenika, od kojih su najvazniji:

1. Dostignuta razina vjestine kojom revizor pronalazi i predlaze podrucja za poboljSanje.
Naime, revizori u okviru ISO sustava nisu konzultanti, oni isklju¢ivo mogu predlagati podrucja
u kojima je vidljivo kako organizacija moze posti¢i poboljSanje. Postoje dva nacina na koje
revizori mogu komunicirati s klijentom: jedan nacin je puko indiciranje sukladnosti ili
nesukladnosti s pojedinim zahtjevima standarda, Sto teSko da moze voditi ka znatnim
poboljsanjima u sustavu upravljanja kvalitetom. Drugi nacin je obracanje rukovoditeljima u
terminima konkretne poslovne djelatnosti poduzeca. Upravljanje poslovnom informatikom te
osobito informacijskom sigurno$¢u u malim i srednjim poduzeCima, pocesto je strano i
nepoznato ne samo revizorima, ve¢ i samom rukovodstvu poduzeéa'®™ tim vise 3to se ta
poslovna djelatnost u svim poduze¢ima koja nisu visokotehnoloska, ili se ne bave izradom
rjesenja iz podrucja informacijske sigurnosti, smatra potpornom djelatnoséu, a samim time
uglavnom se nalazi izvan opsega certifikacije, odnosno smatra potpornom djelatnoséu.

2. Nacin na koji je ISO certifikacija integrirana u postojecu poslovnu praksu. Ukoliko je

od samog pocetka procesa certifikacije sigurnost sustava poslovnih informacija jedan od

"% 1z razloga §to je upravljanje informacijskom sigurnoséu vrlo kompleksno i &esto strano

rukovoditeljima i vlasnicima, u profesionalnom se smislu velika paznja poklanja tome da zaduzeni za
informacijsku sigurnost aktivno rade na tome da se unutar onih koji odlucuju podigne svijest o vaznosti
ove poslovne funkcije. Taj se postupak u korporativnom Zargonu naziva eng. ,,buy in“. Za formalnu
definiciju, cf. Cambridge Dictionaries, http://dictionary.cambridge.org/dictionary/business-
english/buy-in (18.08.2013.)
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procesa koji je obuhvacen opsegom certifikacije, u svim budu¢im koracima on ¢e biti ukljucen u
procese poboljsanja i recertifikacije. Najboljom praksom pokazalo se uklju¢ivanje informacijske
sigurnosti u malim i srednjim poduze¢ima u proces izrade priru¢nika upravljanja kvalitetom, uz
dodavanje novih vezanih procesa koje je potrebno pratiti i unaprjedivati na nacin i dinamikom
kako se to pokaze potrebnim.

3. Budu¢i da su sustavi upravljanja kvalitetom fokusirani na iskustvo klijenta, mala i
srednja poduzeca trebala bi se fokusirati na klijente dok ukljuc¢uju informacijsku sigurnost u
svoj sustav upravljanja kvalitetom. Ukoliko je sigurnost informacija jedna od klju¢nih funkcija
za dostizanje razine oc¢ekivanja koja je postavljena od strane klijenata, i mala i srednja poduzeca
imaju opravdanje za angaziranje dodatnih resursa u smjeru inkorporiranja informacijske
sigurnosti u sustav upravljanja kvalitetom.

4. Najvazniji nacin na koji se moze iskoristiti ISO 9001 certifikacija u malim i srednjim
poduze¢ima je skretanje paznje vlasnika i rukovoditelja na poslovnu funkciju osiguranja
informacijske sigurnosti. Rukovoditelji poduzeca i vlasnici su u procesu stjecanja i odrZzavanja

certifikacije direktno ukljuceni u pracenje, kontrolu i poboljSanje upravljanja kvalitetom.

Klju¢ni korak u inkorporiranju procesa informacijske sigurnosti u sustav upravljanja kvalitetom
je definiranje godisnjih ciljeva u okviru kojih je moguée pratiti i ciljeve informacijske
sigurnosti'”. Postavljane i pracenje tih ciljeva moze biti po¢etna to¢ka za strukturirano $irenje
utjecaja poslovne funkcije informacijske sigurnosti unutar malih i srednjih poduzeca, osobito u
situaciji u kojoj je ISO 9001 certifikacija sve ceS¢e dio njihove poslovne prakse.
Implementiranje certificiranog sustava upravljanja kvalitetom u tom smislu, kao i u opéenitom
smislu (Sroufe & Curkovic, 2008, p. 507), rezultirati ¢e sljede¢im komparativnim prednostima

po certificirana mala i srednja poduzeca:

Kreiranje efikasnijeg i produktivnijeg sustava upravljanja informacijskom sigurnoscu,
Povecanje zadovoljstva klijenata i njihovo zadrzavanje,
Smanjenje potreba za revizijama poslovanja i provodenjem unutarnjih kontrola,

Poboljsanje efikasnosti marketinskih akcija poduzeca,

A

Poboljsanje motivacije zaposlenika i njihove svjesnosti o vaznosti sigurnosti
informacija u svakodnevnom radu,

6. Poboljsanje imidza poduzeéa u odnosu na poslovne partnere,

7. Smanjenje troskova uslijed nastupa sigurnosnih incidenata i samim time povecanje

dobiti poduzeca,

19 Neki od moguéih ciljeva informacijske sigurnosti koje je moguée periodicki pratiti su npr. broj
sigurnosnih incidenata, vrijeme raspolozivosti informatickih usluga, utroSak na rjeSavanje posljedica
sigurnosnih incidenta i sl. Pri definiranju ovih ciljeva treba se voditi uobiajenom metodologijom
definiranja klju¢nih pokazatelja (KPI — eng. ,,Key Performance Indicators®). Za detalje cf. Meyer, Paul J.:
,Attitude is Everything“, The Leading Edge Publishing, Merced, CA, 2006., p. 6.-24.
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8. Kreiranje jedinstvenog alata za standardizaciju napora organizacije (poduzeca) u

postizanju ciljeva informacijske sigurnosti.
3.3.2. ISO/IEC 27001:2005 i vezani standardi

ISO/IEC 27001 je ISO ''° norma koja je krajem 2005 godine naslijedila staru britansku normu
BS 7799-2. To je standard koji se bavi sustavom upravljanja informacijskom sigurnoséu a
namijenjen je za koriStenje zajedno s ISO/IEC 27002, prije poznat kao ISO/IEC 17799, Sto je
prakti¢ni kodeks koji definira ciljeve sigurnosnih kontrola i preporuca odredeni prakti¢ni raspon
istih. On pruza prakti¢an model za uspostavljanje, primjenu, koristenje, prac¢enje, odrzavanje i
konstantno poboljSavanje sustava za upravljanje informacijskom sigurno$céu, pri ¢emu su dizajn
1 primjena pod utjecajem ciljeva poduzeca ili organizacije, procesa koji se odvijaju, te veli¢ine i
strukture same organizacije. One organizacije koje u svom svakodnevnom poslovanju koriste
ISO/IEC 27002 pri procjeni svog sustava upravljanja informacijskom sigurnos¢u vrlo vjerojatno

¢e biti u sukladnosti sa normama ISO/IEC 27001.

Certifikaciju prema ovoj normi ¢ine akreditacijska tijela koja ¢esto funkcioniraju na nacionalnoj
ili medunarodnoj razini. Sam proces certifikacije izvode certificirani vodec¢i revizori. On se

obicno sastoji od tri osnovne medusobno povezane faze: (The ISO 27000 Directory, 2013)

1. Provjera postojanja i potpunosti kljuéne dokumentacije potrebne za uvodenje sustava

upravljanja informacijskom sigurnos¢u, a radi se o sigurnosnoj politici organizacije,

111 112

izjave o primjenjivosti kontrola ', te planu tretmana rizika ",

2. Dubinsko snimanje i revizija koji testiraju postojanje 1 efikasnost kontrola
informacijske sigurnosti koje se navode u izjavi o primjenjivosti kontrola te planu
tretmana rizika, ukljucujuc¢i potpornu dokumentaciju. Sam proces procjene i upravljanja
rizikom informacijske sigurnosti je kontinuiran a ne jednokratan proces, bas kao $to se
teoretski smatra da sustav upravljanja informacijskom sigurno$¢u nikada nije u
potpunosti uveden ve¢ se radi o konstantnom procesu evaluacije te trazenja mogucih
nesukladnosti i njihovog ispravljanja,

3. Treca faza je ponovljena procjena, odnosno naknadna revizija, kojom se provjerava da
li su poduzece ili organizacija koji su prvobitno certificirani u skladu sa standardom i

dalje u sukladnosti s njim. Ona se odvija periodicki kako bi se potvrdilo da sustav

upravljanja informacijskom sigurnos$¢u funkcionira kako je zamisljeno i dokumentirano.

1% SO je kratica od eng. ,,International Organization for Standardization®, organizacija koja se bavi
kreiranjem i izdavanjem medunarodnih standarda. .Vise detalja o poslovanju organizacije moguce je naci
na Internet stranicama, cf. ISO, http://www.iso.org/iso/about.htm (19.05.2013.)

" Kratica od eng. SoA - “Statement of Applicability”

"2 K ratica od eng. “Risk Treatment Plan”.
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Sam standard strukturiran je tako da ga je moguce uvesti u svaku organizaciju, bila ona profitna
ili neprofitna te neovisno o njenoj veli¢ini. U samoj srzi standarda podrzan je osnovni zahtjev
informacijske sigurnosti izrazen u ve¢ opisanoj C-I-A trijadi (Stamp, 2006, p. 2), prema kojemu
je dohvat informacijama dozvoljen samo onima koji su autorizirani za njihovo koristenje,
informacije moraju biti to¢ne i potpune te da je pristup njima neprekinut, odnosno dozvoljen u

kontinuitetu kada je to potrebno.

Standardi ISO/IEC 27001 i ISO/IEC 17799 definiraju sljedece faze (korake) procesa procjene i
upravljanja rizikom informacijske sigurnosti, a koje prikazuje shema 6. Ovi se koraci detaljno

objasnjavaju u nastavku. (Hlaca, et al., 2008, pp. 250-251)

Shema 6: Proces procjene i upravljanja rizikom

Uspostaviti kontekst

Identificirati rizike

Analizirati rizike
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Postupati sa rizicima

Izvor: Kosuti¢, D.: “Elementi procjene i upravljanja informacijskim rizicima”, Kvadra Savjetovanje

d.o.0, Zagreb, 2007., p.2. (neobjavljeno)

1) Definiranje pristupa procjeni rizika. Sastoji se od identificiranja metodologije
procjene koja je odgovaraju¢a za sustav upravljanja organizacijom, te zakonskih i ostalih
rizika,

2) Identificiranje rizika. Identificira se informacijska imovina unutar opsega procjene te
vlasnike doticne imovine moguce prijetnje toj imovini, ranjivosti koje bi te prijetnje mogle
iskoristiti za nanoSenje Stete i identificiranje utjecaja koji bi mogli imati gubitak raspolozivosti,

povjerljivosti i dostupnosti po tu imovinu, (Tipton & Nozaki, 2006, p. 433),
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3) Analiziranje i procjena rizika. Radi se o procjeni utjecaja na poslovanje organizacije
do kojih bi moglo do¢i zbog sigurnosnih incidenata, procjeni vjerojatnosti da ¢e doci do
sigurnosnih incidenata u svjetlu ranjivosti i prijetnji, te postojeih mjera zastite i procjeni
prihvatljivosti rizika te zahtijevaju li oni tretman koriStenjem kriterija za prihvacanje rizika,

4) Identificiranje i ocjena moguénosti tretmana rizika. Rizik se moze tretirati primjenom
adekvatnih mjera zastite, prihvacanjem rizika, njegovim izbjegavanjem ili prebacivanjem na
trecu stranu (npr. osiguravatelj ili dobavljac),

5) Odabir ciljeva za mjere zastite i odredivanje pojedinih mjera zastite za tretman rizika.
Za one rizike kod kojih je organizacija odlucila primijeniti adekvatne mjere zastite, mora se
osigurati smanjivanje rizika na prihvatljivu razinu uzimaju¢i u obzir zahtjeve domace i
internacionalne regulative, ciljeve organizacije, operativne potrebe i ograni¢enja, cijenu
implementacije u odnosu na visinu rizika koji se umanjuje i potrebu balansiranja investicija u
implementaciju u odnosu na potencijalnu Stetu od nastupa sigurnosnog incidenta (Blakley, et al.,
2001, pp. 98,99),

6) Dobivanje dozvole uprave za implementaciju mjera zastite, ali i eventualno

prihvacanje rizika.

Sam standard utemeljen je na PDCA'" modelu koji se primjenjuje na sve strukture procesa

sustava za upravljanje informacijskom sigurnoscu, a prikazuje ga shema 7.

Shema 7: PDCA ciklus

Act  Plan

(AP
CD/

Check Do

Izvor: Hlaca, B., Aksentijevi¢, S., Tijan, E.:“Influence of ISO 27001:2005 on the Port of Rijeka
security”, Pomorstvo, Pomorski fakultet, Rijeka, god. 22, br. 2, 2008., p. 247.

Sastavni elementi PDCA ciklusa navode se na sljedeéoj stranici.''*

"3 PDCA je kratica od eng.izraza “Plan-Do-Check-Act”, odnosno “planiraj-ucini-provjeri-primijeni’.
Radi se o ciklickom procesu koji je temelj veéine sustava upravljanja kvalitetom te isporukom usluga.
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1)

2)

3)

4)

Planiranje uspostavljanja ISMS-a'>. U ovoj fazi potrebno je uspostaviti politiku
informacijske sigurnosti, ciljeve, procese i procedure koje su potrebne za upravljanje
rizikom i poboljSanje informacijske sigurnosti te koji doprinose ostvarivanju cjelokupnosti
ciljeva organizacije,

Implementacija (primjena i koriStenje ISMS-a). Uvode se i operativno koriste politika,
kontrole, procese i procedure koje se ticu sustava upravljanja informacijskom sigurnoscu,
Provjera (pracenje i revizija ISMS-a). Tijekom faze provjere mjeri se funkcioniranje
sustava informacijske sigurnosti u praksi te usporeduje s politikama, ciljevima i praktinim
iskustvom te se potom dobiveni rezultati predocavaju upravi,

Primjena (odrzavanje i poboljsavanje ISMS-a). Nakon provjere poduzimaju se korektivne i
preventivne akcije na osnovi rezultata interne revizije sustava, kako bi se uspostavilo

konstantno poboljSavanje sustava upravljanja informatickom sigurnoscu.

Standard zahtijeva da dio procedura bude u dokumentiranom obliku, dok za operativne

procedure zahtijeva postojanje, no ne moraju biti dokumentirane. Zahtjev za dokumentacijom

vezano uz sustav upravljanja informacijskom sigurnosc¢u je sljedeci: (Aksentijevic, 2008, p. 29)

1. Politika i ciljevi upravljanja informacijskom sigurnoscu,
Opseg ISMS-a,

Procedure i kontrole koje podrzavaju ISMS,

Opis metodologije procjene rizika,

Izvjestaj o procjeni rizika,

Plan tretmana rizika,

T

Dokumentirane procedure kojima organizacija osigurava efikasno planiranje,
provodenje i kontrolu procesa informacijske sigurnosti te opis efikasnosti kontrola,

8. Dokumentirane procedure koje opisuju nacin ¢uvanja zapisa,

9. Izjava o primjenjivosti kontrola,

10. Dokumentirana odgovornost instanci odlucivanja za planiranje i provodenje revizije,
izvjeStavanje i Cuvanje rezultata revizije,

11. Dokumentiranje procedura o poduzimanju korektivnih te preventivnih akcija.

1143, Edwards Deming je 1950-tih godina predloZio da se poslovni procesi analiziraju i mjere kako bi se
identificirali izvori varijacija koji uzrokuju da se proizvodi i usluge razlikuju od zahtijeva klijenata. U
okviru tog prijedloga razvio je jednostavni model kojim rukovoditelji mogu identificirati i promijeniti one
dijelove procesa koje treba unaprijediti. Za viSe informacija cf. Balanced Scorecard Institute,
http://balancedscorecard.org/?Tabld=112 (17.08.2013.)

5 ISMS je kratica od eng. ,, Information Security Management System*, odnosno sustav upravljanja
informacijskom sigurnoscu.
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ISO standard 27001:2005'', preporucuje ukupno 133 kontrole koje reguliraju preko svojih
podvrsta svoja zasebna podrucja. (Praxiom Research Group limited, 2013) Kontrole

informacijske sigurnosti s objasnjenjem prikazane su u tablici 6.

Tablica 6: Kontrole informacijske sigurnosti sukladno standardu ISO 27001:2005 (aneks
»A“—1S0 27002)

Oznaka | Naziv skupine kontrola

1. Procjena i tretman rizika — analiza informacijskih rizika poduzeca

2. Politika sigurnosti — pogled rukovoditelja

3. Organizacija informacijske sigurnosti — upravljanje informacijskom sigurnoséu

4. Upravljanje informacijskom imovinom — inventar i klasifikacija informacijske imovine

5. Sigurnost ljudskih resursa — sigurnosni aspekti zaposljavanja, transfera i prestanka radnog
odnosa zaposlenika

6. Fizicka sigurnost i sigurnost okoline — zastita prostora s informacijskom imovinom

7. Upravljanje komunikacijama i operacijama — upravljanje kontrolama tehni¢ke sigurnosti u
informacijskim sustavima i mrezama

8. Kontrola pristupa — ograni¢enje prava pristupa mrezama, sustavima, aplikacijama, funkcijama
i podacima

9. Nabava, razvoj i odrzavanje informacijskih sustava — ugradivanje sigurnosti u racunalne
aplikacije

10. Upravljanje incidentima informacijske sigurnosti — predvidanje i adekvatni odgovor na
sigurnosne incidente

11. Upravljanje poslovnim kontinuitetom — zastita, odrzavanje i povrat sustava i procesa kriti¢nih
za odvijanje poslovne aktivnosti

12. Sukladnost — osiguravanje sukladnosti s politikama informacijske sigurnosti, standardima,
zakonima i propisima

Izvor: prilagodio autor prema ,,JSO/IEC 27001 Information Security Management standard®, BSI,
London, Velika Britanija, 2013.

Kontrole ili mjere zastite su nacini kojima se upravlja informacijskim rizicima. U svojoj osnovi
ukljucuju procese, politike, standarde, postupke, smjernice, prakse, organizacijske strukture i
druge elemente koji mogu biti administrativne, upravljacke, pravne ili tehnicke naravi. Temeljna
svrha mjera zaStite odnosno kontrola je smanjiti rizike po funkcioniranje sustava upravljanja

informacijskom sigurnosc¢u koji su identificirani kroz procjenu rizika.
3.3.3. ITIL

ITIL" je skup tehnika (odnosno koncepata i najbolje prakse) za rukovodenje infrastrukturom
informacijskih tehnologija, njihovim razvojem i funkcioniranjem. Izdan je u obliku serije knjiga

koje pokrivaju tematiku rukovodenja informatickim tehnologijama. Sama imena ITIL te IT

1% U okviru navedenog sustava, kontrole se nalaze u njegovom zasebnom dijelu, aneksu A. Taj je aneks
kasnije prosiren i izdan u obliku zasebnog standarda ISO 27002 — ,, Information technology — Security
techniques — Code of practice for information security management. *

"7 ITIL je kratica od eng. ,, Information Technology Infrastructure Library*, za formalno objasnjenje
znacenja i opsega ITIL-a cf. sluzbene Internet stranice na adresi http://www.itil-
officialsite.com/AboutITIL/WhatisI TIL.asp (19.05.2013.)
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Infrastructure Library su registrirana i zaSti¢ena u Velikoj Britaniji. ITIL daje detaljan opis niza
vaznih postupaka u upravljanju s detaljnim listama provjera, zadacima i procedurama koje
mogu biti prilagodene bilo kojoj organizaciji. Slicno kao i mnoge druge metode projektne i
informaticke organizacije, ITIL je izgraden oko Demingovog PDCA ciklusa (Arveson, 2013).
Pocetnih 30 knjiga koje su nastale u periodu od 1989. do 1996. godine, 2001. godine je sabrano
u devet logicki grupiranih tomova koji obuhvacaju sve aspekte upravljanja poslovnom
informatikom, aplikacijama i uslugama. Najsire distribuiran i najcesc¢e koristen je upravo skup
vezan uz upravljanje uslugama''®. Trenutadno vazeéa inagica je izdana 2007. godine i nosi naziv
,v3<!"? { sastoji se od 26 procesa i funkcija grupiranih u pet tomova i uredenih oko koncepta
zivotnog vijeka servisnih informatickih usluga. Certifikacija prema prethodnom, v2 sustavu, ne
provodi se od 2009. godine. Pet tomova ITIL v3. koncepata i najbolje prakse su (itSMF - The
IT Service Management Forum, 2007):

1. Strategija informati¢kih usluga'”

2007, p. 12),

(itSMF - The IT Service Management Forum,

2. Dizajn informati¢kih usluga'>' (itSMF - The IT Service Management Forum, 2007, p.
18),

3. Tranzicija usluga'? (itSMF - The IT Service Management Forum, 2007, p. 24),

4. Pruzanje informati¢kih usluga'”® (itSMF - The IT Service Management Forum, 2007,
p- 29),

5. Kontinuirano poboljSanje usluga

2007, p. 35).

124 (itSMF - The IT Service Management Forum,

Izvorni dijagram procesa ITIL v3 sustava prikazan je na shemi 8. na sljedecoj stranici.

"8 eng. ., The Service Management set — Service Support and Service Delivery
19 v3* je u svijetu informatike uobi¢ajena oznaka za treéu inacicu.

120 eng. | ITIL Service Strategy”

2V eng. | ITIL Service Design*

122 eng. ,,/TIL Service Transition*

1% eng. | ITIL Service Operation

124 eng. ,ITIL Continual Service Improvement
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Shema 8: Procesi ITIL v3 sustava

Izvor: NoxGlobe, http://www.noxglobe.com/blog/itil/itil-v3-processes/ (04.08.2013.)

Svi procesi ITIL-a su podvrgnuti procesu kontinuiranog poboljsanja (vanjski svijetloplavi krug).
Unutar njega, crvenom bojom je prikazan dizajn usluga, tamnoplavom tranzicija usluga a
naranCastom pruzanje informatickih usluga. U srediStu interesa ITIL-a nalazi se strategija
pruzanja usluga (sivo). Dizajn usluga, tranzicija usluga i pruzanje usluga dalje se dijele na svoje

domene. One su prikazane u tablici 7.

Tablica 7: Procesi i domene ITIL-a

. Tranzicija
Dizajn usluga |Pruzanje usluga usluga

Upravljanje Upravljanje Upravljanje
dobavljacima incidentima promjenama
Upravljanje Upravljanje Upravljanje
razinama usluga dogadajima znanjem
Upravljanje Upravljanje Upravljanje
katalogom problemima pocetnom
usluga isporukom
Upravljanje usluga
raspoloZivoscu Provjerai
usluga testiranje usluga

Sustav

upravljanja

konfiguracijom

Izvor: priredio autor

Glavna zamjerka ITIL-ovom aspektu upravljanja informacijskom sigurnoséu je €injenica kako
su ITIL kontrole bogate kontrolama fizicke sigurnosti informacijskih sustava ali siromasne u

pogledu aplikacijske, programske i logicke sigurnosti informatickih sustava. Isto tako, ITIL
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sustav je zatvoren, odnosno njegove publikacije nisu raspolozive javnosti usprkos pokusajima

da se one izdaju pod nekom od slobodnih kreativnih licenci. (ITSM, 2013)
3.3.4. PRINCE2

PRINCE2'” je metodologija menadZmenta i upravljanja projektima. PRINCE2 je razvijen
iz prethodne verzije PRINCE tehnike'”, kao standard za upravljanje projektima u
informatickom sektoru, medutim, od tada je metodologija toliko zazivjela da je postala prakti¢ni
standard opceg projektnog upravljanja u Ujedinjenom Kraljevstvu i jo§ pedeset drugih drzava
svijeta. PRINCE2 metodologija je revidirana 2009. godine no radi vjernosti izvornome
konceptu, zadrzan je isti naziv. Temeljni razlog revizije PRINCE2 metodologije je
pojednostavljenje i bolja integracija s drugim metodologijama koje se odnose na upravljanje

informatikom i informacijskom sigurnosc¢u.

PRINCE2 ne pruza direktan okvir za procjenu i podrzavanje sigurnosti informacijskog sustava,
no njegova je specificnost, za razliku od ostalih metodologija, omogucavanje originalnog
pristupa riziku, budu¢i da se radi o op¢oj metodologiji upravljanja projektima koja nije
striktno vezana samo uz informacijsku tehnologiju. Naime, u klasicnom projektnom
upravljanju, pristup riziku nije iskljucivo negativisticki, odnosno ne promatra se samo ,,/osa
strana rizika koja moZe imati negativan utjecaj po ciljeve organizacije, ve¢ i pozitivan rizik, koji
moze rezultirati neoCekivanom dobiti po organizaciju. Vecina ostalih metodologija promatra
samo kako ukloniti nastup neZeljenih dogadaja, no PRINCE2 strukturiran je na nacin da
reducira utjecaj prijetnji ali i iskoriStavanja nastupa pozitivno naklonjenih moguénosti koje se
otvaraju tijekom poslovanja. Temeljne faze vodenja projekata prema PRINCE2 metodologiji

objasnjavaju se na sljedecoj stranici.

1. Prethodni koraci zapo¢injanja projekta.'”’ U ovoj fazi nominira se projektni tim i
definiraju se projektni ciljevi. Takoder, u ovoj se fazi odreduje rukovoditelj projekta. U
okruzenju malih i srednjih poduzea, za ocekivati je kako ¢e rukovoditelj projekta
uspostavljanja sustava informacijske sigurnosti biti vlasnik poduzeéa ili osoba nominirana od

njihove strane, odnosno zaduZena za informacijsku sigurnost,

125 PRINCE? je kratica od eng. ,,Projects in Controlled Environments*.

126 PRINCE tehnika izdana je od strane CCTA agencije'*® 1989. godine. CCTA je kratica od eng. ,,The
Central Computer and Telecommunications Agency . Agencija je osnovana 1957. godine pod nazivom
TSU (eng. ,,Technical Support Unit“) a 2000. godine je postala dijelom OGC (eng. ,,Office of
Government Commerce").

127U PRINCE?2 metodologiji ovi koraci poznati su kao ,,SU“, §to je kratica od eng. ,,Starting up a
project)®.
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2. Zapotinjanje projekta.'”® U drugoj fazi definira se upravljanje kvalitetom projekta,
nacini kontrole projekta i dokumenti kojima ¢e se projekt kontrolirati,

3. Usmjeravanje projekta'*’. U tre¢oj fazi projektni direktor ili odbor odobravaju projekt,
definiraju pravila za upravljanje iznimkama i na¢in dovrSetka projekta,

4. Kontroliranje faze projekta."”’ Prema PRINCE2 metodologiji projekt se dijeli na vie
faza i ti procesi odreduju nacin kontrole svake od tih faza. Klju¢ne su aktivnosti odobravanje
projektnih faza, napretka, izvjeS¢ivanje, primjena korektivnih akcija i kriteriji dovrSavanja
projektnih faza,

5. Upravljanje granicama projekta.'’

U ovoj fazi definiraju se obavezni koraci koje je
potrebno poduzeti pri kraju izvodenja projekta. U njoj se unose nove informacije o projektu i
novim rizicima u dokumentaciju, izvjesca i plan iznimki koje su se pojavile tijekom projekta.

6. Upravljanje rezultatima projekta.'”

U ovoj fazi projekta uspostavlja se formalna
veza izmedu rukovoditelja projekta i voditelja timova koji rade na implementaciji kroz
postavljanje formalnih zahtjeva za prihvat i izvodenje projektnih radova. Ciljevi ovog procesa
su osiguranja autorizacija obavljenih aktivnosti unutar tolerancija vremena, troskova i kvalitete,
7. Zatvaranje (dovrienje) projekta.'” U posljednjoj fazi vodenja projekata resursi
zauzeti izvodenjem projekata se oslobadaju te se definiraju akcije i metode naknadne procjene

uspjesnosti projekta.

Tijek informacija i medusobnog odnosa pojedinih faza projektne metodologije PRINCE2

prikazani su na shemi 9. na sljedec¢oj stranici.

128 Kratica ,,/P*, od eng. ,, Initiating a project*.

129 K ratica ,,DP* od eng. ,,Directing a project*.

130 K ratica ,,CS*“ od eng. ,,Controlling a stage*.

B! Kratica ,,SB“ od eng. "Managing stage boundaries".
'

132 K ratica ,,MP“ od eng. "Managing product delivery".
133 Kratica ,, CP* od eng. "Closing a project".
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Shema 9: Tijek informacija i odnosa faza PRINCE2 metodologije

Upravljanje projektom / Direktor / Vanjski dionik-upravjaé

Upravljanje projektom
Pokretanje projekta Inicijacija projekta’ Kontrola faze projekta £ Upmvlj:::;itmam:am - Zatvaranje projekta

N

Upravljanje rezultatima
faze projekta

Y,

Planiranje

Izvor: priredio autor

Kao i kod mnogih formalnih sustava, glavna zamjerka PRINCE2 metodologiji je ¢injenica kako
tvorci sustava proklamiraju mogucnost koristenja metodologije neovisno o veli¢ini organizacije
ili projekta, no sama projektna metodologija ocCito zahtijeva veci broj uloga te je stoga tesko
primjenjiva u svom izvornom obliku u manjim organizacijama. Medutim, pojedini procesi
PRINCE2 sustava mogu biti adaptirani i za okruzenje uvodenja sustava upravljanja
informacijske sigurnosti u malim i srednjim poduze¢ima, a osobito u dijelu segmentiranja
projekta na viSe manjih makro-procesa, kontroli provodenja i isporuke pojedinih faza te
planiranju. Glavna razlika PRINCE2 metodologije i upravljanja informacijskom sigurnoséu
neovisno o veliCini organizacije u ¢injenici je da informacijska sigurnost nikada nije postigla
svoje ciljeve, ve¢ se radi o poslovnoj funkciji koja se neprestano i kontinuirano nalazi u procesu
uvodenja i ponovne evaluacije, odnosno radi se o ciklickoj funkciji, dok projekti tipi¢no imaju

tocno odredeno trajanje, ciljeve i isporuku rezultata.
3.3.5. COBIT

COBIT"* je skup pravila (okvir) za upravljanje informacijskom tehnologijom kreiran od

strane organizacija ISACA ' i ITGI"*® 1992. godine. COBIT pruza rukovoditeljima, revizorima

134 COBIT je kratica od eng. ,, Control Objectives for Information and related Technology“, za detalje cf.
http://www.ezcobit.com/UsingCobit/html/00Intro2.html (10.08.2013.)
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i korisnicima informacijskih sustava skup generalno prihvacenih mjera, procesa, indikatora i
pravila koji im mogu pomo¢i u maksimizaciji koristi od informacijskog sustava, ali i
odgovarajuée upravljanje informacijskim resursima te kontrolu unutar poduzeca. Izdan je 1996.
godine, a njegova je misija istrazivanje, razvoj, publiciranje i promoviranje autoritativnog,
aktualnog 1 medunarodnog skupa opcenito prihvacenih kontrolnih ciljeva koje koriste
rukovoditelji 1 revizori informacijskih sustava. Koristi koje oni imaju od razvoja COBIT-a su
primarno razumijevanje informacijskog sustava te razina sigurnosti i kontrola potrebnih za
zastitu poslovanja tvrtke, odnosno predmetne organizacije. COBIT pruza osnovu na temelju
koje se mogu donositi odluke o investicijama u informacijsku infrastrukturu. Sastoji se od 34
procesa koji pokrivaju 210 kontrola koje su kategorizirane u Cetiri glavne skupine, a to su: 1.

Planiranje i organizacija, 2. Dobava i primjena, 3. Isporuka i podrska, i 4. Pracenje i procjena.
Prirucnici i domene COBIT-a prikazani su na shemi 10.

Shema 10: Priruc¢nici i domene COBIT-a

COBITE - prirudnid a promotare

Outall prinunici 23
promatore

COBITS - profesianalnl prindnicl (vadidi)

Ostali prefezicnalni
prinudnici

COBITS sustav anline kelabaracijs d

Izvor: priredio autor

Cjelokupan COBIT sustav sastoji se od Sest publikacija: (ITSM Partner d.o.o., 2007)

1. IzvjeStaj Upravi. Poslovne odluke koje poboljsavaju poziciju organizacije moraju biti
temeljene na pravovremenim, relevantnim i konciznim informacijama. COBIT-ov izvjestaj
Upravi pruza osnovne principe i kljucne koncepte a ukljucuje i skrac¢enu inacicu okvirnih
pravila koja pruzaju njihovo detaljnije razumijevanje, identificiraju¢i osnovne COBIT-ove
domene i 34 procesa operativnog provodenja informacijskih tehnologija.

2. Radni okvir. Budu¢i da se uspjeSna organizacija bazira na ispravnom postavljanju

poslovne filozofije, te ispravnim i pravovremenim informacijama, radni okvir COBIT-a

133 ISACA je kratica od eng. “Information Systems Audit and Control“, pobliza struktura organizacije
opisana na Internet stranicama, cf. http://www.isaca.org/ (19.05.2013.)

16 ITGI je kratica od eng. ,, IT Governance Institute “, sjedite instituta je u Rolling Meadows, Illinois,
Sjedinjene Americke Drzave, cf. http://www.itgi.org/ (10.08.2013.)
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objasnjava nacin na koji procesi informacijske tehnologije pruzaju informacije koje poslovni
procesi trebaju za postizanje svojih ciljeva. On identificira koji od sedam informacijskih
kriterija (efektivnost, efikasnost, povjerljivost, integritet, raspolozivost, pouzdanost i
sukladnost), ali i informacijsko tehnoloskih resursa (ljudi, aplikacije, informacije i
infrastruktura) su bitni informacijskim procesima kako bi oni u potpunosti mogli podupirati
odvijanje poslovnih procesa.

3. Kontrolni ciljevi. Kljucni ¢imbenik za odrzavanje profitabilnosti u okolini koja se
tehnoloski neprestano mijenja je nacin odrzavanja kontrole. COBIT-ovi kontrolni ciljevi pruzaju
kriti¢ni uvid potreban kako bi se definirala jasna politika i praksa kontrola informacijskih
ciljeva.

4, Smjernice revizije. Zeljeni ciljevi mogu se posti¢éi samo ako se konstantno i
konzistentno revidiraju i prate procedure koje su primijenjene unutar poduzeca. Smjernice
revizija opisuju i1 predlazu aktivnosti koje je potrebno provesti prema svakoj od 34 vrhovne
kontrole, ¢ime se smanjuje rizik neispunjenja kontrolnih ciljeva. **’

5. Alati za primjenu. Alati za primjenu COBIT-a sadrze dijagnostiku, vodi¢ za primjenu,
Cesto postavljana pitanja, primjere drugih organizacija koje su uvele i prihvatile COBIT u svom
svakodnevnom poslovanju te misiju koju je definirala Uprava poduzeca.

6. Smjernice Upravi. Rukovodenje uspjeSnim poduzeéem podrazumijeva efikasno
upravljanje sinergijom izmedu poslovnih i informacijskih procesa. Smjernice Upravi sastoje se
od modela koji pomazu usporediti faze procesa i ocekivane koristi od uvodenja kontrola s
industrijskim prosjecima i normama, kriticne ¢imbenike uspjeha koji identificiraju najvaznije
akcije koje je potrebno poduzeti kako bi se postigla kontrola nad procesima informacijskih
tehnologija, te klju¢ne indikatore uspjesnosti i klju¢ne indikatore ciljeva, kako bi se moglo

izmjeriti postizu li kontrolni procesi svoje ciljeve.
Procesi COBIT-a mogu se podijeliti u Cetiri domene:

1. Pracenje, .
2. Operacije,
3. Planiranje, i
4

Upravljanje izgradnjom.

Navdeni procesi prikazani su u tablici 8. na sljedecoj stranici.

137 Smjernice revizije su vrijedan alat primarno revizorima informacijskih sustava, a koji pruzaju Upravi
sigurnost u ve¢ implementirane mjere i smjernice, odnosno daju savjete za njihovo poboljSanje.
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Tablica 8: Procesi COBIT sustava

1. Pracdenje 2. Operacije
8. Pracenje i procjena sukladnosti i performansi 11. Upravljanje operacijama
sustava 12. Upravljanje imovinom
9. Pracenje sustava internih kontrola 13. Upravljanje konfiguracijom
10. Pracenje i procjena sukladnosti s vanjskih 14. Upravljanje servisnim zahtjevima
zahtjevima i incidentima
3. Planiranje 15. Upravljanje problemima
19. Definiranje upravljackog okvira 16. Upravljanje kontinuitetom
20. Definiranje strategije poslovanja
21. Upravljanje poslovnom arhitekturom 17. Upravljanje sigurnoséu
22. Upravljanje inovacijama 18. Upravljanje kontrolama
23. Upravljanje portfoliom rjeSenja poslovnog procesa
24. Upravljanje proracunom i troskovima Upravljanje izgradnjom
25. Upravljanje ljudskim resursima 31. Upravljanje programima i
26. Upravljanje odnosima projektima
27. Upravljanje razinama usluga 32. Definiranje zahtjeva
28. Upravljanje dobavljac¢ima 33. Identificiranje i izgradnja rjeSenja
29. Upravljanje kvalitetom 34. Upravljanje raspolozivoséu i
30. Upravljanje rizicima kapacitetima
35. Omogucavanje  organizacijskih
promjena
36. Upravljanje promjenama
37. Prihvacanje i upravljanje
tranzicijom
38. Upravljanje znanjem

Izvor: priredio autor prema ISACA, http://www.isaca.org/COBIT/Pages/default.aspx (14.06.2013.)

Vrhovni cikli¢ki procesi COBIT-a prikazani su na shemi 11. na sljedecoj stranici. U interakciji

pracenja i planiranja, isporucuju se nove vrijednosti. U odnosu izmedu planiranja i izgradnje,

procjenjuju se svi rizici izgradnje i upravljanja sustavom poslovne informatike. Izmedu makro

upravljackih procesa izgradnje i operacija ostvaruje se optimizacija koristenih resursa, dok su u

aktivnosti operacija i pra¢enja ukljuceni svi dionici procesa.
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Shema 11: Vrhovni cikli¢ki procesi COBIT-a

PRACENIE

OPERACIIE : : IZGRADNJA

Izvor: priredio autor

Prema tome, procjena, praéenje i usmjeravanje tri su procesa koji se nalaze u jezgri COBIT
procesa. U odnosima izmedu procjene i usmjeravanja ostvaruju se ciljevi upravljanja rizika, u
odnosima izmedu pracenja i usmjeravanja ostvaruju se ciljevi optimizacije resursa dok izlazne

rezultate procesa koriste svi ukljuceni dionici kroz procese procjene i pracenja aktivnosti.
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4. ANALIZA T OCJENA MOGUCNOSTI PRIMJENE
EKONOMSKIH KRITERIJA NA FUNKCIJU
UPRAVLJANJA INFORMACIJSKOM SIGURNOSCU
MALIH I SREDNJIH PODUZECA

Za analizu i ocjenu moguénosti primjene ekonomskih kriterija na funkciju upravljanja
informacijskom sigurnos¢u malih i srednjih poduze¢a u Republici Hrvatskoj, potrebno je obaviti
inicijalnu analizu svojstava investicijskih ulaganja u sustav upravljanja informacijskom
sigurno$¢u, nakon Cega Ce se analizirati matrica ukupnosti operativnih troskova sustava
upravljanja informacijskom sigurno$¢u. Na samom kraju, bit ¢e dan pregled svih specifi¢nosti
ekonomske analize ulaganja u sustave upravljanja informacijskom sigurno$¢u malih i srednjih
poduzeca. Iz navedenog razloga, u nastavku se obraduju sljedece cjeline: 1) Analiza matrice
investicija i troSkova sustava upravljanja informacijskom sigurno$éu, 2) Analiza
investicijskih ulaganja u sustav upravljanja informacijskom sigurno$cu, 3) Analiza
operativnih troskova upravljanja informacijskom sigurnoscu, 4) Specifi¢nosti ekonomske
analize ulaganja u sustave upravljanja informacijskom sigurno§¢u malih i srednjih

poduzeda.

4.1 Analiza matrice investicija i troSkova sustava upravljanja

informacijskom sigurnoscéu

Kod ovakve vrste analize, nuzno je inicijalno identificirati sve moguée vrste investicija i
troskova vezanih uz provodenje mjera informacijske sigurnosti. Poduze¢a mogu usluge i
proizvode iz portfelja vezanog uz informacijsku sigurnost pribavljati ili kao investicije,
inkorporiranjem istih u portfelj rjeSenja kao kratkotrajne ili dugotrajne imovine, ili mogu
odabrati mogucénost tretmana ove vrste proizvoda i usluga kroz najam i leasing, u slucaju Cega
se oni razmatraju kao tekuéi trogak'**. Ova je ¢injenica osobito izrazena u zadnjem desetljeéu,
inicijalno putem koristenja paradigme softvera kao usluge,"’ a kasnije i ostalih vezanih

pojavnih oblika koristenja informati¢kih resursa u obliku usluge.'*® Konvergencijom raznih

¥ U kontekstu upravljanja informatikom, Gesto se koriste izrazi operativni troSak, tekuéi trosak ili
varijabilni troSak za sav troSak odrzavanja i koriStenja pojedinih komponenti informacijskog sustava, iako
izmedu tih pojmova postoje razlike u ekonomskoj teoriji. Suprotstavljeni nacin placanja za usluge bile bi
investicije u vlastite informaticke resurse i imovinu.

13 Kartica ovog pojma je “SaaS“ — eng. ,,Software as a Service*. Radi se o isporuci softverskih usluga
utemeljenih na daljinskom Web pristupu putem Interneta. Za detalje cf. Webopedia,
http://www.webopedia.com/TERM/S/SaaS.html (22.08.2013.)

10 Radi se o paradigmama ,,NaaS“ - eng. ,,Network as a Service®, ,,StaaS* — eng. ,,Storage as a Service*,
te laaS — eng. ,,Infrastructure as a Service®, kod kojih se pristup, redom, mreznim resursima, medijima za
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tehnologija doslo je do spajanja svih navedenih moguénosti uz dodatnu skalabilnost i

fleksibilnost koriStenjem informati¢kih usluga ,,u oblaku"!

. Navedeni razvoj dovodi do
dodatnog kompliciranja razli¢itih pojavnih oblika investicija i troSkova vezanih uz poslovnu
funkciju informatike, a samim time i informacijske sigurnosti, iako valja napomenuti kako su
rukovoditelji i vlasnici poduze¢a u znacajnom dijelu neskloni kori§tenju mjera i tehnologije
informacijske sigurnosti kroz najam, a osobito ukoliko se razni elementi nalaze pod kontrolom
pruzatelja usluga zbog problema implicitnog povjerenja. Medutim,i ta se situacija mijenja pod
utjecajem narastajucih tehnicko-tehnoloskih zahtjeva, a osobito uslijed potrebe za uskladenoscu

sa zakonskim i strukovnim propisima te najboljom praksom. Temeljna podjela investicija i

troskova u informacijsku sigurnost prikazana je u tablici 9. na sljedecoj stranici.

pohranu podataka te ¢itavoj informatickoj infrastrukturi, ostvaruje putem Web servisa, odnosno Interneta,
a Cesto je pruzatelj usluga druga poduzece, odnosno entitet. Za vise detalja cf. Webopedia,
http://www.webopedia.com/TERM/S/SaaS.html (22.08.2013.), Telecom Cloud, http://www.telecom-
cloud.net/network-as-a-service/ (22.08.2013.), te Gartner IT Glossary, http://www.gartner.com/it-
glossary/infrastructure-as-a-service-iaas/ (22.08.2013). Svi navedeni nacini pruzanja informatickih
usluga jednom kraticom nazivaju se ,,XaaS“ — eng. ,,Anything as a Service®, odnosno, ,,Sve kao usluga®.
Za detalje cf. SearchCloudComputing, http://searchcloudcomputing.techtarget.com/definition/XaaS-
anything-as-a-service (22.08.2013).

14 Kratica od eng. ,,Cloud Computing*. Radi se o paradigmi koristenja ra¢unalnih resursa koristenjem
dijeljenih resursa, umjesto vlastitog posjedovanja servera ili uredaja koji pruzaju usluge i aplikacije. Za
detalje cf. Webopedia, http://www.webopedia.com/TERM/C/cloud_computing.html (22.08.2013).
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Tablica 9: Struktura investicija i troSkova poslovne funkcije informacijske sigurnosti

KAPITALNO BUDZETIRANJE OPIS
1.1. Kupovina hardvera
1.2. Kupovina telekomunikacijskih sigurnosnih rjeSenja
1.3. Kupovina osnovnog sigurnosnog softvera
1. 1. NAZIV INVESTICIJE 1.4. Kupovina aplikacijskog sigurnosnog softvera
1.5. Ulaganja u strateSke sigurnosne studije/Razvoj sigurnosno-aplik. rieSenja
1.6.Ulaganja u informacijsko-sigurnosnu infrastrukturu
1.7. Ulaganje u sigurnost telekomunikacijskih i mreznih sustava
UKUPNE INVESTICIJE

TEKUCI TROSAK OPIS TIPA TROSKA
2.1.1. StrateSke sigurnosne studije

2.1.2. Razvoj sigurnosnih aplikacija

2.1.3. TroSak upravljanja sigurnosnim aplikacijama
2.1.4. Odrzavanje sigurnosno aplikacijskog softvera
2.1.5. Najam sigurnosno aplikacijskog softvera

2.1.6. Leasing sigurnosno aplikacijskog softvera
UKUPNI APLIKACIJSKI TROSAK

2.2.1. Razvoj informacijsko-sigurnosne infrastrukture
2.2.2. Korisni¢ka podrska

2.2.3.Infrastrukturne usluge za informacijsko-sigurnosna rjesenja
2.2.4. Usluge za sigurnosno-aplikacijske servere

2.2. INFORMACIJSKO- 2.2.5. Usluge za korporativna sigurnosna rieSenja

SIGURNOSNA 2.2.6. Usluge sigurnosnog konzaltinga
INFRASTRUKTURA

2.1. 1S APLIKACIJE

2.2.7. Odrzavanje sigurnosno aplikacijskog hardvera
2.2.8. Odrzavanje osnovnog informacijsko-sigurnosnog softvera
2.2.9. Najam osnovnog informacijsko-sigurnosnog softvera
2 2.2.10. Najam i leasing informacijsko-sigurnosnog hardvera
2.2.11. Kupovina informacijsko-sigurnosnog riesenja (neinvesticijsko)
UKUPNI TROSAK INFORMACIJSKO-SIGURNOSNE INFRASTRUKTURE
2.3.1. Razvoj sigurnosno-telekomunikacijske infrastrukture
2.3.2. Sigurnosne usluge za lokalnu mrezu (LAN)
2.3.3. Sigurnosne usluge za fiksnu telefoniju
2.3.4. Sigurnosne usluge za mobilnu telefoniju
2.3. TELEKOMUNIKACIJSKO42.3.5. Sigurnosne usluge prijenosa podataka
SIGURNOSNA 2.3.6. Sigurnosne usluge za koritenje Interneta
INFRASTRUKTURA 2.3.7. Ostale sigurnosne usluge
2.3.8. Usluga odrzavanja sigurnosno telekomunikacijskog hardvera
2.3.9. Usluga odrzavanja sigurnosno telekomunikacijskog softvera
2.3.10. Najam sigurnosno telekomunikacijskih rieSenja
2.3.11.Kupovina telekomunikacijsko sigurnosniih rjeSenja (neinvesticijsko)
UKUPAN TROSAK TELEKOMUNIKACIJSKO SIGURNOSNIH RJESENJA
POD-SUMA INFORMACIJSKO TEHNOLOSKIH PODRUCJA
2.4, OSTALO |2.4.1. Trosak potrosnog materijala |
UKUPNI OPERATIVNI TROSAK

TROSAK RADA Standardizirani trosak stalnog sigurnosnog osoblja
TROSAK OSIGURANJA | Godisnji tro$ak police osiguranja

Izvor: priredio autor

Kao sto se vidi iz tablice 9., investicijski utroSci vezani uz informacijsku sigurnost odnose se na
razne oblike kupovine hardvera koji ima ulogu osiguravanja informacijske sigurnosti, neovisno
o tome radi li se o hardveru koji se odnosi na posluziteljske sustave ili telekomunikacijske
mreze. Osim toga, u investicije informacijske sigurnosti pripadaju jo§ i osnovni sigurnosni
softver te aplikacijski sigurnosni softver, te ulaganja u sigurnosno-aplikativna rjeSenja koja su

dugorocnog karaktera, odnosno dugoro¢ni razvojni projekti.
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4.2. Analiza investicijskih wulaganja u sustav upravljanja

informacijskom sigurno$cu

Analizu investicijskih ulaganja u sustav upravljanja informacijskom sigurnos$¢u je potrebno
obaviti na nacin da se obrazloze glavne odrednice pojedinih pojavnih oblika takvih ulaganja.
Uslijed navedenog u nastavku se izlazu sljedece jedinice: 1) Ulaganja u sigurnosnu rac¢unalnu

infrastrukturu, i 2) Ulaganja u sigurnosne racunalne aplikacije.
4.2.1. Ulaganja u sigurnosnu racunalnu infrastrukturu

Ulaganja u sigurnosnu racunalnu infrastrukturu dijele temeljne karakteristike koje su
specifine za opéenita ulaganja u hardver. Racunalni hardver, a osobito rjeSenja koja se koriste
u osiguravanju informacija, moraju se nuzno promatrati kroz koncept ukupnog troska
koristenja'*’. Naime, radunalni hardver je nuzno povezan uz vrlo brzo tehnoloko zastarijevanije,
visoke operativne troSkove odrzavanja, oportunitetne troSkove alternativnih investicija, a
osobito je komplicirano usporediti troSak investicije u hardver informacijsko-sigurnosnog
rjeSenja s trosSkom nastupa rizika. Koristenjem koncepta ukupnog troSka koristenja moguce je
procijeniti ukupan financijski utjecaj investicije u racunalni hardver informacijsko-sigurnosnog

rjeSenja. (Osten & Kanter, 2007, p. 48)

Mala i srednja poduzeca su izloZzena viSim jedini¢nim troSkovima investicijske nabave
racunalnog hardvera iz razloga §to ne mogu tijekom procesa nabave derivirati dodatne koristi od
povoljne pregovaracke pozicije uslijed malog kupovnog volumena. Iz navedenog razloga,
pocetni investicijski troSkovi neovisno o konacno potrebnim kapacitetima za mala i srednja

poduzeca su komparativno visi nego za velika poduzeca koja imaju jacu pregovaracku poziciju.

Pri implementiranju vecine hardverskih rjesenja koja otklanjaju rizike informacijske sigurnosti,
poduzeca su izlozena dvjema opcijama izmedu kojih se mogu odluditi, a koje su povezane uz
inicijalnu instalaciju i uvodenje u rad. Jedna je moguénost dobava takve vrste usluge od strane
prodavaca rjesenja, odnosno distributera, dok je druga moguc¢nost samostalna instalacija i
uvodenje u rad. Kompleksnost takvih rjeSenja najéesce ne dozvoljava samostalnu instalaciju, a
¢esto 1 odrzavanje, ve¢ su mala i srednja poduzeca izlozena nuznosti ukljuc¢ivanja takve usluge
koja predstavlja dodatni inicijalni troSak povrh nabavne cijene informacijsko sigurnosnog

hardverskog rjesenja.

2 7CO, kratica od eng. ,,Total Cost of Ownership“. Radi se o financijskoj procjeni koja ra¢una ukupne
direktne i indirektne troskove koriStenja nekog ra¢unalnog sustava, a ne samo inicijali troSak nabave.
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Budu¢i da hardverska rjeSenja povezana uz informacijsku sigurnost uklanjaju ili umanjuju
odgovarajuce rizike, to znaci da se ona moraju konstantno poboljSavati najnovijim definicijama,
protokolima uklanjanja ugroza ili novim funkcionalnostima. Nac¢in na koji se to postize je
primjena sigurnosnih zakrpa kojima se na postojeem hardveru implementiraju nove
funkcionalnosti. Sigurnosne se zakrpe mogu preuzimati od proizvodaca instaliranog hardvera ili
od tre¢ih strana koje se bave distribucijom te vrste digitalnih proizvoda. Uobicajeno se kod
kupovine informacijsko-sigurnosnih rjesenja prva godina ove vrste podrske ukljucuje u nabavnu
cijenu, dok se za svaku sljedecu godinu mora posjedovati sklopljen ugovor o odrzavanju koji
ukljucuje i ovu vrstu usluge. Naime, bez placanja odrzavanja, efektivno prestaje moguénost
potpunog koristenja svih funkcionalnosti hardvera, podrska od strane proizvodaca, odnosno
mogucnosti otklanjanja greSaka u radu, nadogradnje na nove verzije softvera koji je
implementiran kao operativni sustav informacijsko-sigurnosnog hardvera, mogucnost migracije

na druge lokacije ili upotrebe u drugim organizacijskim jedinicama.

Osim navedenog, kod analize implementacije vlastitih hardverskih rjeSenja kao novih investicija
valja uzeti u obzir i sljedeCe elemente koji poveéavaju tro§kove implementacije, a kasnije i

koriStenja takvih rjesenja:

1. Trosak dodatnog hardvera koji moze biti potreban za koriStenje hardverskih rjesenja
informacijske sigurnosti,'**

2. Trosak potrebne instalacije operativnih sustava,

3. Trosak aplikativnih sustava vezanih uz hardverska rjeSenja informacijske sigurnosti,

4. Trosak integracije i prilagodavanja ostalih sustava u poduzecu.

Cesto izostavljeni elementi analize investicijskog troska informacijsko sigurnosnih rjesenja u

. . .. ye 144
malim i srednjim poduzecima su:

1. Tro$ak nabave,

2. Trosak buduée zamjene (ostali racunalni sustavi u poduzeéu mogu biti rekonfigurirani
na nacin da su prilagodeni individualnom informacijsko-sigurnosnom rjesenju, Sto
moze povecati njihov trosak u buducnosti), i

3. Trosak povecanja kapaciteta — u pravilu, hardverska rjeSenja imaju to¢no definiranu
gornju granicu kapaciteta koriStenja i Cesto neko rjeSenje ne moze biti koristeno ukoliko

se poveca kapacitet, odnosno trazeni broj korisnika. U okviru malih i srednjih poduzeca

'3 npr. osobna radunala, prijenosna racunala ili enkripcijski uredaji.

14 Potrebno je primijetiti kako je Ginjenica da koristenje radunalstva u oblaku smanjuje neke od
navedenih troskova, ali otvara Citav niz pitanja, a osobito vezanih uz sigurnost podataka i sustava
povjerenih vanjskom pruzatelju usluga. Osim toga, toc¢ka isplativosti eksternalizacije ovisi o vrsti sustava,
organizacije, pruzatelja usluga te razini zrelosti informacijskog sustava i vlastite informacijske imovine.
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s obzirom na ograni¢enost definicijom, ova Cinjenica ne bi trebala predstavljati

znacajniji problem.

4.2.2. Ulaganja u sigurnosne racunalne aplikacije

Investicijska ulaganja u izradu sigurnosnih racunalnih aplikacija posjeduju veéinu

karakteristika investicijskih ulaganja u informacijsko sigurnosni hardver. Temeljne razlike

izmedu ulaganja u informacijsko sigurnosni hardver i sigurnosne racunalne aplikacije lezi u

sljede¢im Cinjenicama:

1.

Za razliku od informacijsko sigurnosnog hardvera koji je ratunovodstveno gledano dio
materijalne imovine poduzeca, aplikacije su dio nematerijalne imovine poduzeéa. To
vodi do drugog tretmana imovine od strane rukovoditelja i vlasnika, ali i poreznog
razmatranja, osobito vezano uz porez po odbitku,

Sigurnosne racunalne aplikacije, ukoliko se ukupnost njihovog troska vlasniStva, nose
znacajan kasniji troSak odrZavanja. Ovaj troSak moze se, ovisno o vrsti ugovora,
odnositi na troSak reinstalacija aplikacije pri transferu s jedne na drugu lokaciju, trosku
nadogradnje na manje znacajnu ili znacajnu, novu inacicu ili pravo koriStenja. U
danasnje doba, iznos odrzavanja racunalnih aplikacija uobicajeno se pla¢a za prvu
godinu koriStenja obavezno ve¢ kod prvotne kupovine, dok se zatim pla¢a u godis$njim
iznosima kako bi se zadrzala ugovorna prava. Ukoliko se posjednik ili vlasnik
sigurnosne racunalne aplikacije odluci ne placati troSak odrzavanja, izloZen je raznim
problemima i poteSko¢ama, od nemogucnosti prijenosa s lokacije na lokaciju, do
prestanka rada pojedinih funkcionalnosti. TroSak odrzavanja u ukupnom trosku
eksploatacije softvera iznosi 75 do 80 %, i ova Cinjenica je uglavnom nepromijenjena
ve¢ u zadnja tri do Cetiri desetljeca (Lientz, et al., 1978, p. 466),

Koristenje sigurnosnih aplikacija u pojedinim domenama cesto je povezano uz
racunalna ili aplikativna rjeSenja treéih strana. Uobicajeno je da pojedina poduzeca
koja izraduju ovakvu vrstu softverskih rjesenja koriste definicije'* od treéih strana koje
isklju¢ivo pruzaju takvu vrstu definicija. Na taj nacin uspjeSnost 1 kvaliteta
informacijsko sigurnosnog rjeSenja ovisi ne samo o algoritmu ve¢ i o kvaliteti i brzini
izdavanja takvih definicija koje se u obliku zakrpa ili nadopuna preuzimaju putem

Interneta.

Neka od tipi¢nih podru¢ja primjene raCunalnih aplikacija u postizanju ciljeva informacijske

sigurnosti su dvofaktorska autentikacija korisnika ili sustava, enkripcija (kodiranje), filtriranje

sadrzaja na Internetu prema protokolu ili vrsti sadrzaja, sigurnost krajnjih tocaka vlastitog

'3 npr. definicije (potpisi) virusa, trojanskih konja, obrazaca ponasanja itd.
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sustava, antivirusna zastita, sigurnost telefonskih usluga preko racunalne mreze te osobito
raSirena kategorija racunalnih aplikacija koje se koriste u svrhu racunalne sigurnosti, a to su
racunalne aplikacije koje se koriste kako bi se osigurala sukladnost s certifikacijskim,

zakonskim zahtjevima i zahtjevima najbolje prakse. (Kilpatrick, 2013)

4.3. Analiza operativnih trosSkova sustava upravljanja

informacijskom sigurnoscéu

Tekuéi, a po prirodi varijabilni tro$ak informacijske sigurnosti sastoji se od tri temeljne
komponente: 1. Tekuéi troSak koriStenja i odrzavanja aplikacijske podrske informacijske
sigurnosti, 2. Teku¢i trosak koriStenja i odrzavanja informacijsko-sigurnosne infrastrukture i
3. Tekuéi trosak telekomunikacijsko-sigurnosne infrastrukture. Tekuc¢i troSak koriStenja i
odrzavanja aplikacijske podrike informacijske sigurnosti povezan je uz, najam, leasing'*,
razvoj, i odrzavanje informacijsko sigurnosnih aplikacija, uklju¢ivo strateske studije i1 tekuéi
troSak upravljanja navedenim aplikacijama. Tekuéi troSak informacijsko-sigurnosne
infrastrukture odnosi se na operativni troSak razvoja informacijsko-sigurnosne infrastrukture,
korisnicku podrsku pri koristenju, usluge konzaltinga, odrzavanja servera, hardvera, kao i najam

1 leasing informacijsko-sigurnosnog hardvera i softvera.

Tekuéi troSak odrzavanja telekomunikacijsko-sigurnosne infrastrukture odnosi se na tekuci
troSak razvoja sigurnosno-telekomunikacijske infrastrukture, istovjetnih rjeSenja koja se koriste
za lokalnu mrezu,'" usluge zemaljske (fiksne) telefonije, mobilne telefonije, prijenosa podataka

148

i koriStenja Interneta ™, te odrzavanja sigurnosno- telekomunikacijskog hardvera, softvera i

rjeSenja.

Tri izdvojena troSka koji se mogu identificirati a koji su povezani uz izgradnju, razvoj i
koriStenje sigurnosno-informacijskih poslovnih sustava su troSak potrosnog materijala, trosak
rada i troSak osiguranja. TroSak potroSnog materijala se u racunovodstvene svrhe obi¢no
tretira kao sitni inventar predstavlja one dijelove sigurnosno-informacijskih rjesenja koji se po
svojoj prirodi tro$e u roku kra¢em od godinu dana i imaju manju vrijednost od 3500 Kn

(Narodne novine 30., 2008). Trosak rada, zasebna je kategorija troska koji se rijetko uzima u

¢ Leasing je poseban oblik financiranja koji se zasniva na ideji da je objekt leasinga bolje koristiti nego
kupiti. Leasing omogucuje korisniku da neku opremu ili nekretninu dobije na koristenje za vrijeme koliko
mu je potrebna, umjesto da ju kupi. Pojam leasing dolazi od eng. "fo lease" §to znaci iznajmiti, tj. dati u
najam. Najam je sporazum na temelju kojeg najmodavac prenosi na korisnika leasinga, kao zamjenu za
najamninu, pravo na koristenje nekog sredstva za dogovoreno razdoblje.” Za detalje cf. Fin-In,
http://www.in-fin.info/krediti-i-leasing/ (21.08.2013.)

Y7 AN, kratica od eng. ,,Local Area Network*, za detalje cf. The free dictionary by Farlex,
http://www.thefreedictionary.com/LAN (21.08.2013.)

148 WAN, kratica od eng. ,,World Area Network®, za detalje cf. The free dictionary by Farlex,
http://www.thefreedictionary.com/wan (21.08.2013.)
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obzir kada se radi o analizi troSkova informacijske sigurnosti, iz razloga S$to se smatra da je
troSak rada relativno fiksan, zadan, iako kod razvoja kompleksnih informacijsko-sigurnosnih
rjeSenja moze biti vrlo znacajan izdatak. Naposljetku, troSak osiguranja je posebna podvrsta
troska povezanog uz uklanjanje ili umanjenje nastupa sigurnosnog incidenta kojim se
osiguravaju¢a kuca obvezuje podmiriti nastalu Stetu u odgovaraju¢em opsegu, dok poduzece
mora platiti odgovarajuéi iznos police osiguranja. TrziSte osiguranja iz podrucja informacijske
sigurnosti u Republici Hrvatskoj nije razvijeno, odnosno ta vrsta transfera rizika trenutacno nije

moguca.

4.4. SPECIFICNOSTI EKONOMSKE ANALIZE ULAGANJA U
SUSTAVE UPRAVLJANJA INFORMACIJSKOM
SIGURNOSCU MALIH I SREDNJIH PODUZECA

Ova se cjelina obrazlaze kroz dvije povezane jedinice: 1) Teorijska razmatranja
ekonomske analize poslovne funkcije informacijske sigurnosti, 2) Moguénosti primjene
metode analitickih hijerarhijskih procesa pri odlu¢ivanju o ulaganjima u sustave
upravljanja informacijskom sigurno$¢u i 3) Moguénosti analize povrata investicije

ulaganja u informacijsku sigurnost.

4.4.1. Teorijska razmatranja ekonomske analize poslovne funkcije

informacijske sigurnosti

Kako bi se odgovorilo na pitanje koje su mogucnosti izraCuna povrata investicije ulaganja u
informacijsku sigurnost, valjalo je inicijalno izuciti literaturu koja se bavi tom problematikom i
osobitostima funkcije upravljanja informacijskom sigurnoséu. Ekonomika informacijske
sigurnosti razmjerno je mlada grana ekonomije koja se pojavila prije petnaestak do dvadeset
godina'®’, kada je uogeno da je broj vrsta rizika informacijske sigurnosti velik, trosak nastupa
incidenata informacijske sigurnosti znacajan, te da posljedicno informacijska sigurnost nije
samo tehnicka disciplina. Iz navedenog razloga potrebno je na pocetku svrstati razmatranja ove

problematike u nekoliko kategorija.

U okviru razmatranja informacijske sigurnosti kao tradicionalno tehnicke discipline, viSe autora
zauzima sukladne stavove, ali uocavaju i potrebu za odmakom od takvog stava. Tradicionalno,

informacijska sigurnost je tehnicka disciplina Cija svrha je pruzanje maksimalne moguce razine

14 Jedna od prvih konferencija s temom ekonomike informacijske sigurnosti odrzana je 2002. godine u
Berkeleyu. Radi se o konferenciji ,,Workshop on the Economics of Information Security* koja se odrzava
svake godine u drugom gradu. Za detalje cf. Workshop on the Economics of Information Security 2013.,
http://www.weis2013.econinfosec.org/ (17.07.2013.)
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sigurnosti. (McGraw, 2006, p. 89) Procjenu mogucénosti nastupa sigurnosnog incidenta moguce
je obaviti koriStenjem subjektivnog probabilistickog modela kod kojega se koristi skala od pet
koraka (od vrlo male moguénosti do vrlo velike moguénosti nastupa sigurnosnog incidenta).
Ova vrsta pristupa je djelomicno kvantitativna jer koristi kvalitativni pristup za procjenu

kvantitativnih procjena vjerojatnosti. (Fahramand, et al., 2003, p. 350)

U procesima provodenja mjera informacijske sigurnosti, upravljanje rizicima informacijske
sigurnosti je kljuéna aktivnost. Razmatranje informacijske sigurnosti u okviru financijskih
kriterija medu prvima promis$lja Hoo, koji razvija jedan od prvih analitickih sustava za
donosenje odluka na nacin da analizira grupu zastitnih mjera ili politika, a za svaku mjeru ili
politiku pokusava se nac¢i kompromis izmedu troskova i dobrobiti. Ovakav postupak zahtijeva
identifikaciju i procjenu informacijske imovine i procjenu potencijalnog utjecaja na poslovanje
te donosenje odluka temeljem analize troS§kova i koristi informacijske sigurnosti. (Hoo, 2010)
Ovaj nacin razmiSljanja je osobito znacajan jer se radi o jednom od prvih radova koji naglasak
osim na mjere informacijske sigurnosti stavlja i na financijsku analizu vezanih troskova u
odnosu na mogucée koristi. U tom kontekstu, povecanje kompleksnosti informacijskih sustava i
pratece tehnologije zahtijeva sofisticirane metode donosenja odluka vezanih uz investicije u
informacijsku sigurnost i zaStitu informacijske imovine. (Gordon & Richardson, 2004)
Poduzec¢a poduzimaju mjere informacijske sigurnosti kako bi se osigurali monopoli, kako bi se
naplacéivale razliCite cijene razliitim klijentima za istu uslugu i kako bi se smanjio rizik, te je
takvo ponaSanje za velike sustave racionalno. (Anderson, 2001, p. 360) Razmatranje ekonomske
komponente informacijske sigurnosti i vezana istrazivanja povecavaju se zbog povecanja
opsega ulaganja u sustave upravljanja informacijskom sigurnos¢u. (Anderson, 2001, p. 362)
Nastavno, promatranje aktivnosti informacijske sigurnosti s ekonomskog stajaliSta moze
prona¢i odgovore na pitanja u kojima striktna tehnicka stajaliSta ne mogu dati adekvatne
odgovore. (Gordon & Loeb, 2002, p. 440) Sa ekonomske strane, ali i promatrano subjektivno,
poduzeé¢ima je optimalno minimalno ulaganje u informacijsku sigurnost a povecanje razine
ulaganja samo ukoliko su direktno izloZena troskovima zbog npr. revizijskih zahtjeva u odnosu
na neku mjeru informacijske sigurnosti, pa su tako npr. vatrozidi u Sirokoj upotrebi ne zato §to
su jako efikasni, ve¢ zato Sto ih gotovo svi standardi revizije informacijskih sustava zahtijevaju.
(Schneier, 2004, p. 205) Medutim, informacijska sigurnost nije samo trosak, ve¢ kreira novu
vrijednost koja omogucuje operacije u e-poslovanju poduzeca. (Cavusoglu, 2004, p. 75)
Aproksimativna mjera pravog troska sigurnosnog incidenta je gubitak u trzisnoj kapitalizaciji
poduzeca. (Fahramand, et al., 2003, p. 352) Neki autori investiciju u informacijsku sigurnost
promatranju kroz smanjenje rizika uspje$nosti napada. Prednosti investiranja u informacijsku
sigurnost mjere se kao razlika ocCekivanih gubitaka u scenarijima kada se odgovaraju¢a mjera

koristi u odnosu na nekoristenje mjera. (Ryan & Ryan, 2006, p. 582) Tako neki autori tehnicku
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analizu posljedica i implikacija nastupa incidenata informacijske sigurnosti zamjenjenjuju
analizom ekonomski optimalnih mjera prevencije potencijalnih nastupa incidenata. (Acquisti,
et al., 2006) U svojoj studiji ova grupa autora analizira neotekivane'” povrate investicija u
dionicka drustva nakon nastupa sigurnosnih incidenata o kojima je informacija postala javna.
Analiziraju¢i incidente informacijske sigurnosti i kretanje cijena dionica poduzeca nakon Sto su
oni javno objavljeni, autori dolaze i do zakljucka da kod relativno promatrano vec¢ih poduzeca,

utjecaj incidenata informacijske sigurnosti ima manji utjecaj na trzisnu kapitalizaciju.

Naposljetku, zadnjih nekoliko godina pojavljuju se teorije ekonomike informacijske sigurnosti.
Ekonomika informacijske sigurnosti je novo podrucje ekonomike koje koristi ekonomsku
teoriju i modele u analizi odnosa izmedu ukljucenih dionika. (Bojanc & Jerman-Blazic, 2007, p.
218) Ekonomika informacijske sigurnosti razvija se u viSe razliCitih smjerova. Neki pristupi
ekonomici informacijske sigurnosti koriste analizu kratkoro¢nih i dugoro¢nih dobrobiti,
odnosno materijalnih i nematerijalnih koristi, dok drugi pristupi koriste teoriju efikasnosti
trzista ili trziSnu valuaciju poduzeca kako bi kvantificirali troskove. (Bojanc & Jerman-Blazi¢,
2008, p. 418) Druge teorije promatraju koja je optimalna razina investiranja u mjere
informacijske sigurnosti u odnosu na marginalne tro$kove i koristi od takvih ulaganja i
troSkova. Poduzece treba investirati u mjere informacijske sigurnosti samo do razine na kojoj
su marginalne koristi investiranja jednake marginalnim troSkovima. Ako je marginalna korist
veca od marginalnog troska, dodatna investicija je opravdana. (Lawrence & Loeb, 2001, p. 72)
Kod analize marginalnog troska informacijske sigurnosti, moguce je da gornji limit investiranja
ne bude ispravan kada se model primijeni na sve moguce rizike. (Wilemson, 2006, p. 260)
Sigurnost informacija je inverzija rizika i stoga treba ustanoviti kvantitativni pristup mjerenju
dobrobiti od mjera informacijske sigurnosti kroz mjerenje ocekivanog gubitka i rizika. (Ryan &
Ryan, 2006, p. 582) Pozitivna razina neto koristi od investiranja u informacijsku sigurnost
predstavlja opravdanu (atraktivnu) investiciju. Ovaj pristup ukljucuje sposobnost koriStenja
distribucije vjerojatnosti pojave incidenta informacijske sigurnosti. (Gordon & Loeb, 2001, p.

73)

Jedan od mogucih teoretskih pristupa je i koriStenje teorije igara. One se mogu koristiti za
procjenu investiranja u rjeSenja informacijske sigurnosti, a u tom slucaju smatra se kako je
upravljanje informacijskom sigurno$¢u igra izmedu poduzeca i napadaca koji imaju motiv
nanijeti Stetu poduzecu iz odgovarajuceg razloga. (Cavusoglu, 2004, p. 76) Sustavi i softver
moraju biti dizajnirani na nacin da nastavljaju ispravno funkcionirati ¢ak i u sluc¢aju sigurnosnih
napada. Predlazu se tri skupa mjera: a) Primijenjeno upravljanje rizicima, b) Najbolja praksa

razvoja informacijskih sustava i ¢) Znanje. Prakti¢ni problem pri koriStenju ovog pristupa je u

130 Togan koristen izraz je ,,abnormalne povrate “.
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¢injenici kako se informacijski sustavi obi¢no se grade pod premisom da nece biti namjerno

zloupotrebljavani. (McGraw, 2006, p. 154)

Iz navedenog se moze zakljuciti kako tehniCki pristup organizaciji mjera informacijske
sigurnosti nije primjeren malim i srednjim poduzec¢ima jer iskljuuje ekonomske i financijske
ucinke. Pristup koji koristi marginalne troskove i investicije kao i teorija igara previSe su
teorijski i objektivno previse komplicirani za primjenu u okruzenjima malih i srednjih poduzeca.
Ekonomsko razmatranje investicija i troskova informacijske sigurnosti koristenjem klasi¢ne
financijske metodologije interne stope povrata, neto sadaSnje vrijednosti investicije u
informacijsku sigurnost i diskontiranih novcanih tijekova namece se kao izbor koji je realno
provediv u malim i srednjim poduze¢ima te se detaljno obrazlazu rezultati istraZivanja u

nastavku.

4.4.2. Moguénosti primjene metode analitickih hijerarhijskih procesa pri
odlu¢ivanju o ulaganjima u sustave upravljanja informacijskom

sigurnoscu

Jedna od metoda koja se mozZe koristiti pri odredivanju sastava portfelja informacijsko-
sigurnosnih usluga koje ¢e neko poduzeée koristiti u svom radu je AHP - metoda analitickih
hijerarhijskih procesa'. Radi se o tehnici organizacije i analize kompleksnih odluka koja je
bazirana na kvantitativnim metodama ali sadrzi i subjektivni element. (Meixner, 2011, p. 4)
Koristenjem AHP metode ne dolazi se do ,,idealne odluke, nego se uvazavaju svi kriteriji pri
odlucivanju, oni se kvantificiraju ¢ak i kada se medusobno ¢ine nespojivima ili neusporedivima,
procjenjuje se njihov utjecaj u odnosu na ukupnost ciljeva koje se Zeli posti¢i i procjenjuju se
alternativna rjeSenja, a osobno onda kada se pokuSava uspostaviti balans izmedu financijskog i

subjektivnog, nefinancijskog nacina odlucivanja. (Garbin-Pranicevi¢ & Srica, 2013, p. 213)

Metoda se sastoji od dekompozicije problema o kojemu se odlucuje u hijerarhiju problema koji
se mogu nezavisno analizirati. Svaki od tih elemenata hijerarhije odnosi se na neki od aspekata
problema odlucivanja. Kada je hijerarhija uspostavljena, njeni se elementi usporeduju u
parovima, pri ¢emu je usporedivanje subjektivno. Ove se ocjene izrazavaju numericki pri cemu
se izvodi tezinski ¢imbenik za svaki element hijerarhije. Naposljetku, racunaju se numericki
prioriteti za svaku alternativu odluke koje predstavljaju relativnu sposobnost alternativa da
postignu cilj odlucivanja. Postupak primjene AHP metode slikovito je prikazan na ilustraciji 1.

na sljedecoj stranici.

15! 4HP je kratica od eng. ,, Analytic Hierarchy Process “
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Ilustracija 1: Prikaz postupka primjene AHP metode
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Izvor: 123-AHP, Moj izbor - moja odluka,
http://www.123ahp.com/PrimjerDocs/SWOT _en/SWOT_and_AHP_123ahp.jpg, (24.12.2011.)

Neka od podrucja primjene metode AHP su rjeSavanje konflikata, upravljanje sustavima

kvalitete, sustavno vrednovanje, prioritiziranje, predvidanje, odabiranje i alokacija resursa.

Jedan od temeljnih problema pri odlucivanju o ukljucivanju nekog sigurnosnog rjesenja u
portfelj je problem raspolozivih financijskih sredstava za financiranje investicije. U praksi se
cesto dogada da se tijekom procjene rizika neki rizici nerazmjerno podcjenjuju ili precjenjuju ili
se u to¢ki kada rukovoditelji donose odluku o investiciji u neko sigurnosno rjesenje preuzimaju
previsoki implicitni rizici, odnosno preinvestira se u neka rjesenja koja sobom ne donose visoke
razine rizika. Metodom AHP moguce je ovaj proces objektivizirati. Potencijalna primjena

metode AHP u odabiru investicije u informacijsku sigurnost imala bi sljedece korake, kako je

prikazano na shemi br. 12. na sljedecoj stranici.
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Shema br. 12.: Smjestaj AHP metode u postupku odlucivanja o investiranju u informacijsku

sigurnost

Odabir financijski

Procjena rizika prihvatljivih
alternativa

Izvor: priredio autor

Jedna od moguénosti koristenja metode AHP istrazena je koriStenjem online ekspertnog sustava
(Init, 2007) ,,Moj izbor moja odluka*."”* Ulazni parametri modela su moguénosti ulaganja u
odgovarajuce oblike osiguravanja informacijske sigurnosti poduzec¢a koji su odabrani tako da su
sukladni kontrolama Aneksa A ISO standarda 27001:2005 koji regulira funkcioniranje sustava
upravljanja informacijskom sigurnos¢u. (SAI GLOBAL, 2007, p. 13) Konkretno, predvidene

mogucénosti ulaganja su sljedece:

Ulaganja u sigurnost pristupa informacijskim sustavima,
Ulaganja u organizaciju informacijske sigurnosti,
Ulaganja u sigurnost okruzenja,

Ulaganja u izradu i provodenje sigurnosnih politika,
Ulaganja u sukladnost sa zakonskim propisima,
Ulaganja u osiguravanje kontinuiteta poslovanja,
Ulaganja u upravljanje informacijskom imovinom,

Ulaganja u informacijsku sigurnost zaposlenika,

A S A BN e

Ulaganja u sigurnost operacija i upravljanja,

10. Ulaganja u sigurnost nabave, razvoja i odrzavanja sustava.

Definiraju se i kriteriji za koje se uzima da su bitni kod odlucivanja o ulaganju u informacijsku
sigurnost. Radi se o proizvoljnim kriterijima koji proizlaze iz poslovnih zahtjeva vezanih uz
upravljanje i uvodenje sustava upravljanja informacijskom sigurnos¢u. U konkretnom slucaju, ti

su zahtjevi (Kriteriji) sljedeci:

1. Umanjenje rizika od sigurnosnog incidenta,

132 Moj izbor-moja odluka“ hrvatska je inatica online Internet ekspertnog sustava za odlu¢ivanje koji je
smjesten na Internet adresi http://www.mojizbormojaodluka.net/, (20.12.2011.) Ovaj Internet servis
omogucuje svima koristenje AHP metode u osobne ili poslovne svrhe.
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2. Raspolozivost financijskih sredstava za investiciju,
3. Mjerljivost konkretne koristi,

4. Raspolozivost stru¢nog osoblja za uvodenje sustava.

Na taj naCin su definirani ulazni elementi sustava te se pristupa medusobnoj usporedbi

elemenata modela pri ¢emu se osobne preferencije izrazavaju Saaty-jevom skalom'”’

koja ima
pet stupnjeva i Cetiri medustupnja opisanih intenziteta. Saaty-jeva skala prikazana je u tablici br.

10.

Tablica br. 10: Odrednice Saaty-jeve skale

Intenzitet Definicija Objasnjenje

vazZnosti

1 Jednako vazno Obje alternative jednako pridonose cilju

3 Umjereno vaznije Umjerena prednost jedne alternative

5 Strogo vaznije Favoriziranje jedne alternative

7 Vrlo stroga, dokazana | Dominacija jedne alternative dokaziva je u praksi
vaznost

9 Ekstremna vaznost Favoriziranje jedne alternative potvrdeno je s najve¢om

sigurno$éu
2,4,6,8 Meduvrijednosti

Izvor: 123-AHP, Moj izbor - moja odluka, prilagodio autor prema
http://www.ahpacus.com/OMetodi.aspx, (24.12.2011.)

Ukupni prioriteti alternativa dobivaju se izra¢unom iz lokalnih prioriteta (vaznosti), a koji su
izraCunati iz vlastitih procjena relativnih vaznosti kriterija i vezanih alternativa u parovima.

Tako dobivene rezultate prikazuje tablica br. 11. na sljedecoj stranici.

153 AHP metodu je razvio dr. Thomas Saaty 1970-ih godina dok je predavao na Wharton School of
Business. Metoda je do dan-danas ostala medu najcjenjenijima i nasiroko upotrebljavanim metodama u
procesu odlucivanja. Mnoge institucije i kompanije koriste se njome u donoSenju vaznih poslovnih
odluka.
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Tablica br. 11: Izra¢unati medurezultati odnosa kriterija pri odluéivanju o investiranju u

sustave informacijske sigurnosti

medurezultati

odnosi kriterija Raspolofivost financ Umanjenje rizika od
sredstava
incidenta

et | v
Raspolofivast strufnog B

‘asoblja

CI: 0,2638 CR: 0,2964  A: 4,7914

CI: 0,8783 CR: 0,58%4  A: 17,9045

==~ R
sigurnosti

o nf.

Izvor: priredio autor koristenjem ekspertnog sustava na Internet stranicama 123-AHP, Moj izbor - moja

odluka, http://www.ahpacus.com, (16.12.2011.)

Konaéni rezultati izraCuna pokazuju kako je prema kriteriju koristi u odnosu na troSak
najpoZeljnije ulaganje u sigurnost pristupa sustavima, organizaciju informacijske sigurnosti,

sigurnosne politike, sukladnost sa zakonskim propisima i tako redom. Ovakvu prioritizaciju
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potvrdit ¢e i subjektivno, iskustveno promiSljanje ove problematike. Konkretni rezultati

prikazani su na grafikonu br. 1.

Grafikon br. 1: Prioriteti odluc¢ivanja o investiranju u informacijsku sigurnost

Odluke o investiraju u informacijsku sigurnost rezultati

korisnost u odnosu na trosak

1. ... u sigurnost
pristupa sustavima
2. ...u organizaciju inf.

sigurnosti

3. ...u sigurnosne politike

4. ... u sukladnost sa
zakonskim propisima

5. ...u sigurnost zaposlenika

6. ... u sigurnost okruzenja

7. ... u sigurnost kontinuiteta
poslovanja

8. ... u sigurnost nabave,
azvoja i odrzavanja sustava

9. ...u upravljanje inf. imovinom

10. ... u sigurnost operacija i
upravlianja

—— /025
— (°/0300)
— (1 55%)
[r—)
— (1 0832)
[r— ~
— (1 1481)

R (0.9511)

[r—

R (06433

[—

R (0.4716)

| o |

el (0.4045)

-
fd (0.2110)

Izvor: priredio autor koristenjem ekspertnog sustava na Internet stranicama 123-AHP, Moj izbor - moja

odluka, http://www.ahpacus.com, (16.12.2011.)

IzraCunatu vaznost kriterija kao i strukturu alternativa prikazuje grafikon broj 2. na sljedecoj

stranici.
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Grafikon br. 2: Vaznost kriterija i struktura alternativa pri donoSenju odluke o investiranju u

informacijsku sigurnost

Odluke o investiraju u informacijsku sigurnost

1. ... u sigurnost
pristupa sustavima
2. ...u organizaciju inf.

sigurnosti
3. ... u sigurnost ckruZenja
4, ...u sigurnosne politike

5. . u sukladnost sa
zakonskim propisima

B. ... u sigumost kontinuiteta
poslovanja

7. wou upravljanje inf. imovinom

8. ...u sigurnost zaposlenika

9. ... u sigumost operacija
upravljanja

moja odluka

—
—
=[0,;42?]
:(0,0923;
:[0,0?91}
:[0,0643}
2(0,0607;
[S—

(0,2513)

(0,0574)

[ (0.0522)

10. ... u sigumost nabave,
razvoja i edrzavanja sustava

:(0,0472;

vaznost kriterija

1. Umanjenje rizika od
sig. incidenta

2. RaspoloZivost financ.
sredsta

3. Mjerl

4, RaspoloZivost struénog
osoblja

Struktura alternativa
1. ... u sigurnost

pristupa sustavima —

2. . organizacily inf. | R (0 1515)
sigurnosti

B (0.0523)

: (0,0792)

= (0,0643)

= (0,0607)

8. ...u sigurnost zaposlenika = (0,0574)

= (0,0528)

= (0,0472)

(0,2519)

3. ... u sigurnost ckruZenja
4, ...u sigurnosne politike

5. ... u sukladnost sa
zakonskim propisima

B. ... u sigumost kontinuiteta
poslovanja

7. wou upravljanje inf. imovinom

9. ... u sigumost operacija
upravljanja

10. ... u sigumost nabave,
razvoja i edrzavanja sustava

omjer konzistentnosti (CR): 0,3863

Izvor: priredio autor koristenjem ekspertnog sustava na Internet stranicama 123-AHP, Moj izbor - moja

odluka, http://www.ahpacus.com, (16.12.2011.)

Pri koristenju AHP metode potrebno je obratiti paznju na omjer konzistentnosti'>* kojim se
kod AHP metode mjeri konzistentnost subjektivhog odlucivanja. Ukoliko je omjer
konzistentnosti manji ili jednak 10 %, nekonzistentnost u odlucivanju je prihvatljiva a ukoliko
je omjer konzistentnosti ve¢i od 10 %, u tom slucaju trebalo bi revidirati preferencije pri

odlucivanju i odlucivanje o alternativama u postupku nije konzistentno. U konkretnom primjeru

134 Uobicajena kratica za mjeru konzistentnosti kod koristenja AHP metode je CR, kratica od eng.
,, Consistency Ratio“.
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iako se struktura alternativa subjektivno ¢ini ispravnom, omjer konzistentnosti je ve¢i od 10%.
Budu¢i da bi u ovako kompleksnom modelu bilo vrlo komplicirano iznova ocjenjivati
konzistentnost pojedinih medukoraka odlu¢ivanja, ovo upucuje na cCinjenicu kako bi bilo
moguce koristiti metodu AHP pri odludivanju o ulaganjima u informacijsku sigurnost, no
isklju¢ivo ukoliko je broj alternativa i kriterija manji, odnosno ukoliko se radi o nekoliko
alternativa 1 kriterija. U praksi bi to bilo moguce ocekivati iz razloga $to je prikazani primjer
razmjerno kompleksan, dok se pri odlucivanju obi¢no radi o nekoliko kriterija i nekoliko
alternativa koje se razmatraju, dok se ovdje radilo o deset alternativa i Cetiri kriterija koji

pokrivaju cijeli aneks A ISO 27001:2005 standarda.

4.4.3. Mogucnosti analize povrata investicije ulaganja u informacijsku

sigurnost

Obrada ove problematike namece potrebu da se detaljno prouce sljedece tematske cjeline: 1)
specifi¢nosti ekonomskog toka, 2) specificnosti nov¢anog toka, 3) problemi pri koriStenju
metode interne stope prinosa, 4) odlu¢ivanje o zamjeni implementiranog sigurnosnog
rjeSenja, te 5) ostale moguénosti koriStenja financijskih metoda pri odluc¢ivanju o ulaganju

u sustave upravljanja informacijskom sigurnoséu.

4.4.3.1. Specificnosti ekonomskog toka

Kod analize ekonomskog toka sigurnosnog rjeSenja upravljanja sustavom informacijske
sigurnosti zanemaruje se struktura izvora financiranja.'> Razlog za to je &injenica §to kamate po
uzetim kreditima ne smanjuju ekonomski potencijal rjeSenja u koje je investirano ili imovinu,

nego smanjuju financijski potencijal poduzeca.

Klasicna analiza ekonomskog toka investicije, a u promatranom slucaju investicije u
informacijsko-sigurnosnu infrastrukturu zahtijeva inicijalnu procjenu ucinaka koji su svedeni na
trzi$ne cijene iz prve godine eksploatacijskog vijeka mjere informacijske sigurnosti. Izdacima

se pritom smatraju one stavke koje smanjuju ekonomski potencijal projekta ili rjeSenja.

U ovom kontekstu, izdacima bi se mogli smatrati:

1. Inicijalna investicija u informacijsko sigurnosno rjesenje ili projekt,
2. TroSak odrzavanja promatranog rjeSenja ili projekta,

3. Materijalni troskovi koritenja promatranog rjesenja',
4

Troskovi vanjskih usluga pri koristenju promatranog rje$enja'”’

133 npr. vlastita sredstva ili kredit, odnosno financijska poluga.
136 npr. struja, klimatizacija
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5. Troskovi edukacije stalnih zaposlenika pri uvodenju,

6. Troskovi edukacije stalnih zaposlenika u koristenju'®,

7. Bruto place zaposlenih na uvodenju rjesenja.
Kod upotrebe analize ekonomskog toka sigurnosnog rjesenja postavlja se problem odredivanja
primitaka kojima se suprotstavljaju izdaci. Oni se u klasicnom smislu sastoje od ukupnog
prihoda tijekom eksploatacije te procijenjenog ostatka vrijednosti na kraju eksploatacije. Takve
primitke moguce je definirati nedvojbeno samo u slucaju poduzeca ¢ija je djelatnost orijentirana
ka nabavi i pruzanju sigurnosnih rjeSenja drugima i koji zapravo pruzaju uslugu drugima a sami
poduzimaju investicijsku aktivnost. Svi drugi od investicija u informacijsko sigurnosna rjesenja
ne deriviraju prihode, no izdacima u analizi ekonomskog toka mogla bi se suprotstaviti
potencijalna Steta koju poduzeée moze podnijeti ukoliko dode do ostvarenja odredenog

sigurnosnog propusta po godinama koristenja nekog sigurnosnog rjesenja.

Sa statickog stajaliSta ovakvog modificiranog ekonomskog toka, inicijalno bi opravdana bila
ona investicija u sigurnosno rjesenje kod koje su ukupne, kumulativne koristi, odnosno ukupni
izbjegnuti troSak nastupa sigurnosnih propusta uvecan za ostatak vrijednosti veéi od ukupnih

tro§kova uvodenja sigurnosnog rjeSenja. Takvu situaciju prikazuje tablica 12.

Tablica 12: Analiza modificiranog ekonomskog toka ulaganja u informacijsku sigurnost

struktura/razdoblje 1 2 3

1. | IZBJEGNUTI TROSAK

2. OSTATAK VRIJEDNOSTI - - -

3. IZDACI 3.1+3.2+3.343.4+3.5+3.6+3.7

3.1 | Investicija u sigurnosno rjeSenje

3.2 | Tro$ak odrzavanja

3.3 | Materijalni troskovi

3.4 | Troskovi vanjskih usluga

3.5 | Troskovi edukacije pri uvodenju

3.6 | Troskovi edukacije pri koriStenju

3.7 | Brutto plaée

4. NETO EFEKT 1.+2.-3.

Izvor: priredio autor

4.4.3.2. Specifi¢nosti novéanog toka

Kao i kod metode ekonomskog toka, metoda nov¢anog (financijskog) toka moze se primijeniti
na investicije u rjeSenja informacijske sigurnosti u nemodificiranom obliku samo u slucaju da
poduzece drzi u svom vlasniStvu kao imovinu takva sredstva i daje ih u najam drugim

korisnicima. Za razliku od metode ekonomskog toka, metoda nov€anog toka uzima u obzir i

157
npr. konzultantske usluge

158 g .
Svedeno na angazirane ekvivalente.
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izvore financiranja u smislu primitaka odnosno obveze prema izvorima financiranja (kamate), s

prikazom strukture u tablici 13.

Tablica 13: Modificirana metoda novcanog toka pri ulaganju u informacijsku sigurnost

struktura/razdoblje 1 2 3
1. | IZBJEGNUTI TROSAK
2. | OSTATAK VRIJEDNOSTI
3. | UKUPNO PRIMICI 1+2
4. | UKUPNI IZDACI 4.1+4.2+4.3+4.4+4.5+4.6+4.7+
4.1 | Investicija u sigurnosno rjeSenje
4.2 | TroSak odrzavanja
4.3 | Materijalni troskovi
4.4 | Troskovi vanjskih usluga
4.5 | Troskovi edukacije pri uvodenju
4.6 | Troskovi edukacije pri
koristenju
4.7 | Brutto plaée
4.8 | Kamate na  kredit (tuda
angazirana fin. sredstva)
4.9 | Otplatna kvota
5. | NETO EFEKT 3.-4.

Izvor: priredio autor

Problem koji se postavlja kod ovakvog gledista je slican kao kod analize ekonomskog toka, a

sastoji se u odredivanju izbjegnutog troska. U dinamickoj analizi mogu se u nastavku koristiti

klasi¢ne dinamicke metode (Zecevié, 2011), a to su:

1.

Metoda razdoblja povrata investicijskih ulaganja koja predstavlja najjednostavniji

kriterij financijskog odlu¢ivanja o realnim investicijama. Njome se izracunava broj godina u

kojima ¢e se vratiti uloZzena sredstva u odredeni projekt, a u zadanom kontekstu, u informacijsko

sigurnosno sredstvo ili sustav upravljanja informacijskom sigurnoséu. U slucaju da se iz izracuna

zeli eliminirati nedostatak neuzimanja vremenske vrijednosti novca, koristit ¢e se metoda

diskontiranog perioda povrata.

informacijsko sigurnosnog rjeSenja:

tp

e U slucaju istovjetnih nov¢anih tokova:

N, =N, =

I — ukupni iznos investicije u informacijsku sigurnost,

N;— konstantni ¢isti nov¢ani tokovi po godinama 1..t

I=)N,
t=1
1

"W,

...=N; =N, ; uobje formule su:

U slucaju razlicitih identificiranih novcanih tokova u zivotnom vijeku koriStenja
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t,— razdoblje (period) povrata ulaganja u investiciju u informacijsku sigurnost

e Prag efikasnosti — uvjet prihvacanja ili odbacivanja investicije: 7, <7, gdje je:

t, - period povrata,
t,— zadani, tj. maksimalno prihvatljiv period povrata.

2. Metoda diskontiranog perioda povrata je inacica metode razdoblja povrata u kojoj se
nastoji eliminirati nedostatak zanemarivanja utjecaja vremenske vrijednosti novca.

‘, 1 t,
I=N——ilil=> NII,
; t(1+k), 1 ; "k

gdje je:
I - ukupni iznos investicije u informacijsku sigurnost, k — diskontna stopa,
N, — Cisti novc¢ani tokovi po godinama 1..t, IL,' - druge financijske tablice za

t,— razdoblje (period) povrata ulaganja u investiciju, diskontnu stopu k i za godinu t.

3. Metoda ciste neto sadasnje vrijednosti investicijskog ulaganja u informacijsku sigurnost,
predstavlja razliku izmedu sume diskontiranih novcanih tokova u cjelokupnom vijeku
korisStenja informacijsko-sigurnosnog sredstva i iznosa investicije.

e U slucaju razlicitih identificiranih novcanih tokova u zivotnom vijeku KkoriStenja

informacijsko sigurnosnog rjesenja

> >
S, = ———Tili S, =) NexIl, -1
t=1 (1 + k )t t=l1
gdje je:
So — Cista sadasnja vrijednost, T- vijek koristenja projekta,

I - ukupni iznos investicije u inform. sigurnost,  k — diskontna stopa,
N, — Cisti nov€ani tokovi po godinama 1..t, I — druge financijske tablice za

diskontnu stopu k i za godinu t.

e U sluc¢aju identi¢nih nov¢anih tokova tijekom zivotnog vijeka rjeSenja:

S, =N, %—Iili S, =NIV -1
(1+k) k
N, =N,=..=N; =N,
gdje je:
So — Cista sadasnja vrijednost, T-vijek koristenja projekta,
I - investicijski troskovi, k — diskontna stopa,

N;— ¢isti nov&ani tokovi po godinama 1..t, [V — &etvrte financijske tablice

za diskontnu stopu k i za godinu t.
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e Prag efikasnosti — uvjet prihvacanja ili odbacivanja: S, =0

4. Metoda interne stope profitabilnosti ulaganja u informacijsku sigurnost. Ona predstavlja
internu diskontnu stopu koja svodi Ciste novcane tokove koriStenja informacijsko-

sigurnosnog sredstva na vrijednost njegovih investicijskih tokova.

e Razliditi ¢isti novc¢ani tokovi u cjelokupnom vijeku efektuiranja projekta:

T Nt 3 ]
L=
=1 (1 + R)
gdje je:
R — interna stopa profitabilnosti, N;— ¢isti nov¢ani tokovi po godinama t,

I - investicijski troskovi, T- vijek efektuiranja projekta.

Interpolacija: y = y, + A (x—x,);

Xy =%
gdje je:
y — trazena interna (diskontna) stopa profitabilnosti,
y1 1y, — diskontne stope izmedu kojih se vrsi interpoliranje,
x — Cista sadasnja vrijednost za internu stopu (nulta vrijednost),

X1 1 X, — Ciste sadasnje vrijednosti za diskontne stope y; iy, .

e Identi¢ni Cisti nov€ani tokovi u cjelokupnom vijeku efektuiranja projekta:

w, = L
Nt
gdje je:
R — interna stopa profitabilnosti, T- vijek efektuiranja projekta,
I - investicijski troskovi, IV, — &etvrte financijske tablice za
N;— ¢isti novc¢ani tokovi po godinama 1..t, diskontnu stopu k i za godinu t.

e Prag efikasnosti — uvjet prihvacanja ili odbacivanja: R > k (k — troSak kapitala)

5. Indeks profitabilnosti moze se koristiti kao dodatni kriterij investicijskog odluc¢ivanja. On
je odnos diskontiranih Cistih novcanih tijekova informacijsko sigurnosnog rjeSenja u

cjelokupnom njegovom zivotnom vijeku i njegovih investicijskih troskova.

e Razliciti Cisti nov€ani tokovi u cjelokupnom vijeku efektuiranja projekta: (na sljedecoj

stranici)
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TN T
P 2N, <l
p =" (L+) ili P, =~
! I ! I
gdje je
P;— indeks profitabilnosti, k — diskontna stopa,
I - investicijski troskovi, 11! — druge financijske tablice za diskontnu
N, — ¢isti novcani tokovi po godinama stopu k i za godinu t.
1.t

e Identicni Cisti novc€ani tokovi u cjelokupnom vijeku efektuiranja projekta:

(1+k) -1

t T t
P +k)k o) N HIY
gdje je

IV, — druge financijske tablice za diskontnu stopu k i za godinu t
e Prag efikasnosti — uvjet prihvacanja ili odbacivanja: P, >1

4.4.3.3. Problemi pri koriStenju metode interne stope prinosa

Klasi¢no razmatranje koriStenja interne stope prinosa zahtijeva da diskontna stopa koja
izjednacuje investicijska ulaganja s Cistim nov€anim tokovima bude veca od definirane
diskontne stope koja ovisi o rizi¢nosti i1 troSkovima kapitala. Uobi¢ajeni problem s visestrukim
internim stopama povrata u pravilu kod primjene u investicije u informacijsku sigurnost nije
prisutan. Budu¢i da je pretpostavka kako su sigurnosni rizici prisutni tijekom cijelog vremena
koristenja odgovarajuceg sigurnosnog rjeSenja ili sistema, te da je raspored novcanih tijekova

identi¢an'”’, moze se koristiti klasi¢na metode interne stope povrata.

Medutim, kod koristenja metode interne stope prinosa u analizi ulaganja u sustave informacijske

sigurnosti treba na umu imati sljedece ¢injenice:

1. Ova se metoda ne moZe koristiti pri analizi ili usporedbi investicija u viSe razlicitih
sigurnosnih rjeSenja nego samo u pojedinacnoj analizi svakog rjeSenja je dobiveni rezultati
nisu usporedivi,

2. Interna stopa prinosa podrazumijeva reinvestiranje pozitivnog novéanog tijeka u
projekte ili rjeSenja koja imaju jednaku stopu povrata, neovisno o tome radi li se o reinvestiranju

u ista rjeSenja ili druga usporediva. Iz tog razloga ¢e metoda interne stope povrata precjenjivati

13 Raspored novaénih tokova je identi¢an ukoliko nema promjene novéanih tokova i zadnji novaéni tijek
nije negativan.U praksi je zadnji novéani tijek negativan kada postoje veliki troskovi napustanja neke
investicije (npr. uklanjanje naftne platforme nakon isteka zivotnog vijeka eksploatacije).
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one projekte kod kojih reinvestirani novcani tijek odlazi u projekte s manjom stopom povrata.
Ovo je osobito istinito za ona rjeSenja ili sigurnosne projekte koji imaju visoke stope povrata jer
je poduzec¢ima cCesto teSko naci usporedive projekte za reinvestiranje po jednako visokim
(atraktivnim) stopama,

3. U pravilu, novCani tokovi ne mijenjaju predznak i zadnji novcani tok sigurnosnog
rjeSenja zasigurno nema negativan predznak, stoga se u praksi ne pretpostavlja da bi mogao
postojati problem viSestrukih internih stopa prinosa.

4. Metoda interne stopa povrata dat ¢e samo relativnu izmjeru povrata u sredstvo ili

sustav informacijske sigurnosti a ne i njegov apsolutni iznos.

Polazne pretpostavke izracuna su sljedece:

1. IzvrSeno je pocetno investicijsko ulaganje u sigurnosno informacijsko rjesenje,

2. Ne postoji oportunitetni trosak tog ulaganja,

3. Postoji minimalni ostatak vrijednosti informacijskog rjeSenja po kraju eksploatacijskog
vijeka,

4. Koristi se proporcionalna amortizacijska metoda,

5. Generirani nov¢ani tijek se procjenjuje kao posljedica izbjegavanja nastupa sigurnosnog
incidenta i vezanih troskova (direktnih i indirektnih),

6. Porezni kredit ne postoji,

7. Ostale vezane investicije procjenjuju uz uvodenje informacijsko sigurnosnog rjesenja
procjenjuju se u fiksnom iznosu i ne amortiziraju se tijekom eksploatacijskog vijeka
rjesenja,

8. Procjenjuje se kako tijekom eksploatacijskog vijeka sigurnosnog sredstva postoji
varijabilni trosak koji se izrazava relativno u odnosu na prihod,

9. Pretpostavlja se porez na dobit u iznosu od 20 %,

10. Pretpostavlja se kako je obrtni kapitala tijekom zivotnog vijeka koriStenja sredstva
nepotreban, odnosno jednak nuli,

11. Diskontna stopa koristi se u obliku direktne diskontne stope. Diskontnu stopu moguce

1 .
O ori

¢emu se uzimaju u obzir bezrizicna stopa, premija na racun trziSnog rizika, troSak

je unutar modela izracunati i na na¢in kako se ona racuna u okviru CAPM modela

posudivanja kapitala i udio duga u financiranju,
12. Model pretpostavlja kako su koristi od uvodenja informacijsko sigurnosnog rjesenja

kroz godine koristenja nepromjenjive, odnosno proporcionalno raspodijeljene,

10 CAPM model (kratica od eng. ,,Capital Asset Pricing Model*) je Gesto koristeni model kojim se
odreduje teoretska pozeljna stopa povrata investicije u odredenu imovinu, ukoliko se ona dodaje u vec
diverzificirani portfolio. CAPM model je nezavisno razvijen od strane Jacka Traynora (1961.,1962.),
Williama Sharpea (1964.), Johna Lintnera (1965.) i Jana Mossina (1966.), kao nastavak istrazivanja
moderne portfolio teorije.
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13. Fiksni troskovi odrzavanja rjesenja tijekom zivotnog vijeka se ne povecavaju i u biti su
odrzani u inicijalnoj investiciji.

Jednu mogucénost primjene analize nov¢anog toka prikazuje adaptirana tablica 14.

Tablica 14: Analiza nov¢anog toka projekta investiranja u informacijsko-sigurnosno rjesenje

GENERIRANI NOVCANI TIJEK DISKONTNA STOPA
N

Poéetna investicija u sigurn. riesenje 150.000 kn (Generirano u prvoj godini 50.000 kn Metoda 1
Oportunitetni tr§sak 0 kn Varijabilni tro$ak (% od prihoda) 10% 1. Diskontna stopa 8%
Zivotni vijek sigurn. riesenja 7 god. Fiksni troskovi u prvoj godini 0 2a. Beta 0,9
Ostatak vrijednosti sigurn. rjeSenja 5.000 kn Porez na dobit 20% b. Bezrizi¢na stopa 3,00%
Amort.metoda 2 c. Premija trzisnog rizika 5,00%
Porezni kredit (%) 0% d. Udio duga u financiranju 0,00%
Iznos ostalih investicija (neamort.) 30000 e. Trosak posudjivanja kapitala  9,00%

Koritena diskontna stopa= 8,00%
Inicijalni 0 kn
Obrtni kapital kao % prihoda 0%
Ostatak vrijednosti 0.k. na kraju 100%

GODISNJE STOPE RASTA

Godina 1 2 = 4 5 6 7 8 9 10
Prihodi n/a  0,00% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00%
Fiksni troskovi n/a  0,00% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00%
Postotak rasta fiksnih troSkova je inicijalno jednak stopi rasta prihoda.

0 1 2 3 4 5 6 7 8 9 10

150.000 kn
- Porezni kredit 0 kn
Neto investicija 150.000 kn
+ Obrtni kapital 0 kn
+ Oportun.trodak 0 kn
+ Ostale invest. 30.000 kn
Inicijalna invest. 180.000 kn

OSTATAK VRIJEDNOSTI

Sigurnosno rjesenje $0 $0 $0 $0 $0 $0 $5.000 $0 $0 $0
Obrtni kapital $0 $0 $0 $0 $0 $0 $0 $0 $0 $0
Indeks Zivotnog vijeka 1 1 1 1 1 1 1 0 0 0|
Prihodi 50.000 kn 50.000 kn 50.000 kn 50.000 kn 50.000 kn 50.000 kn 50.000 kn 0 kn 0 kn 0 kn|
-Varijabilni trosak 5.000 kn 5.000 kn 5.000 kn 5.000 kn 5.000 kn 5.000 kn 5.000 kn 0 kn 0 kn 0 kn|
- Fiksni trosak 0 kn 0 kn 0 kn 0 kn 0 kn 0 kn 0 kn 0 kn 0 kn 0 kn
EBITDA 45.000 kn 45.000 kn 45.000 kn 45.000 kn 45.000 kn 45.000 kn 45.000 kn 0 kn 0 kn 0 kn|
- Amortizacija 42.857 kn 30.612 kn 21.866 kn 15.618 kn 11.156 kn 7.969 kn 5.692 kn 0 kn 0 kn 0 kn|
EBIT 2.143 kn 14.388 kn 23.134 kn 29.382 kn 33.844 kn 37.031 kn 39.308 kn 0 kn 0 kn 0 kn|
-Porez 429 kn 2.878 kn 4.627 kn 5.876 kn 6.769 kn 7.406 kn 7.862 kn 0 kn 0 kn 0 kn|
EBIT(1-t) 1.714 kn 11.510 kn 18.507 kn 23.505 kn 27.075 kn 29.625 kn 31.447 kn 0 kn 0 kn 0 kn|
+ Amortizacija 42.857 kn 30.612 kn 21.866 kn 15.618 kn 11.156 kn 7.969 kn 5.692 kn 0 kn 0 kn 0 kn|
- 9 Obrtni kapital 0 kn 0 kn 0 kn 0 kn 0 kn 0 kn 0 kn 0 kn 0 kn 0 kn|
Neto nov¢. tijek -180.000 kn 44.571 kn 42.122 kn 40.373 kn 39.124 kn 38.231 kn 37.594 kn 37.138 kn 0 kn 0 kn 0 kn|
Diskontna stopa 1 1,08 1,1664 1,259712 1,36048896  1,469328077 1,586874323 1,713824269 0 0 0|
Diskont. novE. tijek -180.000 kn 41.270 kn 36.113 kn 32.050 kn 28.757 kn 26.020 kn 23.690 kn 24.587 kn 0 kn 0 kn 0 kn|

Investicijski pokazatelji

RACUNOVODSTVENA VRIJEDNOST & AMORTIZACIJA

Pocetna raé.vrijedn. 0 kn 150.000 kn  107.143 kn 76.531 kn 54.665 kn 39.046 kn 27.890 kn 19.922 kn 0 kn 0 kn 0 kn|
Amortizacija 42.857 kn 30.612 kn 21.866 kn 15.618 kn 11.156 kn 7.969 kn 5.692 kn 0 kn 0 kn 0 kn|
Rac. vrij. na kraju 150.000 kn 107.143 kn 76.531 kn 54.665 kn 39.046 kn 27.890 kn 19.922 kn 14.230 kn 0 kn 0 kn 0 kn

Izvor: priredio autor koristenjem aplikacije Microsoft Office Excel 2010.

Izradeni model pokazuje kako je uz pocetne pretpostavke modela moguce izraCunati neto
sadasnju vrijednost, internu stopu povrata i povrat na angazirani kapital kod koristenja ovakvog
rjeSenja. Dalje simulacije pokazuju kako je interna stopa povrata vrlo osjetljiva na tri temeljna

ulazna ¢imbenika, prikazana na sljedecoj stranici.
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1. Vrijeme (duzina trajanja) koristenja informacijsko sigurnosnog rjeSenja,
2. Percipirana (unaprijed odredena) sposobnost informacijsko-sigurnosnog sredstva da
generira pozitivni novcani tijek za vrijeme svog zivotnog vijeka,

3. Koristena diskontna stopa.

Ovakav model moZe se u praksi koristiti ukoliko se pravilno procijene svi ulazni parametri.
Iskustveno, najveéi problem u predvidanju povezuje se uz sposobnost procjene generiranja
pozitivnog novcéanog tijeka u vidu izbjegavanja troSka povezanog uz nastup sigurnosnih
incidenata. Ta se procjena moze Ciniti koristenjem referentnih kataloga koje vode i obraduju
specijalizirane agencije ili u slucaju kompleksnih poduzeca ili organizacija, koristenjem vlastitih
statistickih podataka. Konkretno, upravljanje operativnim rizikom po Basel II. kriterijima

predvida upravo ova dva izvora navedenih podataka.

4.4.3.4. Odludivanje o zamjeni implementiranog sigurnosnog rjesSenja

Kod analize zamjene implementiranog sigurnosnog rjeSenja potrebno je uzeti u obzir sve
¢imbenike koji utjeu na potrebu zamjene, kao i sve vezane, indirektne i skrivene troskove. U
realnosti poduzeca takvi su troskovi Cesto skriveni u drugim organizacijskim jedinicama,
odnosno prebadeni na druge nosioce troskova. Cest je slucaj da se troak rada u vidu vremena
potrebnog za obrazovanje internih specijalista za uvodenje nekog novog rjesenja ili troSak
obrazovanja korisnika za koristenje novih rjeSenja prebacuje na opceniti troskovni centar koji se
odnosi na opéenite troskove rada ili se tekuci troSkovi odrzavanja prebacuju na opcenite
troskovne centre odrzavanja. Specificnosti zamjene informacijsko-sigurnosnih rjeSenja

prikazani su u tablici 15.

Tablica 15: Specificnosti zamjene informacijsko-sigurnosnih rjesenja

Vrsta Zivotnog | Opis Specificnost primijenjena na sustave
vijeka upravljanja informacijskom sigurnoscu
1. | Korisni zivotni | Period konkretnog koristenja | Cesto duzi od amortizacijskog, problemi u
vijek sredstva odredivanju odnosa prema optimalnom.
Moze se produziti dodatnim ulaganjem u
odrzavanje.
2. | Ekonomski Vrijeme izmedu trenutka

zivotni vijek

kojemu se pretpostavlja da ¢e
sredstvo biti amortizirano

zivotni vijek instalacije sredstva i trenutka

prestanka koristenja
3. | Fizicki zivotni | Vrijeme izmedu kupovine | U pravilu je jednak ekonomskom i korisnom

vijek rjeSenja  od  strane prvog | zivotnom vijeku. Informacijsko-sigurnosna
vlasnika i cjelokupnog | investicijska rjeSenja u pravilu su u
prestanka koriStenja od srane | vlasnistvu jednog poduzeéa i nisu predmet
zadnjeg korisnika prodaje i ponovnog koristenja.

Amortizacijski | Racunovodstveni zivotni vijek u | U RH racunalni hardver, mrezna oprema i

racunalni softver amortiziraju se po stopi od
najvise 50 % godisnje

Garancijski
zivotni vijek

Zivotni vijek sredstva za koji
garantira proizvodac

Vrlo ograni¢ena garancija na informacijsko-
sigurnosna rjesenja, u sluc¢aju uredaja odnosi
se na elektricnu ispravnost a ne temeljnu

117



funkcionalnost. Cesto ovisi o razini
godisnjeg ugovorenog odrzavanja.

6. | Optimalni Optimalni Zivotni vijek je tocka
zivotni vijek u kojoj je suma godisnjih
troskova odrzavanja i

upravljanja sigurnosnim

rjeSenjem minimalna

Izvor: prilagodio autor prema Malik, Krishan A., ,Petroleum Project Evaluation & Investment

Decision Making", Institute for Petroleum Development, Austin, Texas, 2011., p. 107.

Vrlo je razumno u portfelju sigurnosnih rjeSenja svako od implementiranih promatrati u

kontekstu ,,rjesenja koje se brani* nasuprot novog rjeSenja koje je ,,rjesenje izazivac. U takvoj

analizi postoje¢a rjeSenja u pravilu imaju niske investicijske troskove a visoke operativne
13

troskove i troSkove odrzavanja dok ,rjeSenje izazivac® ima visoke investicijske troskove ali

moze imati nize operativne troskove i troskove odrzavanja.

Postoji nekoliko razloga zbog kojih poduzeca izbjegavaju promjene rjeSenja informacijske

sigurnosti:

1. Pitanje raspolozZivosti investicijskih sredstava,

2. Implementacijska inercija: poduzece je zadovoljno postojeéim rjeSenjem i njegovom
funkcionalno$¢u te na¢inom na koji uklanja sigurnosne propuste,

3. Postoji nesigurnost o ukupnim troskovima novog sigurnosnog rjeSenja dok su troskovi
postojeceg rjeSenja poznati,

4. Postoji neizvjesnost o ostalim resursima kod uvodenja novog rjeSenja vezano uz
dodatni troSak rada i edukacije,

5. Uvodenjem novog rjeSenja preuzima se obaveza koja seze daleko u buduénost u odnosu
na postojece, funkcionalno rjeSenje,

6. Nevoljkost implementacije novih tehnologija s jedne strane i rizik da stara tehnologija

nece pruziti dovoljnu razinu zastite.

4.4.3.5. Ostale moguénosti koristenja financijskih metoda pri odlucivanju o ulaganju u

sustave upravljanja informacijskom sigurno$éu

U okviru ove teme, razmotriti ¢e se mogucnosti primjene moderne portfolio metode pri

odlucivanju o ulaganju u sustave upravljanja informacijskom sigurnoscu.

Moderna portfolio teorija ima gotovo Sezdeset godina i dozivjela je tijekom vremena brojne
modifikacije usmjerene ka tome da njene temeljne pretpostavke budu realisticnije. Tako su
nastale varijacije poput post-moderne portfolio teorije koja pokusSava adresirati problem

asimetricnosti mjere rizika (Elton, et al., 2009, p. 74), kao i primjene portfolio teorije izvan
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podru¢ja upravljanja portfeljem investicija'®'. Takve su primjene npr. u istraZivanju varijacija u
kvaliteti 1 strukturi radne snage koje se provode od 70-tih godina, u psihologiji na podrucju
istrazivanja osobnosti koja se promatra kao portfelj karakteristika osobnosti ili kao jedna od

metoda kod pretrazivanja podataka kojom se pokusava poboljsati uspjesnost postupka.

Temeljna pretpostavka teorije je da se investicija u pojedino rjeSenje, a u ovom kontekstu u
rjeSenje informacijske sigurnosti ne bira individualno, sukladno ciljevima koje rjeSenje
samostalno postize ve¢ je potrebno promatrati utjecaj pojedinog rjeSenja na ostala rjeSenja u
portfelju i cjelokupnu razinu postignute informacijske sigurnosti koriste¢i rjeSenja iz portfelja.
Prema tome, sama metoda opisuje kako odabrati portfelj investicija na nacin da za zadanu
razinu rizika povrat bude maksimalan pri ¢emu vrijedi i obrat, kako odabrati portfelj koji ima

najnizi rizik za zadanu razinu povrata.

Budud¢i da alati za informacijsku sigurnost doista imaju karakter investicija a sa sobom nose
karakteristiku rizika koji je moguée kvantificirati, portfolio teorija bila bi primjenjiva i na
portfelj rjeSenja unutar sustava upravljanja informacijskom sigurno$éu. No, prije toga potrebno
je vidjeti koje su temeljne pretpostavke portfolio teorije kako bi se ustanovila je 1i model
prakti¢no primjenjiv, budu¢i da temeljne pretpostavke modela Cesto predstavljaju i njegova

ogranicenja.

Neke temeljne pretpostavke moderne portfolio teorije koje bi se mogle pokazati

problemati¢nima kod primjene na sustave upravljanja informacijskom sigurnoséu su sljedece:

1. Funkcija upravljanja informacijskom sigurnos$¢u je cesto podvejena na tehnicku
disciplinu kojom se bave rukovoditelji i timovi i na funkcije koje odlucuju o
investicijama u informacijsku sigurnost. Izmedu dvaju funkcija trebala bi postojati
povezanost, no Cesto dolazi do temeljnog sukoba jer zbog financijskih razloga ili
averzije prema investicijama u razmjerno ,,nepoznate* projekte oni koji odlucuju o
investicijama odbijaju investirati u sustave upravljanja informacijskom sigurnoscu.
Time se preuzima rizik, svjesno ili nesvjesno. Budu¢i da je temeljna pretpostavka
moderne portfolio teorije Cinjenica kako postoji nesklonost riziku, iz psiholoskih
razloga, to bi mogla biti kontraindikacija ili poteskoca kod koriStenja ove metode,

2. Procjena rizika na kojoj se temelji tehnicki dio upravljanja sustava informacijske
sigurnosti je subjektivna. Oni koji procjenu rizika izvode ne mogu biti upoznati sa

svim moguéim rizicima ili tehnicki dio procjene rizika moze biti izveden na nacin da je

1! Portfelj investicija u ovom kontekstu odnosi se na realne ili financijske investicije. Naime, jedna od
pocetnih pretpostavki moderne portfolio teorije (MPT) je da rizik slijedi Gaussovu ili normalnu
distribuciju.

119



sposobnost informacijsko sigurnosnog rjesenja da ukloni sigurnosni rizik umanjena ili
uvecana,

Akcije pri odabiru sigurnosnih rjeSenja ne bi trebale utjecati na sposobnost rjeSenja
da umanji ili (nezeljeno) uveca vjerojatnost nastupa sigurnosnog incidenta. U praksi to
nije tako jer izmedu sigurnosnih rjeSenja postoji jaka korelacija i samim time moguce je
da uvodenje jednog sigurnosnog rjesenja znacajno umanji rizik nekog naizgled
nevezanog sigurnosnog incidenta te samim time promijeni vjerojatnost nastupa takvog
dogadaja i promijeni vjerojatnosnu karakteristiku nekog drugog sigurnosnog rjesenja u
portfelju,

Rizici pojedinih komponenti informacijskog sustava koji se pokuSavaju umanjiti
sigurnosnim rjeSenjima ne prate normalnu (Gaussovu) distribuciju, §to je temeljni

zahtjev moderne portfolio teorije.
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5. PRIKAZ 1 ANALIZA REZULTATA ANKETNOG
ISTRAZIVANJA

Prikaz i analiza rezultata preliminarnog istrazivanja predstavlja klju¢ni dio doktorske disertacije
u kojemu se analizira zateCena razina zrelosti modela upravljanja informacijskom sigurnoséu u
malim i srednjim poduze¢ima u Republici Hrvatskoj prema novo razvijenom modelu. Znacaj
ove glave zahtijeva njeno izlaganje u viSe povezanih poglavlja: 1) Analiza i ocjena dostignute
razine uporabe internih sustava upravljanja informacijskom sigurno§¢u u malim i
srednjim poduze¢ima u Republici Hrvatskoj, 2) Kriteriji vrednovanja modela upravljanja
sustavom informacijske sigurnosti u malim i srednjim poduzeéima i 3) Prikaz i
interpretacija rezultata istraZivanja — poznavanje zakonske regulative, koristenje sustava
certifikacije i ekonomski ucinci uporabe sustava upravljanja informacijskom sigurnoséu u

malim i srednjim poduzeéima u Republici Hrvatskoj.

5.1. ANALIZA I OCJENA DOSTIGNUTE RAZINE UPORABE
INTERNIH SUSTAVA UPRAVLJANJA INFORMACIJSKOM
SIGURNOSCU U MALIM 1 SREDNJIM PODUZECIMA U
REPUBLICI HRVATSKOJ

U ovom poglavlju analiziraju se na znanstveni nacin rezultati provedenog istraZivanja
dostignute razine zrelosti sustava upravljanja informacijskom sigurno$¢u u malim i srednjim
poduzec¢ima u Republici Hrvatskoj. Posebna paZznja posvecena je razini poznavanja zakonskih
propisa od strane rukovoditelja poduzeca, ekonomskoj analizi investicija u informacijsku
sigurnost i troska njihovog koristenja te koristenja sustava profesionalne certifikacije kao alata u
provodenju mjera upravljanja sustavom informacijske sigurnosti u malim i srednjim
poduze¢ima. Predstavljaju se i oni rezultati istrazivanja koji se odnose na ekonomske ucinke
uporabe sustava upravljanja informacijskom sigurnos¢u, troSak edukacije zaposlenika i
rukovoditelja iz podru¢ja informacijske sigurnosti te nastupe sigurnosnih incidenata.
Istrazivanje je obavljeno u obliku ankete tijekom Cijeg provodenja su se sistematski prikupili,
analizirali 1 interpretirali stavovi slucajno odabrane grupe iz ciljne populacije svih malih i
srednjih poduze¢a u Republici Hrvatskoj. KoriStena je znanstvena metodologija kreiranja
reprezentativnog statistickog uzorka, procesa ispitivanja i analize odgovora i interpretacije
dobivenih rezultata, te ekonometrijsko-statisticka metoda regresijske analize C¢ime su
identificirane one nezavisne varijable ¢ija vrijednost je izmjerena tijekom provodenja
istrazivanja, za koje se pretpostavljalo i potvrdilo kako adekvatno opisuju identificirane

nezavisne varijable, a to su dostignuta ukupna razina upravljanja informacijskom sigurnoséu u
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malim i srednjim poduze¢ima i funkcija informacijske sigurnosti kao strateSka poslovna
funkcija. Po dobivanju numerickih pokazatelja, isti su analizirani i interpretirani u okviru
postoje¢ih znanstvenih 1 prakticnih spoznaja vezanih  uz upravljanje informacijskom
sigurno$¢u. Cjeline ovog poglavlja su: 1) Svrha i ciljevi anketnog istraZivanja, 2)
Metodologija anketnog istraZivanja, 3) Odabir anketne metode, 4) Formuliranje

statistickog uzorka (uzorkovanje) i 5) Struktura anketnog upitnika.
5.1.1. Svrhai ciljevi anketnog istrazivanja

Tijekom provodenja ankete sistematski su prikupljeni, analizirani i interpretirani stavovi
slu¢ajno odabrane grupe iz ciljne populacije svih malih i srednjih poduzeca u Republici

Hrvatskoj.

Svrha istrazivanja je provodenje znanstveno utemeljene statisticke analize ankete postojeceg
(zateCenog) stanja upravljanja funkcijom informacijske sigurnosti u malim i srednjim
poduzec¢ima u Republici Hrvatskoj u drugom kvartalu 2013. godine. Ovo istrazivanje primarno
se odnosi na kvantitativne pokazatelje ulaganja u informacijsku sigurnost, te nacine i metode
kojima taj izolirani segment ukupne populacije hrvatskih poduzeca osigurava minimum

sukladnosti sa zakonskim zahtjevima te pokazatelja primjene najbolje prakse.

Cilj istrazivanja je istraziti koliki je utjecaj nastupa informacijsko sigurnosnih incidenata na
poslovni rezultat poduzeca, a koji nastaju kao posljedica neadekvatnog ustroja sustava
upravljanja informacijskom sigurnos¢éu. Cilj je postignut postavljanjem pitanja pomno
identificiranoj ciljnoj publici ankete na nacin da je ona prvo odgovorila na postavljena pitanja, a
zatim se statistickom analizom razjasnilo je li dostignuta razina upravljanja informacijskom
sigurno$¢u u malim i srednjim poduze¢ima u Republici Hrvatskoj, a koja je izmjerena putem
inicijalno postavljenog instrumentarija na dovoljnoj razini kako poslovanje poduzeca ne bi bilo
ugrozeno cCestim nastupima sigurnosnih incidenata, kako bi se osigurala sukladnost sa
postavljenim zakonskim zahtjevima, i kako bi rukovoditelji imali jasan pregled vezanih

investicijskih i tekuéih (operativnih) troskova posjedovanja i koristenja takvog sustava.
5.1.2. Metodologija anketnog istraZivanja

Anketnu populaciju ¢ine mala i srednja poduzec¢a u Republici Hrvatskoj na koja je orijentirana
izrada doktorske disertacije. Stoga je inicijalno potrebno strogo definirati koji se podskup
poduzeca iz skupa svih poduzeca u Republici Hrvatskoj moze smatrati malim i srednjim
poduze¢ima, buduéi da, kako ¢e se pokazati, ne postoji jedinstvena definicija takvih poduzeca,

iako razne definicije ne odstupaju osobito jedna od druge u rasponu i kvaliteti postavljenih
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kriterija, odnosno parametra uvrStenja. Stoga je klju¢no pitanje pocetne faze anketnog
istrazivanja - ,,Koje kriterije mora zadovoljiti poduzeée u Republici Hrvatskoj, kako bi bilo
klasificirano kao malo ili srednje poduzece?” Naime, u pripremama za istrazivanje pokazalo se
kako postoji vise kriterija za ovu klasifikaciju, te se stoga trebalo metodoloski odluciti za jednu
od raspolozivih moguénosti. U ovoj cjelini objasnjavaju se: 1) Definicija malog i srednjeg
poduzeéa prema Zakonu o racunovodstvu i 2) Definicija malog i srednjeg poduzeca

koriStena u Europskoj uniji.
5.1.2.1. Definicija malog i srednjeg poduzeé¢a prema Zakonu o ra¢unovodstvu

Zakon o rafunovodstvu (Narodne novine 144., 2012) u &lanku 3'** pruza okvir za klasifikaciju
poduzeca u Republici Hrvatskoj s obzirom na veli¢inu. Poduzetnici se razvrstavaju na male,
srednje i velike ovisno o pokazateljima utvrdenim na zadnji dan poslovne godine koja prethodi
poslovnoj godini za koju se sastavljaju financijski izvjestaji, prema uvjetima koji su prikazani u
tablici 16. Pritom poduzetnici ne smiju prije¢i dva od navedenih uvjeta dok su veliki

poduzetnici oni koji prelaze dva uvjeta za klasifikaciju srednjeg poduzeca (poduzetnika).

Sukladno Zakonu o ra¢unovodstvu, poduzetnici su:

1. Trgovacko drustve i trgovac pojedinac odredeni propisima koji ureduju trgovacka
drustva,

2. Poslovna jedinica poduzetnika iz tocke 1. sa sjediStem u stranoj drzavi ako prema
propisima te drzave ne postoji obveza vodenja poslovnih knjiga i sastavljanja
financijskih izvjeStaja te poslovna jedinica poduzetnika iz strane drzave koji su

obveznici poreza na dobit sukladno propisima koji ureduju poreze.

Odredbe Zakona o racunovodstvu duzna je primjenjivati i svaka pravna i fizicka osoba, koja je
obveznik poreza na dobit odredena propisima koji ureduju poreze, osim to¢no odredenih,
taksativno navedenih odredbi. Odredbe navedenog Zakona ne primjenjuju se na drzavni
proracun i proracunske korisnike drzavnog proracuna, proracune jedinica lokalne i podrucne
(regionalne) samouprave te njihove proracunske korisnike, vjerske zajednice, politicke stranke,
sindikate i ostale neprofitne organizacije. Klasifikaciju poduzetnika prema kriterijima ovog

zakona prikazuje tablica 16. na sljedecoj stranici.

12 Naziv navedenog ¢lanka je ,,Razvrstavanje poduzetnika®.

123



Tablica 16: Klasifikacija malih i srednjih poduzetnika prema kriterijima prosjecnog broja

zaposlenika, iznosa godiSnjeg prihoda i ukupnog iznosa aktive prema Zakonu o

ratunovodstvu

Pokazatelj Mali poduzetnici Srednji poduzetnici
Prosjecan broj

zaposlenika tijekom | < 50 zaposlenika < 250 zaposlenika

poslovne godine

< 65.000.000,00 kuna (8.666.667 | < 260.000.000,00 kuna (34.666.667
Iznos godiSnjeg prihoda EUR)* EUR)

<32.500.000,00 kuna (4.333.333 | < 130.000.000,00 kuna (17.333.333

Ukupan iznos aktive EUR) EUR)

(* - temeljeno na tecajnom odnosu 1 EUR=7,5 Kn)

Izvor: prilagodio autor prema Zakonu o racunovodstvu (NN 109/07, NN 144/12)

U smislu ovog zakona velikim se poduze¢ima po automatizmu i definiciji, a neovisno o
kriterijima navedenim u tablici 16. smatraju banke, Stedne banke, stambene Stedionice,
institucije za elektronicki novac, drustva za osiguranje, leasing drustva, drustva za upravljanje
investicijskim fondovima i zasebna imovina bez pravne osobnosti kojom oni upravljaju, drustva
za upravljanje investicijskim fondovima i imovina investicijskih fondova s pravnom osobnosti,
druStva za upravljanje obveznim odnosno dobrovoljnim mirovinskim fondovima i zasebna

imovina kojom oni upravljaju te mirovinska osiguravajuca drustva.

5.1.2.2. Definicija malog i srednjeg poduzeéa koristena u Europskoj uniji

Kratica ,,MSP“ oznaCava mala i srednja poduzeéa kako su definirana u zakonodavstvu EU-a
prema preporuci EU-a 2003/36 (Official Journal of the European Union 156., 2003). Glavni
¢imbenici koji prema toj preporuci odreduju je li neko poduzece dijelom kategorije malih i

srednjih poduzeca su:

1. Broj zaposlenika, i

2. Promet ili ukupan iznos bilance.

Izmjenama i dopunama Zakona o poticanju razvoja malog gospodarstva (Narodne novine
53., 2012) definicija mikro, malih i srednjih poduzeéa uskladena je s istovjetnom
definicijom Europske komisije (EK), Europske investicijske banke (EIB) i Europskog
investicijskog fonda (EIF), ¢ime je omogucen dostup izvorima financiranja i mehanizmima

potpora namijenjenih srednjem i malom poduzetnistvu kroz programe Europske unije.

Prema kriteriju broja zaposlenih i financijskim pokazateljima, subjekti malog gospodarstva su
fizicke i pravne osobe koje prosjetno godiSnje imaju zaposleno manje od 250 radnika i

ostvaruju ukupni godisnji prihod u iznosu protuvrijednosti kuna do 50.000.000,00 EUR, ili
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imaju ukupnu aktivu ako su obveznici poreza na dobit, odnosno imaju dugotrajnu imovinu ako
su obveznici poreza na dohodak, u iznosu protuvrijednosti kuna do 43.000.000,00 EUR. Ovu

klasifikaciju prikazuje tablica 17.

Tablica 17: Klasifikacija mikro, malih i srednjih poduzetnika prema Kriterijima broja
zaposlenika, iznosa godiSnjeg prihoda i ukupnog iznosa bilance prema izmjenama i

dopunama Zakona o poticanju razvoja malog gospodarstva

Pokazatelj Mikro poduzeée Malo poduzece Srednje poduzeée
Broj zaposlenika 1-9 zaposlenika 10-49 zaposlenika 50-249 zaposlenika
Godi$nji promet (prihod) <2 mil. EUR <10 mil. EUR <50 mil. EUR
Ukupan iznos bilance <2 mil. EUR <10 mil. EUR <43 mil. EUR

Izvor: Program poticanja poduzetniStva i obrta "Poduzetnicki impuls 2013.”, Ministarstvo

gospodarstva RH, sijecanj 2013., Zagreb

Malo gospodarstvo prema zakonodavstvu Cine subjekti registrirani kao trgovacka drusStva
(mikro, mali i srednji ), obrti i zadruge. Prema broju, malo gospodarstvu u 2012. godini ¢ini
ukupno 170.356 subjekta (podaci financijskih izvjestaja i Obrtnog registra). U ukupnom broju je
71.243 mikro subjekata (udio od 41,8%), 11.533 malih subjekata (udio od 6,8%), 1.299 srednje
velikih subjekata (udio od 0,8%), 1.046 zadruga (udio od 0,6%), 4.128 obrta koji posluju kao
trgovci pojedinci (udio od 2,4%). Ovom prigodom treba istaknuti kako predmet istrazivanja nije
cijelo malo gospodarstvo, jer bi takav pristup metodoloski ukljucivao i obrte, zadruge i trgovce

pojedince, ve¢ su predmet istrazivanja mala i srednja poduzeca, odnosno trgovacka drustva.

Budu¢i da je anketa provedena u prvom i drugom kvartalu 2013. godine, dok je 01.07.2013.
godine Republika Hrvatska postala punopravnom c¢lanicom Europske unije, u metodologiji
interpretacije rezultata ocijenjeno je kako je primjereno adaptirati klasifikaciju koju koriste
Europska komisija, Europska investicijska banka i Europski investicijski fond. Potvrdu za ovu
¢injenicu moze se naci i u Cinjenici kako je istovjetnu klasifikaciju adaptiralo Ministarstvo
gospodarstva Republike Hrvatske, i to kako je ve¢ objasnjeno, izmjenama i dopunama Zakona o

poticanju razvoja malog gospodarstva (Narodne novine 56., 2013).

5.1.3. Odabir anketne metode

Razmatrane su metoda panel-studije, koje bi mogle dati dinamicki presjek ponaSanja malih i
srednjih poduzeca pri odlucivanju o ulaganje i upravljanje poslovnom funkcijom informacijske
sigurnosti i metoda fokusnih grupa. Metoda panel-studije kao longitudinalna metoda koja
promatra ciljnu populaciju s identicnom vremenskom ishodisnom tockom je odbacena kao

neprikladna iz viSe razloga, medu kojima je najvaznija Cinjenica kako se ova vrsta studije
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oslanja na vremensku dimenziju koja nije pogodna s obzirom na vremenski period u kojemu je
ocekivan razvoj doktorske disertacije. Ocekuje se kako ¢e rezultati pokazati da je upravljanje
informacijskom sigurnos¢u u malim i srednjim poduze¢ima stohasticko i da ne postoji sustavno
vodenje niti upravljanje investicijama u informacijsko-sigurnosnu tehnologiju, te bi ovakva
metoda imala znacaj u slucaju da se panel grupa analizira prije i poslije uvodenja znanstveno

utemeljenog sustava upravljanja, te se zatim izmjere konkretni ucinci.

Metoda fokusne grupe je odbacena upravo zbog kvalitativnih karakteristika navedene metode,
ali 1 samostalnosti izrade doktorske disertacije. Naime, cilj anketnog ispitivanja je dobiti
kvantitativne pokazatelje kojima se pokuSava potkrijepiti, te posljedi¢no dokazati postavljena
znanstvena hipoteza. Metoda fokusne grupe je po svojoj prirodi kvalitativna metoda u kojoj
grupa ljudi na strukturiran nacin odgovara na fokusirana pitanja o percepcijama, misljenjima i
stavovima u odnosu na odredeni predmet ili problem istrazivanja, no specifi¢nost te metode je u
¢injenici da su sudionici slobodni raspravljati o svojim stavovima sa drugim ¢lanovima grupe. U
konkretnom slucaju, ta grupa bi trebala biti sastavljena od ljudi koji su konkretno ukljuceni u
odlucivanje ili operativno provodenje odluka vezanih uz investiranje u informacijsku sigurnost
te koji posljedi¢no imaju saznanja ili spoznaje relevantne za tu tematiku. Pretpostavka je kako u
malim i srednjim poduze¢ima ne postoji svijest o vaznosti sustavnog upravljanja sigurnoséu
informacijskih sustava, te se usprkos c¢injenici da bi ova metoda vjerojatno producirala
zakljucke koji podupiru hipotezu, ona ne smatra relevantnom za anketiranje dionika, jer bi u
sebi fokusna grupa ve¢ imala ugradenu pristranost. Dodatni problemi zbog kojih se smatra da
metoda fokusne grupe ne bi bila adekvatna za ovo istrazivanje je Cinjenica kako ona ne garantira
anonimnost, te je samim time pitanje koliko bi odgovori na postavljena pitanja bili iskreni, a
osobito ako su vezani uz osjetljive podatke poduzeca kao $to je razina ulaganja u informacijsku
sigurnost, broj sigurnosnih incidenata ili zateCeno stanje informacijske sigurnosti. (Wilson,
2012) Standardna problematika koriStenja fokusnih grupa vezana je uz pojavu grupnog ili
konformistickog miSljenja, ali i iskustvena slaba primjenjivost metode fokusnih grupa pri
istrazivanju vezanih uz informaticke tehnologije. Naposljetku, kao i kod metode panel-studija,
ova metoda moze producirati iskljuc¢ivo kvalitativne rezultate, a buduci da je cilj istrazivanja
dobiti tocne kvantitativne pokazatelje koje je moguce statisticki obraditi, ova se metoda

odbacuje kao nepodesna.
Tijekom odabira resursa potrebnih za izvodenje ankete identificirano je kako su vazna Cetiri
skupa resursa potrebnih za izvodenje ankete:

1. Potrebno znanje iz podrucja statistike je vrlo opsezno, a osobito se odnosi na
instrumentarij deskriptivne statistike i ekonometriju u dijelu koji se ti¢e regresijske

analize,
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2. Vrijeme je identificirano kao vazan resurs, kako zbog aktualnosti koristenih podataka,
tako 1 zbog dinamike uklapanja provodenja ankete u aktivnosti cjelokupnog
istrazivanja. Anketni upitnik i metodologija definirani su tijekom veljace 2013. godine,
anketa je distribuirana tijekom ozujka 2013. godine a obrada i prikaz rezultata tijekom
travnja 2013. godine. Rezultati ankete postali su dijelom formalnog procesa prijave i
obrane prethodnih rezultata istrazivanja s prijavom u svibnju 2013. godine i
prezentacijom tijekom rujna 2013. godine,

3. Tim identificiranih eksperata je bitan resurs jer su anketni upitnik i metodologija prije
distribuiranja ankete povjereni mentoru i nekolicini predmetnih eksperata na provjeru i
ocitovanje. Na predloZeni upitnik i metodologiju nisu zaprimljene znacajnije primjedbe.
Upitnik je revidiran prema zapazanjima predmetnih eksperata i formuliran je konacni
upitnik,

4. Platforma za distribuciju ankete je posljednji bitan identificirani resurs, a kako je ve¢
reCeno, koristila se metoda popunjavanja ankete putem anketnih obrazaca koji su
distribuirani u papirnatom obliku, te metoda Internet anketne platforme usmjerene ka
ciljnoj skupini. Po analizi viSe sustava Internet anketiranja prema kriterijima
jednostavnosti koriStenja i dovoljnim moguénostima unosa potrebnih tipova anketnih

pitanja, u konaénom izboru izmedu sustava LimeSurvey'®

1 Google Docs / Google
Forms'® odluka pala na Google Docs sustav zbog jednostavnosti, ¢injenice kako je
besplatan, te mogucnosti utjecaja na to da ispitanik ispravno popuni sva trazenja pitanja,
odnosno jednostavnog, automatiziranog i ve¢ ugradenog smanjivanja moguénosti

pogresaka pri ispunjavanju.
5.1.4. Formuliranje statistickog uzorka (uzorkovanje)

Kod formuliranja statistickog uzorka posebna paznja posveéena je izbjegavanju cestih
pogresaka kod odredivanja statistickog uzorka poput pristranosti istrazivaca, iskljucivanja
dijela populacije iz istrazivanja, uklju¢ivanja u uzorak populacije koja ne bi trebala biti
obuhvacena istrazivanjem, te ukljucivanje u statisticki uzorak previse velikog ili previse malog
broja ¢lanova. Nacin na koji je to postignuto prikazan je u nastavku; naime, tijekom planiranja
istrazivanja u prvom kvartalu 2013. godine pokazalo se problemati¢nim identificirati tocan broj
poduzeca koja bi pripadala podskupu malih i srednjih poduzeca. Takvi se podaci mogu dobiti od

vise institucija, poput FINE'® ili Hrvatske gospodarske komore'®, no obje institucije su imale

19 7a detalje, cf. LimeSurvey, https://www.limesurvey.org/ (20.08.2013.)

16 7a detalje, cf. Google Docs, https:// docs.google.com/ (20.08.2013.)

15 FINA je kratica od ,,Financijska agencija®, koja je vodeca hrvatska tvrtka na podru¢ju financijskog
posredovanja. Za detalje cf. FINA, http://www.fina.hr/Default.aspx?sec=896 (11.08.2013.)

1 HGK je kratica od ,,Hrvatska gospodarska komora“. Za detalje cf. HGK, http://www.hgk.hr/o-hgk
(11.08.2013.).
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podatke samo za 2011. godinu koji su nedovoljni za provodenje istrazivanja. Tijekom pokusSaja
trazenja to¢nog broja malih i srednjih poduzeca, ustanovilo se kako treéa institucija, a to je
Ministarstvo gospodarstva Republike Hrvatske, u okviru provodenja programa poticanja
poduzetniStva i obrta jedino pocetkom 2013. godine ve¢ posjeduje tocne podatke o broju
poduzetnika i poduzeca razvrstanih prema potrebnoj metodologiji. Ove podatke za trenutak

izrade anketnog upitnika i pocetak provodenja anketnog istrazivanja prikazuje tablica 18.

Tablica 18: Broj i postotak poduzetnika u ukupnoj populaciji prema vrstama (mikro,

mali, srednji, zadruge, obrtnici-trgovci pojedinci, ostali obrtnici)

Tip subjekta Broj Postotak u populaciji

Mikro subjekti 71.243 41,8 %

Mali subjekti 11.533 6,8 %

Srednje veliki subjekti 1.299 0,8 % 84.075 subjekata
Zadruge 1.046 0,6 %

Obrtnici-trgovci pojedinci 4.128 2,4 %

Ostali obrtnici 81.107 47,6 %

UKUPNO 170.356

Izvor: priredio autor prema ,,Programu poticanja poduzetniStva i obrta "Poduzetnicki impuls 2013.”,

Ministarstvo gospodarstva RH, sije¢anj 2013., Zagreb

Budu¢i da su predmet istrazivanja mala i srednja poduzec¢a u Republici Hrvatskoj, ukupna
populacija sastoji se 84.075 identificirana subjekta, od cega 71.243 ili 41,8 % od ukupne
populacije poduzetnika ¢ine mikro subjekti, 11.533 ili 6,8 % c¢ine mali subjekti dok 1.299 ili 0,8
% cine srednje veliki subjekti. Medutim, ukoliko se u omjer uzimaju pojedine sastavnice
poduzeéa u odnosu na ukupni broj mikro, malih i srednjih poduzeca, tada mikro poduzeca Cine

84,7 %, mala poduzeca Cine 13,7 % dok srednja poduzeca Cine 1,5 %.

Uz razinu pouzdanosti od 95 % te interval pouzdanosti od 5 %, za zadanu populaciju bi trazeni
uzorak bio 382 ispitanika dok je uz razinu pouzdanosti od 90 % te interval pouzdanosti od 5 %

za zadanu populaciju trazeni uzorak 270 ispitanika.

Tijekom provodenja anketiranja, prikupljeno je 347 anketnih odgovora metodom slucajnog
uzorkovanja. Distribuiranje upitnika je obavljeno na sljede¢e nacine:
1. Putem socijalne mreze LinkedIn (LinkedIn, 2013), a osobito prema korisnicima grupe
({167

,ICT Management and Security — Croatia “"”’,

2. Elektronickom postom, koriStenjem vlastitog adresara doktoranda,

17 Socijalna mreza Linkedln omoguéuje kreiranje interesnih grupa u kojima se okupljaju ljudi koje
zanimaju zajednicke teme. Anketa je, izmedu ostalog, distribuiranja koritenjem takve jedne grupe, /CT
Management and Security — Croatia, Ciji je osniva¢ i vlasnik (moderator) autor, a koja okuplja vise od
600 ljudi koji su profesionalci informaticke struke, rukovoditelji i direktori sektora informatike, te osobe

odgovorne za informacijsku sigurnost.
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3. Elektronickom postom, putem kontakt adresa Ekonomskog fakulteta u Rijeci,

4. Elektroni¢kom pos$tom, putem kontakt adresa Hrvatske gospodarske komore.

Doseg distribucije ankete putem Interneta je tradicionalno teSko procijeniti zbog prirode
distribucijskog medija, no temeljem broja poslanih e-mail poruka s pozivom na popunjavanje
ankete, te broja korisnika izloZzenih LinkedIn grupi ,, /ICT Management and Security — Croatia “,
moze se kvalificirano procijeniti kako je pozivu za popunjavanje ankete izlozeno oko 35.520
potencijalnih respondenata'®. U potpunosti je i ispravno elektroni¢kim putem ispunjena 341

anketa, Sto znaci da je procjena odaziva oko 0,96 %.

Distribuirano je svega 90 anketnih listica u papirnatom obliku od Cega je u potpunosti i
ispravno popunjeno 6 anketnih listica, $to ¢ini odaziv od 6,7 %. Sustav je verificiran nakon 30

ispunjenih anketa i procijenjen ispravnim te je anketni postupak nastavljen.

Ciljna populacija uzorka, odnosno sudionici ankete su klju¢ne osobe u slu¢ajnom uzorku malih
i srednjih poduze¢a koje imaju potrebne informacije i to dovoljne kvalitete, kako bi mogli
odgovoriti na postavljena pitanja. Budué¢i da se trazene informacije odnose na organizaciju
poslovne funkcije informacijske sigurnosti, ali i financijske pokazatelje (npr. kvantitativni
iznosi godisnjih ulaganja u informacijsku sigurnost ili podaci o procjeni Stete uzrokovane
nastupom sigurnosnog incidenta), na takva ¢e pitanja moc¢i odgovoriti populacija rukovoditelja
informatickog odjela, rukovoditelja informacijskom sigurno$¢u, direktora, te ¢lanova uprava
poduzeca, a osobito onih koji su zaduzeni za rukovodenje informatickom poslovnom funkcijom.
Iz tog razloga anketa je dostavljana iskljucivo osobama na navedenim razinama rukovodenja u
svakom od poduzeca, te je u uputama navedeno da na anketu ne odgovaraju oni koji nemaju

raspolozive to¢ne podatke za svoje poduzece.

Podaci dobiveni provodenjem anketnog postupa pohranjeni su na sljedece nacine:

1. Oni podaci koji su dobiveni koriStenjem anketnog Internet sustava bili su odmah po
zavrSetku ankete uklonjeni s Interneta i pohranjeni u formatu koji omogucuje dalju
obradu i Cuvanje,

2. Anketni upitnici u papirnatom obliku bili su skenirani, digitalizirani i pretvoreni u

format koji omogucuje dalju obradu i cuvanje.

1% Procjena izloZenosti anketi utemeljena je na zbroju poslanih poruka elektronicke poste sa zamolbom za
popunjavanjem ankete, procijenjenom sudionika u aktivnostima socijalne mreze Linkedin te broju
distribuiranih anketnih listica.
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5.1.5. Struktura anketnog upitnika

Pri formuliranju anketnog upitnika valjalo je koristiti metodu sinteze i analize u parovima,
odnosno trebalo je sukladno postavljenoj hipotezi pokusati pretpostaviti koji su ¢imbenici koji
su od odlucujuceg utjecaja na ukupnu razinu funkcionalnosti upravljanja informacijskom
sigurno$¢u u malim i srednjim poduze¢ima u Republici Hrvatskoj, osmisliti instrumentarij za
izmjeru ¢imbenika koji utjecu na funkcionalnost i izmjeriti ih, koristenjem metode regresijske
analize ustanoviti utjecaj izmjerenih zavisnih varijabli na nezavisnu, a onda instrument mjerenja
pretoCiti u konkretna anketna pitanja. Osobiti izazov u istrazivanju, a osobito pri kreiranju
anketnog upitnika predstavlja priroda malih i srednjih poduzeca, naime, oskudnost kapitalne
osnove 1 raspolozivih financijskih sredstava, nedovoljna razina obrazovanja rukovoditelja i
zaposlenih te pretpostavljena nerazvijenost informacijske sigurnosti u tom poslovnom segmentu

izazivaju poteSkocée pri mjerenju kvantitativnih obiljezja.

U kreiranju anketnog upitnika koristen je dizajn presjeka'®, §to zna¢i da je prikupljano vise
skupina podataka odnosno serija koje su promatrane u istom vremenu a ne razliitim

vremenskim periodima.

Pri konstrukciji anketnih pitanja koristene su Cetiri mjerne skale:

1. Nominalna skala, ukljuCivo binarna obiljezja, §to zna¢i da su koriStene dihotomne
varijable,

2. Ordinarna skala s obiljezjima poput Likertovih, preuzeta iz psihometrije, s
cjelobrojnim oznakama od ,,1“ do ,,5° i uobicajeno percipiranim znacenjem od ,,ne
slazem se” do ,,slazem se potpuno”,

3. Intervalna skala,

4. Omjerna skala.

Anketni upitnik strukturiran je u ukupno pet odjeljaka (poglavlja) s brojem anketnih pitanja,

kako je objasnjeno u nastavku:

1. Upute — Radi se o uvodnom dijelu anketnog upitnika u kojemu se ispitanicima
objasnjava svrha provodenja anketnog istrazivanja, anticipiraju se oblici pitanja koja ¢e
biti postavljena te se objasnjava kako istrazivanje nema komercijalni ve¢ znanstveni
karakter i da je anonimno,

2. Opdi podaci - U ovom dijelu anketnog upitnika postavljeno je ukupno sedam pitanja.
Dijelom su ta pitanja klasifikacijska, odnosno temeljem njih moguée je raspodijeliti

anketirana poduzeca prema kriteriju iznosa bilance, prihoda i broja zaposlenih te se

1 Prijevod eng. ,,cross sectional survey design*.
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odnose na kontakt adresu elektroni¢ke poste onih anketiranih ispitanika koji Zele primiti
rezultate istrazivanja. U oba oblika distribucije anketnih upitnika predvideno je kako je
anketu moguce ispuniti anonimno. Ujedno je pitanje o adresi elektronicke poste jedino
pitanje na koje je moguée ne odgovoriti a da anketni upitnik ne bude proglasen
nevaze¢im, dok je kod popunjavanja anketnog upitnika koriStenjem Internet sustava
Google Drive / Google Survey to jedino pitanje na koje je tehnicki moguce ne
odgovoriti a da se anketa popuni do kraja,

3. Diskriminacijska, neobavezna pitanja,

4. Opca pitanja o upravljanju informacijskom sigurnos¢u — U ovom dijelu upitnika
postavljeno je ukupno 35 pitanja,

5. Pitanja vezana uz formalne domene upravljanja informacijskom sigurnos$éu —
Ukupno je postavljeno sedam pitanja vezanih uz formalne domene upravljanja
informacijskom sigurno$éu,

6. Pitanja vezana uz operativne mjere is i sigurnosne incidente - Uz ovu domenu

postavljeno je ukupno pet pitanja.

Prema tome, postavljena su ukupno 54 anketna pitanja. Medutim, pet od navedenih pitanja su s
Likertovim obiljezjima i imaju, redom, 7, 3, 6, 6 i 5 potpitanja. Ukoliko bi se promatrao
apsolutan broj postavljenih pitanja, njih je 76. Broj pitanja je optimiziran na minimalno
potreban za dokazivanje hipoteza no on je i znacajno impliciran kompleksnoséu predmeta

istrazivanja.

U strukturiranju anketnih instrumenata koriStena su dva tipa obiljezja:

1. Kvantitativna obiljezja'": npr. trofak za obrazovanje u podru¢ju informacijske
sigurnosti, investicije, troSak odrZavanja sustava, broj incidenata informacijske

sigurnosti, prosjecan broj zaposlenih,

2. Kvalitativna obiljezja'"": npr. klasifikacija poslovne djelatnosti, stanje uvedenosti
sustava upravljanja informacijskom sigurnos¢u, nacin odlucivanja o investiranju u
navedene sustave. Ukljucivanje ovih obiljezja omogucuje detaljniju analizu zatecenog
stupnja kulture i svijesti unutar poduzeca o potrebi i vaznosti investiranja u sustave

informacijske sigurnosti.

Kako bi se izmjerila kulturalna dimenzija, tamo gdje je bilo moguce nije koriStena obi¢na
binarna'”? varijabla, ve¢ je dopustena i moguénost da poduzeée odredenu mjeru nema

implementiranu, ali je planira u skorom vremenskom razdoblju implementirati. Na taj nacin

170 K vantitativna su obiljezja predstavljena npr. stupanjem ili omjerom.
7! Primjeri kvalitativnih obiljezja su npr. vrsta ili kategorija.
"2 11i dihotomna varijabla.
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moguce je izmjeriti ¢injenicu kako poduzeée nema implementiranu odgovaraju¢u kontrolu na
nekoj od razina funkcionalnosti, ali posjeduje svijest o tome kako bi je trebalo implementirati.
No, i dalje sve odgovore na pitanja u tom smislu treba promatrati u okviru ¢injenice da takva
poduzeca zapravo nemaju implementiranu odgovarajucu kontrolu ili mjeru, odnosno valja ih

pribrojiti onima koji su negativno odgovorili na to pitanje.

5.2. KRITERIJI VREDNOVANJA MODELA UPRAVLJANJA
SUSTAVOM INFORMACIJSKE SIGURNOSTI U MALIM 1
SREDNJIM PODUZECIMA

Pri kreiranju modela upravljanja informacijskom sigurno$¢u u malim i srednjim poduze¢ima
polazi se od glavne i pomoc¢nih hipoteza istrazivanja. Na odgovarajuéim razinama
funkcionalnosti modela koje su identificirane, bilo je potrebno iz pomoc¢nih hipoteza derivirati
impliciranje sastavnica modela upravljanja. Pet polaznih sastavnica pri kreiranju modela su

sljedece:

1. Upravljanje sustavom informacijske sigurnosti u malim i srednjim poduze¢ima temelji
se na primjeni tehnickih, organizacijskih i zakonskih obrazaca zastite,

2. Upravljanje sustavom informacijske sigurnosti je podlozno normiranim sustavima'’®

3. Sustav upravljanja informacijskom sigurnosc¢u je inherentno kompleksan i menadzment
nema informacije o ukupnom trosku takvog sustava, stoga te troskove treba analizirati i
sistematizirati,

4. Uvrijezeni pristup upravljanja informacijskom sigurno$¢u je onaj je autonomno-tehnicki
i ne sadrzi u sebi procjenu troskovnog efekta,

5. Ulazi modela upravljanja informacijskom sigurnodéu su stati¢ki'’* i dinamicki'”.

5.2.1. Razine funkcionalnosti informacijske sigurnosti

Budu¢i kako su pojedini elementi modela inherentno sloZeni, potrebno je njihovo sustavno
grupiranje u vise razina (faza) funkcionalnosti modela upravljanja informacijskom sigurnos¢u u
malim i srednjim poduzeé¢ima. Iz navedenog razloga predlaze se sljedeCih pet razina (faza)

takve funkcionalnosti:

1. Razina: Razina diskrecijske odluke (ad hoc, intuitivnog) upravljanja ISMSom

2. Razina: Razina upravljanja informacijskom sigurnoséu s definiranim procesima

'3 Normiranim sustavima u okviru ovog rada smatraju se zakonski propisi, strukovni standardi i
certifikacijski sustavi koji se odnose na podrucje informacijske sigurnosti.

17 Relativno staticki zahtjevi zakonski zahtjevi, jer nisu podloznim &estim promjenama.

17> U okviru postavljenog modela, dinamic¢ki zahtjevi proistjetu iz tehni¢kih i organizacijskih osobitosti
malih i srednjih poduzeéa odnose se na certifikacijske zahtjeve i zahtjeve najbolje prakse, odnosno
strukovne standarde.
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3. Razina: Razina upravljane i mjerljive informacijske sigurnosti
4. Razina: Razina optimizirane informacijske sigurnosti
5. Razina: Razina strateske informacijske sigurnosti
Prikaz razina funkcionalnosti i zrelosti upravljanja informacijskom sigurno$¢u u malim i

srednjim poduzec¢ima u Republici Hrvatskoj vidljiv je na shemi 13.

Shema 13: Prikaz razina funkcionalnosti i zrelosti upravljanja informacijskom sigurnoséu

u malim i srednjim poduze¢ima u Republici Hrvatskoj

5. Stratesko )
upravljanje |
, 4. Optimizirang informacijskom !
{ upravljanje sigurno$cu /
\ informacijskom
3. Mjerljivo sigurnodéu
upravljanje _ 3
_ 2. Procesno | infqrmacijf!(om N e Strate$ko
I." def|n|ran9 \ sigurnoscu S odlugivanie
| upravljanje N\ /
1. Diskrecijsko informacijskom ; Ekonomsko
upravljanje sigurnoscu S odludivanije
informacijskom . /
sigurnodéu ~ / Plansko-tehnic¢ko
T— odlugivanje
R Procesno
Ad hoc odlucivanje

Izvor: priredio autor

Kako bi se kreirao novi model upravljanja informacijskom sigurno$¢u u malim i srednjim
poduze¢ima u Republici Hrvatskoj, inicijalno je potrebno odrediti temeljne elemente modela
koji obuhvaéaju sve njegove aspekte, prema odgovaraju¢im razinama koje odgovaraju
kompleksnosti implementiranih mjera. Neovisno o razli¢itostima malih i srednjih poduzeca koja
su bila ukljuCena u istrazivanje, a koje su detaljno obrazloZene, mogucée je determinirati
elemente koji izrazavaju posredan ili neposredan utjecaj na dostignutu razinu funkcionalnosti
upravljanja informacijskom sigurno$¢u u malim i srednjim poduze¢ima u Republici Hrvatskoj.
Ti ¢e elementi biti grupirani na takav nac¢in da ¢ine ukupno pet razli¢itih razina funkcionalnosti
modela po ¢ijem ¢e odredivanju zatim biti istrazena razina dostignute funkcionalnosti
upravljanja informacijskom sigurno$¢u u svakom od pojedinih anketiranih malih i srednjih

poduzeca.

Koristenjem modela najbolje prakse COBIT, kontrola sustava upravljanja kvalitetom sustava

informacijske sigurnosti ISO 27001:2005 te prakti¢nih spoznaja, odredeni su temeljni elementi
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modela funkcionalnosti (zrelosti) upravljanja informacijskom sigurno$éu u malim i

srednjim poduzeéima'™:

1.

wok wN

10.
11.
12.

13.
14.

15.
16.
17.
18.
19.
20.
21.
22.

23.
24.
25.

Identificiranost i klasificiranost elemenata informacijske imovine, ukljuc¢ujuéi rizike i
ranjivosti vezane uz njih,

Imenovana osoba u poduzecu zaduzena za provodenje informacijske sigurnosti,
Implementiran plan upravljanja kontinuitetom poslovanja,

Implementiran sustav logicke kontrole pristupa resursima,

Implementiran sustav upravljanja u kojemu je informacijska sigurnost klju¢na poslovna
funkcija u postizanju poslovnih ciljeva poduzeca,

Koristenje metoda reaktivnog rjeSavanja posljedica informacijsko sigurnosnih
incidenata,

Koristenje osobne inicijative zaposlenika za upravljanje informacijskom sigurnoscu,
Koristenje planiranja mjera informacijske sigurnosti na godi$njoj razini,

Organiziran odjel za informaticku podrsku,

Organiziran odjel za upravljanje informacijskom sigurnoséu,

Organiziran sustav u¢enja i pobolj$anja sustava nakon nastupa sigurnosnih incidenata,
Provodenje mjera informacijske sigurnosti putem direktnog upravljanja od strane
rukovoditelja,

Razvijen sustav procedura vezanih uz operativno provodenje informacijske sigurnosti,
Uspostavljen certificirani sustav upravljanja informacijskom sigurnoséu sukladno
normama i najboljoj praksi,

Uspostavljen sustav mjerenja stanja upravljanja informacijskom sigurnoscu,
Uspostavljen sustav obrazovanja zaposlenika po pitanju informacijske sigurnosti,
Uspostavljen sustav obrazovanja rukovoditelja o zahtjevima informacijske sigurnosti,
Uspostavljen sustav upravljanja informacijskom sigurnoscu,

Usvojena politika informacijske sigurnosti,

Uveden plan oporavka u slucaju katastrofe,

Uveden sustav izdvojenog prac¢enja ulaganja u informacijsku sigurnost,

Uveden sustav kapitalnog budzetiranja pri nabavi novih informacijsko sigurnosnih
rjeSenja,

Uveden sustav operativnih mjera informacijske sigurnosti,

Uveden sustav prac¢enja promjena i nadzora nad komunikacijskim poslovnim sustavima,
Uveden sustav prac¢enja zakonskih zahtjeva po pitanju informacijske sigurnosti i

sukladnosti poduzeéa,

176 Temeljni elementi modela funkcionalnosti upravljanja informacijskom sigurno$¢u ovom prigodom
navedeni su abecednim redom.
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26. Uveden sustav upravljanja fiziCkom sigurnos¢u ljudi i imovine,

27. Uveden sustav upravljanja informacijsko sigurnosnim incidentima,

28. Uveden sustav upravljanja informacijskom sigurno$¢u u odnosu na procese nabave,
odrzavanja i razvoja informacijskih sustava,

29. Uveden sustav zasebnog pracenja investicija i troSkova odrzavanja sustava za
upravljanje informacijskom sigurnos¢u od ostalih troskova poslovanja,

30. Uvedeno godiSnje planiranje investicija u sustav upravljanja informacijskom

sigurnoscu.
U tablici 19. prikazani su elementi modela upravljanja informacijskom sigurno$¢u u malim i
srednjim poduze¢ima u Republici Hrvatskoj po pojedinim razinama funkcionalnosti.

Tablica 19: Elementi modela upravljanja informacijskom sigurnoséu u malim i srednjim

poduzeéima u Republici Hrvatskoj po pojedinim razinama funkcionalnosti

Razina Elementi modela

e Sustav obrazovanja rukovoditelja o zahtjevima informacijske sigurnosti (S,F,R)

o Sustav kapitalnog budZetiranja pri nabavi novih informacijsko sigurnosnih rjesenja (F,R)

e Sustav ucenja i poboljSanja sustava nakon nastupa sigurnosnih incidenata (S,R)

S. e Sustav upravljanja u kojemu je informacijska sigurnost klju¢na poslovna funkcija u
postizanju poslovnih ciljeva poduzeéa (S,F,R)

e Certificirani sustav upravljanja informacijskom sigurnos¢u sukladno normama i
najboljoj praksi (S,R)

e Odjel za upravljanje informacijskom sigurnoscu (S,F,R)

¢ Koristenje osobne inicijative zaposlenika za upravljanje informacijskom sigurnoséu (S)

e Sustav zasebnog pracenja investicija i troSkova odrzavanja sustava za upravljanje
informacijskom sigurnos$cu od ostalih troskova poslovanja (F,R)

e Sustav upravljanja informacijskom sigurno$¢u u odnosu na procese nabave, odrzavanja i
razvoja informacijskih sustava (S)

e Sustav izdvojenog pracenja ulaganja u informacijsku sigurnost (F,R)

e Godi$nje planiranje investicija u sustav upravljanja informacijskom sigurnoséu (F,R)

Sustav upravljanja informacijskom sigurnoséu (S,R)

Sustav mjerenja stanja upravljanja informacijskom sigurnoscu (S)

Planiranje mjera informacijske sigurnosti na godi$njoj razini (S)

Sustav obrazovanja zaposlenika po pitanju informacijske sigurnosti (S,R)
Identificiranost i klasificiranost elemenata informacijske imovine, ukljuc¢ujuéi rizike i
ranjivosti vezane uz njih (S)

Sustav upravljanja fizickom sigurno$¢u ljudi i imovine (S)

Sustav pracenja promjena i nadzora nad komunikacijskim poslovnim sustavima (S)

Plan oporavka u slucaju katastrofe (S,Z)

Plan upravljanja kontinuitetom poslovanja (S,Z)

Sustav pracenja zakonskih zahtjeva po pitan ju informacijske sigurnosti i sukladnosti
poduzeca (S,Z)

Sustav operativnih mjera informacijske sigurnosti (S,Z)

Sustav upravljanja informacijsko sigurnosnim incidentima (S)

Osoba u poduzecu zaduzena za provodenje informacijske sigurnosti (S,R)

Politika informacijske sigurnosti (S)

Sustav procedura vezanih uz operativno provodenje informacijske sigurnosti (S,R)
Sustav logi¢ke kontrole pristupa resursima (S)

[\
e o o o

Provodenje mjera informacijske sigurnosti putem direktnog upravljanja od strane
rukovoditelja (R)
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e Organiziran odjel za informaticku podrsku (R)
¢ Koristenje metoda reaktivnog rjeSavanja posljedica informacijsko sigurnosnih incidenata

R)

Izvor: priredio autor

U tablici 19. je uz svaki element pridodana i oznaka slovima ,,.Z“, ,,S*, ,,F“1i, R* sa sljede¢im
moguéim znacenjem, koja predstavlja povezanost pojedinih elemenata modela s pridodanim

kriterijima vrednovanja

1. ,,Z*: Zakonski zahtjevi,

2. ,, 8% Strucni kriteriji najbolje prakse,
3. ,, F": Financijski kriteriji,
4

,,R““: Razvojni kriteriji.

5.2.1.1. Kriteriji vrednovanja modela upravljanja sustavom informacijske sigurnosti na

prvoj razini - razina diskrecijske odluke (ad hoc, intuitivnog upravljanja)

Na prvoj razini zrelosti funkcije upravljanja informacijskom sigurno$¢u, mala i srednja
poduzeca upravljaju informacijskom sigurnoscu bez separiranja odgovornosti za upravljanje
poslovnom funkcijom informatike i informacijskom sigurno$éu te se oslanjaju na primjenu
strukovnih mjera od strane osoba ili odjela zaduZenih za upravljanje informatikom. Upravljanje
informacijskom sigurnos$¢u provodi se isklju¢ivo kroz prizmu nastupa incidenata informacijske

sigurnosti i reaktivnog rjeSavanja posljedica nastupa incidenata informacijske sigurnosti.

Elementi modela na osnovnoj, prvoj razini funkcionalnosti odreduju se kako slijedi'”’:

1. Provodenje mjera informacijske sigurnosti putem direktnog upravljanja od strane
rukovoditelja,

2. Organiziran odjel za informati¢ku podrsku,

3. KoriStenje metoda reaktivnog rjeSavanja posljedica informacijsko sigurnosnih

incidenata.

5.2.1.2. Kriteriji vrednovanja modela upravljanja sustavom informacijske sigurnosti na

drugoj razini - razina s definiranim procesima

Na drugoj razini funkcionalnosti i zrelosti modela upravljanja informacijskom sigurnosc¢u u
malim i srednjim poduzec¢ima, aktivnosti i dostignuc¢a nadograduju se na prvi fazu (razinu) na
nacin da se unutar poduzeca definira to¢no odredena osoba koja je zaduzena od strane
rukovoditelja ili vlasnika za provodenje mjera informacijske sigurnosti. Ta osoba koordinira

kreiranje dokumenta najviSe razine koji definira sve ostale aktivnosti u provodenju mjera

177 Redoslijed elemenata modela na prvoj razini funkcionalnosti je slu¢ajan.
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informacijske sigurnosti, a to je politika informacijske sigurnosti. Temeljem usvojene politike,
unutar poduzeca razvija se sustav procedura vezanih uz operativno provodenje informacijske
sigurnosti. Takve procedure su u samom pocetku razvoja sustava upravljanja informacijskom
sigurno$¢u obicno usmene ili obicajno uvrijeZzene, dok se kasnije formaliziraju u obliku
dokumenta koji odobravaju rukovoditelji poduzeca ili poslovnih jedinica. Naposljetku,
identificirani su informacijski resursi i imovina te je implementiran sustav logickih kontrola pri

pristupu tim resursima.

Elementi modela na drugoj razini, razini upravljanja informacijskom sigurnoscu s definiranim

procesima, odreduju se kako slijedi'™:

1. Imenovana osoba u poduze¢u zaduzena za provodenje informacijske sigurnosti,

2. Usvojena politika informacijske sigurnosti,

3. Razvijen sustav procedura vezanih uz operativno provodenje informacijske sigurnosti,
4.

Implementiran sustav logicke kontrole pristupa resursima.

5.2.1.3. Kriteriji vrednovanja modela upravljanja sustavom informacijske sigurnosti

na trecoj razini - razina upravljane i mjerljive informacijske sigurnosti

Na trecoj razini funkcionalnosti i zrelosti sustava upravljanja informacijskom sigurnoscu,
znacajno su kompleksnije aktivnosti koje poduzece mora provoditi u kontinuitetu kako bi
osiguralo sigurnost svojih informacijskih sustava. Dodatni naglasak na ovoj razini
funkcionalnosti stavljen je na uspostavljen sustav upravljanja informacijskom sigurnoséu
uklju¢ivo mjerenje stanja i planiranje mjera informacijske sigurnosti na godis$njoj razini,
osiguranje sukladnosti po pitanju zakonskih zahtjeva, upravljanje informacijsko sigurnosnim
incidentima i fizi¢ku sigurnost ljudi i imovine uz temeljne mjere i izradenost plana oporavka od

katastrofe.

Elementi modela na trecoj razini funkcionalnosti zrelosti modela, razini upravljane i mjerljive

informacijske sigurnosti odreduju se kako slijedi'”:

Uspostavljen sustav upravljanja informacijskom sigurnoscu,
Uspostavljen sustav mjerenja stanja upravljanja informacijskom sigurnoscu,
Koristenje planiranja mjera informacijske sigurnosti na godi$njoj razini,

Uspostavljen sustav obrazovanja zaposlenika po pitanju informacijske sigurnosti,

A

Identificiranost i klasificiranost elemenata informacijske imovine, ukljucujuéi rizike i
ranjivosti vezane uz njih,

6. Uveden sustav upravljanja fiziCkom sigurnos¢u ljudi i imovine,

178 Redoslijed elemenata modela na drugoj razini funkcionalnosti je sluGajan.
17 Redoslijed elemenata modela na treéoj razini funkcionalnosti je slu¢ajan.
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7. Uveden sustav prac¢enja promjena i nadzora nad komunikacijskim poslovnim sustavima,

8. Uveden plan oporavka u slu¢aju katastrofe,

9. Implementiran plan upravljanja kontinuitetom poslovanja,

10. Uveden sustav pracenja zakonskih zahtjeva po pitanju informacijske sigurnosti i
sukladnosti poduzeca,

11. Uveden sustav operativnih mjera informacijske sigurnosti,

12. Uveden sustav upravljanja informacijsko sigurnosnim incidentima.

5.2.1.4. Kriteriji vrednovanja modela upravljanja sustavom informacijske sigurnosti

na Cetvrtoj razini - razina optimizirane informacijske sigurnosti

Na detvrtoj razini funkcionalnosti i zrelosti modela upravljanja informacijskom sigurnoséu u
malim 1 srednjim poduze¢ima, poduzeca posjeduju organiziran odjel za upravljanje
informacijskom sigurno$¢u, odnosno navedenu su aktivnost koncentrirali u jednoj tocki.
Zaposlenici nisu samo kontrolirani objekti u procesu provodenja informacijske sigurnosti ve¢
postaju aktivni subjekti. Informacijska se sigurnost razmatra tijekom cijelog zivotnog vijeka
kori$tenja informatickih tehnologija a posebna je paznja posveéena izdvojenom, periodickom

praéenju investicija i troskova sustava upravljanja informacijskom sigurnoscu.

Elementi modela na cetvrtoj razini funkcionalnosti, razini optimizirane informacijske

sigurnosti, odreduju se kako slijedi'™:

1. Organiziran odjel za upravljanje informacijskom sigurnoscu,

2. KoriStenje osobne inicijative zaposlenika za upravljanje informacijskom sigurnoscu,

3. Uveden sustav zasebnog pracenja investicija i troSkova odrzavanja sustava za
upravljanje informacijskom sigurnos$éu od ostalih troSkova poslovanja,

4. Uveden sustav upravljanja informacijskom sigurnos$¢u u odnosu na procese nabave,
odrzavanja i razvoja informacijskih sustava,

5. Uveden sustav izdvojenog pracenja ulaganja u informacijsku sigurnost,

6. Uvedeno godiSnje planiranje investicija u sustav upravljanja informacijskom

sigurnoscu.

5.2.1.5. Kriteriji vrednovanja modela upravljanja sustavom informacijske sigurnosti

na petoj razini - razina strateSke informacijske sigurnosti

Na petoj razini funkcionalnosti i zrelosti sustava upravljanja informacijskom sigurnoscu,
informacijska je sigurnost klju¢na i strateska poslovna funkcija u postizanju poslovnih ciljeva

poduzeca, rukovoditelji i vlasnici se neprestano educiraju o specifi¢nostima razvoja poslovne

180 Redoslijed elemenata modela na &etvrtoj razini funkcionalnosti je sludajan.
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funkcije informacijske sigurnosti, koriste se kvantitativne metode pri odlucivanju o investiranju
u informacijsko-sigurnosna rjesSenja, a sustav upravljanja informacijskom sigurnosc¢u i formalno

je certificiran sukladno normama i najboljoj praksi.

Elementi modela na petoj razini funkcionalnosti, razini strateske informacijske sigurnosti,

odreduju se kako slijedi'":

1. Uspostavljen sustav obrazovanja rukovoditelja o zahtjevima informacijske sigurnosti,

2. Uveden sustav kapitalnog budZetiranja pri nabavi novih informacijsko sigurnosnih
rjeSenja,

3. Organiziran sustav ucenja i poboljSanja sustava nakon nastupa sigurnosnih incidenata,

4. Implementiran sustav upravljanja u kojemu je informacijska sigurnost klju¢na poslovna
funkcija u postizanju poslovnih ciljeva poduzeca,

5. Uspostavljen certificirani sustav upravljanja informacijskom sigurno$¢u sukladno
normama i najboljoj praksi.

6. Temeljem postavljenog modela upravljanja informacijskom sigurno$¢u u malim i
srednjim poduzeéima i vrednovanja elemenata prema kompleksnosti i razinama
funkcionalnosti predstavljenim u prethodnom poddijelu, analizirani su svi podaci koji
su dobiveni tijekom anketnog istrazivanja, na nacin da su stavljeni u usporedbu sa
teoretskim malim ili srednjim poduzecem koje bi posjedovalo sve elemente modela na

svim razinama funkcionalnosti implementacije.
5.2.2. Odredivanje vrijednosti kriterija

Elementi modela upravljanja informacijskom sigurno$¢u u malim i srednjim poduze¢ima
ras¢lanjeni su s ciljem analize anketiranih malih i srednjih poduzec¢a u Republici Hrvatskoj te je
odredeno odgovaraju¢ih pet razina funkcionalnosti, koje korespondiraju s pet razlicitih
razina kompleksnosti tako determiniranog sustava. Cilj kreiranja ovakvog modela je
anticipiranje moguénosti implementacije viSih razina modela upravljanja informacijskom
sigurno$¢u u malim i srednjim poduzec¢ima, a u tu svrhu potrebno je vrednovati postavljeni

model elektronickog poslovanja sukladno kompleksnosti odredenih razina funkcionalnosti.

Koristenjem uvrijezene metodologije modeliranja prema kojoj je svaka sljede¢a razina
funkcionalnosti modela upravljanja informacijskom sigurno$¢u provedbeno i sadrzajno
kompleksnija od prethodne, predlaze se sljedeéi sustav vrednovanja elemenata modela prema

razinama funkcionalnosti, odnosno prema njihovoj kompleksnosti:

181 Redoslijed elemenata modela na petoj razini funkcionalnosti je slugajan.
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1. Prva razina funkcionalnosti modela/razina kompleksnosti - razina diskrecijske odluke
(ad hoc, intuitivnog) upravljanja sustavom informacijske sigurnosti: ¢cimbenik 1,

2. Druga razina funkcionalnosti modela/razina kompleksnosti - razina upravljanja
informacijskom sigurnoscu s definiranim procesima: ¢imbenik 2,

3. Tre¢a razina funkcionalnosti modela/razina kompleksnosti - razina upravljane i
mjerljive informacijske sigurnosti: éimbenik 3,

4. Cetvrta razina funkcionalnosti modela/razina kompleksnosti - razina optimizirane
informacijske sigurnosti: ¢imbenik 4,

5. Peta razina funkcionalnosti modela/razina kompleksnosti - razina strateSke

informacijske sigurnosti: ¢imbenik 5.

U tablici 20. prikazani su elementi modela upravljanja informacijskom sigurno$¢u u malim i
srednjim poduzeéima sa pripadajuéim razinama (Cimbenicima) funkcionalnosti koji
korespondiraju s razinama kompleksnosti, kao 1 oni teorijski rezultati funkcionalnosti
upravljanja informacijskom sigurno$¢u u malim i srednjim poduzeé¢ima koji mogu biti

dostignuti koriStenjem ovako postavljenog modela.

Tablica 20: Elementi modela upravljanja informacijskom sigurnoséu u malim i srednjim

poduzedima sa razinama funkcionalnosti

Elementi modela upravljanja informacijskom sigurno$éu u malim | Razina/¢imbenik | Vrijednost
i srednjim poduzeéima sa razinama funkcionalnosti

Tri elementa prve razine funkcionalnosti 1 3

Cetiri elementa druge razine funkcionalnosti 2 8

Dvanaest elemenata trece razine funkcionalnosti 3 36

Sest elemenata etvrte razine funkcionalnosti 4 24

Pet elemenata pete razine funkcionalnosti 5 25
UKUPNO trideset elemenata modela 96

Izvor: priredio autor

Zbroj vrijednosti svih elemenata modela upravljanja informacijskom sigurno$¢u u malim i
srednjim poduze¢ima sa pripadaju¢im razinama kompleksnosti iznosi 96. To znaci kako bi
poduzece s idealno upravljanim sustavom informacijske sigurnosti i s implementiranim
svim identificiranim elementima upravljanja informacijskom sigurno$éu na svim
opisanim razinama funkcionalnosti imalo tu ocjenu dostignute funkcionalnosti. Kao $to se
vidi, ovaj je model ciljano asimetriCan jer se vecu tezinsku vrijednost ukupne ocjene
funkcionalnosti nose vise, a samim time metodoloski i kompleksnije razine funkcionalnosti,
odnosno treca, Cetvrta i peta. Pojedinacno, najvisu ocjenu funkcionalnosti nosi treca, centralna
razina funkcionalnosti dok jednostavnije, metodoloski manje kompleksne prva i druga razina
funkcionalnosti posjeduju najnizu ukupnu vrijednost. Ovakva metodologija izabrana je izmedu

ostalog i iz razloga Sto se na treCoj, centralnoj razini funkcionalnosti nalaze one mjere
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informacijske sigurnosti koje su u provodenju najopseznije po pitanju zahtjeva postavljenih pred

mala i srednja poduzeca, te je stoga i njoj smjestaj unutar modela obavljen na opisani nacin.

KoriStenjem ovako izloZzenog vrednovanja pet razina modela iz navedenog se moze zakljuciti
kako u modelu postoje tri elementa sa ¢imbenikom kompleksnosti ,,/*, Cetiri elementa sa
¢imbenikom kompleksnosti ,,2*, dvanaest elemenata s ¢imbenikom kompleksnosti ,,3“, Sest

elemenata s ¢imbenikom kompleksnosti ,,4“ i pet elemenata s ¢cimbenikom kompleksnosti ,,5.

5.3. PRIKAZ I INTERPRETACIJA REZULTATA
ISTRAZIVANJA - POZNAVANJE ZAKONSKE REGULATIVE,
KORISTENJE SUSTAVA CERTIFIKACIJE I EKONOMSKI
UCINCI UPORABE SUSTAVA UPRAVLJANJA
INFORMACIJSKOM SIGURNOSCU U MALIM I SREDNJIM
PODUZECIMA U REPUBLICI HRVATSKOJ

U ovom poglavlju obradene su sljedece cjeline: 1) Obrada anketnih rezultata - opéa pitanja,
2) Obrada anketnih rezultata po razinama funkcionalnosti, 3) Obrada anketnih rezultata
— upravljanje sustavima kvalitete, 4) Obrada anketnih rezultata — utroSak u obrazovanje
iz podrucja informacijske sigurnosti, 5) Obrada anketnih rezultata — upravljanje
informacijskom sigurnos¢u, 6) Obrada anketnih rezultata — kapitalna ulaganja i tekudi
trosak, 7) Obrada anketnih rezultata — planiranje upravljanja informacijskom sigurnoscu,
8) Obrada anketnih rezultata — incidenti informacijske sigurnosti, 9) Obrada anketnih
rezultata — KkoriStenje operativnih mjera informacijske sigurnosti, 10) Obrada anketnih
rezultata — incidenti informacijske sigurnosti, 11) Obrada anketnih rezultata -

korporativna kultura informacijske sigurnosti.
5.3.1. Obrada anketnih rezultata — opc¢a pitanja

Klasifikacija poduzeca ponudena tijekom istrazivanja izvedena je iz Nacionalne klasifikacije

djelatnosti'®

(Narodne novine 28., 2007) iz 2007. godine, koja je prikazana u tablici 21.
Prethodne Nacionalne klasifikacije djelatnosti bile su iz godina 1995. (Narodne novine 6.,
1995), 1997. (Narodne novine 3., 1997) i 2003. (Narodne novine 13., 2003) Prema NKD sve se
poslovne djelatnosti u Republici Hrvatskoj mogu podijeliti na ukupno 21 temeljno podrucje

djelatnosti oznaceno velikim slovima od ,,4* do ,,U*. Podruc¢ja poslovnih djelatnosti se dalje

182 NKD* je kratica za ,,Nacionalna klasifikacija djelatnosti “
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dijele na odjeljke, odjeljci na skupine, a skupine u razrede. Za potrebe istrazivanja dovoljna je

vrina podjela na poslovna podrucja prikazana u tablici 21.

Tablica 21: Nacionalna Kklasifikacija djelatnosti iz 2007. godine

PODRUCJE | DJELATNOST

A Poljoprivreda, Sumarstvo i ribarstvo

B Rudarstvo i vadenje

C Preradivacka industrija

D Opskrba elektricnom energijom, plinom, parom i klimatizacija

E Opskrba vodom: uklanjanje otpadnih voda, gospodarenje otpadom te djelatnosti sanacije
okolisa

F Gradevinarstvo

G Trgovina na veliko i malo; popravak motornih vozila i motocikala

H Prijevoz i skladistenje

1 Djelatnosti pruzanja smjestaja te pripreme i usluZivanja hrane

J Informacije i komunikacije

K Financijske djelatnosti i djelatnosti osiguranja

L Poslovanje nekretninama

M Strucne, znanstvene i tehnicke djelatnosti

N Administrativne i pomo¢ne usluzne djelatnosti

(0] Javna uprava i obrana; obvezno socijalno osiguranje

P Obrazovanje

Q Djelatnosti zdravstvene zastite i socijalne skrbi

R Umjetnost, zabava i rekreacija

S Ostale usluzne djelatnosti

T Djelatnosti kucanstva kao poslodavca; djelatnosti kucanstava koja proizvode razli¢itu
robi i obavljaju razlicite usluge za vlastite potrebe

U Djelatnosti izvanteritorijalnih organizacija i tijela

Izvor: ,,Nacionalna Kklasifikacija djelatnosti®, Narodne novine 28/2007.

Statisticki uzorak nije posebno stratificiran prema pojedinim djelatnostima prisutnim u NKD
buduci da je temeljna premisa kako je statisticki uzorak reprezentativan u odnosu na cjelokupnu
populaciju po svim obiljezjima, pa tako i strukturi anketiranih. Struktura poslovnih djelatnosti
anketiranih poduzeca prikazana je na grafikonu 3. Na Y osi prikazana je stupcastim grafikonom
mjerna skala frekvencija pojave pojedinog podrucja poslovne djelatnosti u statistickom uzorku
dok su na osi X prikazana pojedina podruéja, a dodatno je ispod osi prikazana apsolutna
pojavnost frekvencije pojedinog podruc¢ja poslovne djelatnosti. Najvise anketiranih poduzeca
(24,5 %) pripada podrucju J — ,,Informacije i telekomunikacije®, a to podrucje slijede s 15,6 % S
— ,,Ostale usluzne djelatnosti, s 9,2 % M — ,Strucne, znanstvene i tehnicke djelatnosti“i F —
»Gradevinarstvo® te s 8,1 % G — ,,Trgovina na veliko i malo; popravak motornih vozila i
motocikla.” Valja uociti kako u anketi nisu zastupljena poslovna podrucja T — ,,Djelatnosti
kuéanstva kao poslodavca; djelatnosti kucanstava koja proizvode razlicitu robu i obavljaju
razlicite usluge za viastite potrebe* 1 L — ,,Poslovanje nekretninama®, jer niti jedan respondent

iz poduzeca koja obavljaju djelatnost u navedenim podrucjima nije odgovorio na anketni poziv.
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Grafikon 3: Prikaz strukture poslovne djelatnosti anketiranih poduzeéa prema

Nacionalnoj klasifikaciji djelatnosti (NKD)
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Izvor: priredio autor

Budu¢i da je istrazivanje orijentirano na mala i srednja poduzeca, od interesa je analizirati

strukturu broja zaposlenih u anketiranim poduze¢ima. U ovom i svim dijagramima

trodimenzionalnog strukturnog kruga prvi broj oznacava frekvenciju pojave odredenog obiljezja

u statistickom uzorku dok drugi broj, odnosno postotak, odvojen tocka-zarezom, predstavlja

postotak odnosno relativni odnos pojave obiljezja i ukupnog broja anketiranih poduzeca. Kao

Sto se vidi na grafikonu 4. na sljedecoj stranici, 162 anketirana poduzeca ili 47 % su mikro-

poduzeca s 0-9 zaposlenih, njih 102 ili 29 % anketiranih poduzeéa su mala poduzeca koja imaju

10 do 49 zaposlenih dok 83 poduzeca ili 24 % pripada u skupinu srednjih poduzeéa s 50-249

zaposlenih.
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Grafikon 4: Prosjecan broj zaposlenih u anketiranim poduzeéima u 2012. godini

Prosjecan broj zaposlenih u 2012. godini

m0-9
m10-49
m 50-249

Izvor: priredio autor

Drugo vazno obiljezje koje jednoznacno identificira anketirana poduzec¢a je ukupan prihod. 71
% anketiranih poduzeca ili njih 245 ima prihod manji ili jednak od 2 milijuna EUR u 2012.
godini. 14 %, odnosno 48 poduzeca ostvaruje prihod od 2 do 10 milijuna EUR, dok 15 % ili 54
poduzeca realizira prihod od 10 do 50 milijuna EUR. Ukoliko se u usporedbu stave kriteriji
broja zaposlenih i ukupnog prihoda anketiranih poduzec¢a, moze se zakljuciti kako znacajan udio
poduze¢a koja po klasifikaciji prosjecnog broja zaposlenih pripadaju segmentu srednjih
poduzeca ostvaruje ukupan prihod koji se klasifikacijski atribuira malim poduzec¢ima, dok sli¢an
zakljucak vrijedi 1 za srednja poduzeca prema istom kriteriju. Iz navedenog se moze izvesti i
zaklju¢ak o razmjerno manjoj produktivnosti ¢imbenika rada od one koja bi bila ocekivana
sukladno klasifikaciji malih i srednjih poduzeca. Naime, oc¢ekivano stanje bilo bi da ne postoje
znacajnija odstupanja kriterija prosjecnog broja zaposlenika u odnosu na ukupan prihod u

klasifikacijskoj populaciji. Ovi podaci prikazani su na grafikonu 5.

Grafikon 5: Ukupan prihod anketiranih poduzeéa u 2012. godini

Ukupan prihod u 2012. godini

54; 15%

W <=2 mil. EUR
M 2-10 mil. EUR
m 10-50 mil. EUR

Izvor: priredio autor
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Naposljetku, posljednji klasifikacijski kriterij, odnosno ukupan iznos bilance anketiranih
poduzeca u 2012. godini pokazuje sli¢ne rezultate kao kod kriterija ukupnog prihoda. 238
anketiranih poduzeca ili 68 % ukupne populacije ima ukupan iznos bilance manji ili jednak od 2
milijuna EUR. 44 anketirana poduze¢a odnosno njih 13 % ima ukupan iznos bilance u rasponu
od 2 do 10 milijuna EUR dok 65 anketiranih poduzeca, ili 19 ima iznos bilance u rasponu od 10

do 34 milijuna EUR. Strukturni krug za ovaj klasifikacijski kriterij je prikazan na grafikonu 6.

Grafikon 6: Ukupan iznos bilance anketiranih poduzeé¢a u 2012. godini

Ukupan iznos bilance u 2012. godini

65; 19%

B <=2 mil. EUR
M 2-10 mil. EUR
10-43 mil. EUR

Izvor: priredio autor

Zadrzavanje rasponskog mjerila, odnosno intervalne skale, kako je to i u zakonskom propisu
koji definira klasifikaciju mikro, malih i srednjih poduzeca, omogucdilo je i diskriminaciju svih
onih potencijalno anketiranih koji ne pripadaju u anketnu populaciju, bilo da se radi o velikim
poduzeé¢ima'®, ili o drugim subjektima, npr. onima koji obavljaju neprofitnu djelatnost. Ovo je
osobito izrazeno kod izradenog racunalnog sustava Internet anketiranja, ¢ime je automatski
ugraden samoreguliraju¢i mehanizam koji osigurava konzistentnost podataka sukladno
definiranom objektu istrazivanja a iz istog iskljucuje sve koji ne pripadaju istrazivanoj

populaciji odnosno ne zadovoljavaju definicijske kriterije.
5.3.2. Obrada anketnih rezultata po razinama funkcionalnosti

U ovoj cjelini obrazlazu se sljedete cjeline: 1) Obrada anketnih rezultata — 1. razina
funkcionalnosti, 2) Obrada anketnih rezultata — IlI. razina funkcionalnosti, 3) Obrada
anketnih rezultata — I1I. razina funkcionalnosti, 4) Obrada anketnih rezultata — I'V. razina
funkcionalnosti, 5) Obrada anketnih rezultata — V. razina funkcionalnosti. 6) Obrada

anketnih rezultata — ukupna funkcionalnost

'8 Anketa je konstruirana na na¢in da anketirani iz velikog poduze¢a po kriteriju prosjeénog broja
zaposlenih, ostvarenom prihodu ili iznosu bilance ne moze odgovoriti na postavljena pitanja, buduéi da
nema odgovarajuceg odgovora, ¢ime su oni diskvalificirani iz daljeg postupka.
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5.3.2.1. Obrada anketnih rezultata — I. razina funkcionalnosti

Od 347 anketiranih poduzeca, preko polovice, odnosno 178 poduzeca ili 51 % ima u poduzecu
instancu, bilo da je to jedan zaposlenik ili viSe njih koji ¢ine organizirani odjel, a koji je zaduzen
za informaticku potporu. 154 anketirana poduzeca ili 45 % nema organiziranu internu
informaticku potporu, $to znaci da se ista pruza ili od slucaja do slu¢aja, od strane zaposlenika
koji imaju dostignutu neku razinu informatickog znanja koja moze biti od pomoci u rjeSavanju
problema na ad hoc nacin, dok 15 anketiranih poduzeca ili njih 4 % nema zaposlenu takvu
osobu ili organiziran odjel informaticke podrske ali je namjeravaju zaposliti ili organizirati
takav odjel. Dobiveni rezultati su znakoviti, buduéi da bi se oc¢ekivalo kako ¢e €ak i najmanjim
poduzecima biti odredena makar jedna osoba za informati¢ku potporu. Iznenaduje i Cinjenica
kako samo 4 % anketiranih poduze¢a uopée namjerava zaposliti takvu osobu ili organizirati
odjel informaticke podrske. Ovo je obiljezje vrlo bitno za provodenje mjera informacijske
sigurnosti u svakom poduzecu bududi da je isto nuzno vezano uz organiziran i sustavan nacin
upravljanja poslovnom funkcijom informatike te se bez poboljSanja odnosa poduzeca prema
njoj ne moze ocekivati niti znacajan napredak dostignute razine funkcionalnosti upravljanja

informacijskom sigurnos$¢u. Ovi podaci graficki su prikazani na grafikonu 7.

Grafikon 7: Prikaz postotnog udjela anketiranih poduzeca koja imaju zaposlenika ili odjel

zaduZene za informati¢ku potporu (anketno pitanje br. 8)

Postoje li u poduzecu zaposlenik ili odjel zaduZeni za
informaticku potporu?

m DA
15, 4%

m NE

NE, ali je imamo u
planu
zaposliti/organizirati
takav odjel

Izvor: priredio autor

Na prvom razini funkcionalnosti sljede¢i bitan identificiran upit je onaj koji je povezan uz
provodenje mjera informacijske sigurnosti direktnim upravljanjem, odnosno donoSenjem mjera,

akcija i odluka od strane rukovoditelja. U malim i srednjim poduze¢ima cesto se provodenje
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mjera informacijske sigurnosti ne eskalira do razine rukovoditelja'®!, ve¢ se oslanja na slu¢ajno
rukovodenje. Temeljna pretpostavka modela upravljanja informacijskom sigurno$éu na prvoj
razini funkcionalnosti je da su rukovoditelji upoznati s problemima i mjerama vezanim uz
informacijsku sigurnost u poduzec¢u, odnosno da aktivno participiraju u njihovom provodenju.
Ova je mjera funkcionalnosti direktno preuzeta iz temeljnih odrednica ISO 27001:2005
standarda po kojemu je ukljucenost rukovodstva poduzeca temeljna postavka funkcioniranja
sustava. Na ovaj upit postoji gotovo ravnomjerna rasporedenost prema ponudenim odgovorima,
odnosno 165 anketiranih poduzeca ili 48 % odgovorilo je kako provode takve mjere na nacin da
ukljucuju diskreciono upravljanje rukovoditelja, dok 182 anketirana poduzeca ili 52 % mjere ne

provodi na taj nacin. Ovaj odnos prikazan je na grafikonu 8.

Grafikon 8: Prikaz postotnog udjela anketiranih poduzeéa koja provode mjere
informacijske sigurnosti iskljucivo direktnim upravljanjem od strane rukovoditelja

(anketno pitanje br. 16)

Provode li se mjere informacijske sigurnosti u

poduzecu iskljucivo diskrecionim upravljanjem

(donosenjem mijera, akcija, odluka) od strane
rukovoditelja?
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Izvor: priredio autor

Na kraju, kao temeljna mjera funkcionalnosti sustava upravljanja informacijskom sigurno§¢u na
prvoj razini identificirano je tijekom pripreme ocjene modela dostignute funkcionalnosti
provodenje mjera informacijske sigurnosti iskljuivo reaktivnim rjeSavanjem posljedica
informacijsko sigurnosnih incidenata. 126 anketiranih poduzeca ili 36 % ukupno anketiranih
odgovorilo je kako isklju¢ivo rjesavaju posljedice sigurnosnih incidenata kada oni ve¢ nastanu.
S metodoloskog i upravljackog stajalista, ova je ¢injenica osobito zabrinjavaju¢a buduci kako je
jasno da u takvim poduzeima vjerojatno ne postoji uspostavljeno upravljanje sustavom
informacijske sigurnosti i nije implementirano sustavno i proaktivno planiranje, ve¢ samo

reakcija na nastupe sigurnosnih incidenata. 221 anketirano poduzece ili njih 64 % odgovara

'8 Odnosno, u slu¢aju mikro poduzeéa, vlasnika.
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kako ne provode mjere informacijske sigurnosti isklju¢ivo reaktivnim rjeSavanjem posljedica

nastalih informacijsko sigurnosnih incidenata. Grafikon 9. prikazuje ove podatke.

Grafikon 9: Prikaz postotnog udjela anketiranih poduzeéa koja provode mjere
informacijske sigurnosti iskljufivo reaktivnim rjeSavanjem posljedica informacijsko

sigurnosnih incidenata (anketno pitanje br. 17)

Provode li se mjere informacijske sigurnosti u
poduzecu iskljucivo reaktivnim rjeSavanjem
posljedica informacijsko sigurnosnih incidenata
(tek kada oni nastanu)?

m DA
m NE

Izvor: priredio autor

Ve¢ na prvoj razini funkcionalnosti razvidno je kako gotovo polovica anketiranih poduzeca
nema osobu ili odjel zaduzene za informaticku potporu, preko polovica anketiranih ne ukljucuje
rukovoditelje u proces upravljanja informacijskom sigurno$¢u dok vise od tredine rjesava
probleme informacijsko sigurnosnih incidenata tek po njihovom nastanku, odnosno reaktivno.
Iz ovih pokazatelja moze se zakljuciti kako prema postavljenom modelu ve¢ na prvoj razini
funkcionalnosti znacajan broj poduzeca nece imati funkcionalno implementirano upravljanje
informacijskom sigurno$¢u, odnosno ono je utemeljeno na slu¢ajnom upravljanju i rjeSavanju

posljedice incidenata bez proaktivnosti.

5.3.2.2. Obrada anketnih rezultata — II. razina funkcionalnosti

36 % anketiranih poduzeca (njih 127) odgovara kako je u poduzecu imenovana (identificirana)
osoba zaduzena za provodenje mjera informacijske sigurnosti. 57 % ili 197 anketiranih
poduzeca odgovara kako u poduzecu nije imenovana osoba zaduzena za provodenje mjera
informacijske sigurnosti dok 7 % anketiranih (23 poduzec¢a) odgovara kako takva osoba jo§$ nije
imenovana, ali postoji namjera imenovati je. Na drugoj razini tocno identificiranje takve osobe
bio bi temeljni preduvjet potpune funkcionalnosti. Ove podatke prikazuje strukturni krug na

grafikonu 10. na sljedecoj stranici.
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Grafikon 10: Prikaz postotnog udjela anketiranih poduzeéa koja imaju imenovanu osobu

poduzeéa zaduZenu za provodenje mjera informacijske sigurnosti (anketno pitanje br. 13)

Je li u poduzeéu imenovana osoba zaduzena
za provodenje mjera informacijske sigurnosti?

23, 7% m DA

mNE

NE, ali je
namjeravamo
imenovati

Izvor: priredio autor

Na pitanje posjeduje li poduzece usvojenu i dokumentiranu politiku informacijske sigurnosti
kao dokument vrhovne razine koji definira upravljanje informacijskom sigurnosc¢u i na koji se
moraju oslanjati i referirati svi ostali dokumenti vezani uz to upravljanje, nesto visSe od petine
anketiranih poduzeca (75 poduzeca ili 22 %) odgovara kako imaju takav dokument. Gotovo
dvije tre¢ine (225 anketiranih poduzeca ili 65 % u odnosu na anketirani uzorak) odgovara kako
nemaju usvojen takav dokument, dok 47 anketiranih ili 13 % odgovara kako nemaju usvojen
takav dokument ali ga planiraju donijeti. U svim poduze¢ima u kojima takav dokument nije
formaliziran, ne moze se smatrati kako je uspostavljen sustav upravljanja informacijskom
sigurno$¢u koji bi bio sukladan najboljoj praksi i standardima koji danas reguliraju tu

problematiku. Ovi podaci prikazani su na grafikonu 11.

Grafikon 11: Prikaz postotnog udjela anketiranih poduzeéa koja imaju usvojenu

dokumentiranu politiku informacijske sigurnosti (anketno pitanje br. 19)

Ima li poduzeée usvojenu dokumentiranu politiku
informacijske sigurnosti?
47,13%

NE, ali je planiramo
usvojiti

Izvor: priredio autor
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U okviru mjernog instrumenta, anketiranim je poduzelima postavljeno pitanje kojim se
pokuSava izmjeriti dostignuta razina zrelosti formaliziranja postupaka i procedura vezanih uz
operativno provodenje informacijske sigurnosti a koje se tipi¢no izdaju i komuniciraju interno
unutar poduzeéa u obliku kriterija, standarda, procedura ili radnih uputa. Gotovo polovica
anketiranih poduzec¢a, njih 162 ili 47 % nema niti pisane niti neformalne procedure, i ova
¢injenica ukazuje na to kako se na ovoj razini funkcionalnosti ne koriste sustavni i unaprijed
anticipirani postupci u upravljanju informacijskom sigurnoséu. 82 anketirana poduzeca ili 24 %
ukupne anketne populacije koristi neformalne procedure, $to znaci da procedure nisu donesene i
odobrene od strane rukovodstva ili vlasnika u formaliziranom, pisanom obliku, ve¢ su
dogovorene usmeno ili ,,uvrijeZene unutar poslovnog procesa, 63 anketirana poduzeca ili nesto
manje od jedne petine (18 %) ima takve procedure donesene u pisanom obliku. Osobito je
zanimljivo kako 40 anketiranih poduzeca ili malo vise od jedne desetine (11 %) nema takve
procedure, ali ih namjerava razviti. Svi podaci vezani uz ovo pitanje prikazani su strukturnim

krugom na grafikonu 12.

Grafikon 12: Prikaz postotnog udjela anketiranih poduzeéa prema Kriteriju razvijenosti
skupa procedura vezanih uz operativno provodenje informacijske sigurnosti (anketno

pitanje br. 22)

Postoji li u poduzecu definiran skup procedura vezanih uz
operativno provodenje informacijske sigurnosti?

B DA, radi se o neformalnim
procedurama

B DA, u pisanom obliku

NE, ali ih namjeravamo
razviti

B NE, nemamo niti pisane
niti neformalne procedure

Izvor: priredio autor

Sljede¢e postavljeno anketno pitanje odnosi se na kriterij uvedenosti sustava logi¢ke kontrole
pristupa informati¢kim resursima sukladno dodijeljenoj razini ovlasti pojedinim zaposlenicima.
Naime, temeljna je sastavnica sustava upravljanja inforopera:speeddialmacijskom sigurnoséu
uspostavljen sustav u kojemu viSe razine upravljanja odlucuju o pristupima informacijskim i

podatkovnim resursima, a sukladno dodijeljenim ovlastima. Ova funkcija se operativno provodi
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kroz dodjele lozinki potrebnih za pristup pojedinim dijelovima poslovnog informacijskog
sustava'®. 181 anketirano poduzeée ili 52 % odgovara kako imaju uveden sustav logicke
autorizacije prije pristupa informati¢kim resursima. Cak 143 poduzeéa ili 41 % odgovara kako
ne kontroliraju pristup informacijama i informatickim resursima unutar poduzec¢a a 23 poduzeca
ili 7 % nema implementiran takav sustav kontrole pristupa, ali posjeduje svijest o neispravnosti

takvog pristupa, 1 planiraju ga uvesti. Ovi su podaci prikazani na grafikonu 13.

Grafikon 13: Prikaz postotnog udjela anketiranih poduzeéa prema kriteriju uvedenosti
sustava logicke kontrole pristupa informatickih resursa sukladno dodijeljenoj razini

ovlasti pojedinim zaposlenicima (anketno pitanje br. 26)

Je li u poduzeée uveden sustav logicke kontrole pristupa
informatickim resursima, sukladno dodijeljenoj razini
ovlasti pojedinim zaposlenicima (,,autorizacija prije
koristenja“)?

H DA

23,7%

m NE

NE, ali uskoro
namjeravamo uvesti
takav sustav kontrole
pristupa

Izvor: priredio autor

Prema iznesenome, na drugoj razini funkcionalnosti tek ne$to malo viSe od jedne tre¢ine
anketiranih poduzeca ima osobu imenovanu za upravljanje informacijskom sigurnoséu u
poduzecima, gotovo Cetiri petine nema usvojenu politiku informacijske sigurnosti kao vrsni
dokument provodenja te poslovne funkcije, manje od jedne petine poduzeca ima pisane
procedure vezane uz informacijsku sigurnost, uz napomenu kako 42 % poduzeca ima pisane ili
neformalne procedure, a ostala poduzeca ih uopée ne posjeduju, dok gotovo polovica
anketiranih poduzeca na ovoj razini funkcionalnosti ne koristi autorizaciju korisnika prije
koriStenja kao sredstvo logicke kontrole pristupa. Ve¢ iz ovih pokazatelja jasno je kako velik
broj poduzeca ne zadovoljava uvjete druge razine funkcionalnosti upravljanja informacijskom

sigurnos$¢u u malim i srednjim poduze¢ima u Republici Hrvatsko;j.

'8 Pritom se misli na ERP, CRM, PIS, IBIS, b2b, b2¢c, b2g, e-mail i sli¢ne sustave.
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5.3.2.3. Obrada anketnih rezultata — III. razina funkcionalnosti

Na tre¢oj razini funkcionalnosti prvo pitanje mjernog instrumenta povezano je uz
uspostavljenost sustava upravljanja informacijskom sigurnos$¢u. Naime, preko polovice (185
anketiranih poduzeca ili 53 % od ukupnog broja) odgovara kako ne posjeduju uspostavljen
sustav upravljanja informacijskom sigurno$éu. Nesto vise od treéine (125 anketiranih poduzeca
ili 36 %) odgovara kako posjeduju takav sustav, dok 37 anketiranih poduzeca ili 11 % odgovara
kako ne posjeduje takav sustav ali ga namjerava uspostaviti. Ovo je anketno pitanje s namjerom
postavljeno s nesto §irim obuhvatom, na na¢in da se ne definira, a samim time ne favorizira neki

od formalnih sustava najbolje prakse. Ovi rezultati su prikazani na grafikonu 14.

Grafikon 14: Prikaz postotnog udjela anketiranih poduzeéa prema Kriteriju

uspostavljenosti sustava upravljanja informacijskom sigurnoséu (anketno pitanje br. 9)

Posjeduje li poduzece uspostavljen sustav upravljanja
informacijskom sigurnoséu?

37, 11% = DA

mNE

NE, aliimamo u
planu uspostaviti ga

Izvor: priredio autor

Drugo anketno pitanje na tre¢oj razini funkcionalnosti odnosi se na koriStenje kljucnih
indikatora za odredivanje efikasnosti sustava upravljanja informacijskom sigurnos¢u. Ukoliko
poduzecée ne mjeri, odnosno ne postavlja, ne mjeri i ne usporeduje kljuéne pokazatelje u odnosu
prema postavljenim ciljevima, ne moze se smatrati kako sustavno upravlja poslovnom
funkcijom informacijske sigurnosti. Grafikon 15. na sljedecCoj stranici prikazuje analizu
dostavljenih odgovora na ovo pitanje. 234 anketirana poduzeéa ili 67 % odgovara kako ne
koriste kljuéne indikatore za odredivanje efikasnosti sustava upravljanja informacijskom
sigurno$¢u, 82 anketirana poduzeéa ili 24 % odgovara kako ih koriste dok 31 anketirano

poduzece ili 9 % jos ne koristi klju¢ne pokazatelje, ali ima u planu uvesti njihovo koristenje.
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Grafikon 15: Prikaz postotnog udjela anketiranih poduzeéa prema Kkriteriju koriStenja
kljuénih indikatora za odredivanje efikasnosti sustava upravljanja informacijskom

sigurnoscéu (anketno pitanje br. 10)

Koristi li poduzece klju¢ne indikatore za odredivanje
efikasnosti sustava upravljanja informacijskom
sigurnoscéu?

m DA

31, 9%

mNE

NE, ali imamo u planu
uvesti njihovo
koristenje

Izvor: priredio autor

Malo vise od jedne Cetvrtine anketiranih poduzeca (94 poduzeéa ili 27 % ukupno anketiranih)
odgovara kako planiraju mjere informacijske sigurnosti na godi$njoj razini. 38 poduzeéa koja
¢ine 11 % ukupno anketiranih poduzeca ne planiraju takve mjere na godis$njoj razini ali ih imaju
namjeru poceti planirati. Naposljetku, nesto manje od dvije trec¢ine (215 anketiranih poduzeca ili
62 %) ne planira mjere informacijske sigurnosti na godiS$njoj razini. Ovi su podaci prikazani
strukturnim krugom na grafikonu 16 na sljedeéoj stranici . Naime, planiranje informacijske
sigurnosti na godiSnjoj razini predstavlja temeljni postupak u upravljanju informacijskom
sigurno$¢u na odrziv nacin, jer se anticipirane potrebne mjere informacijske sigurnosti
pretvaraju u plan investicijskih i operativnih troskova, temeljem kojih ekonomsko rukovodstvo
poduzeca moze upravljati troSkovima sustava upravljanja informacijskom sigurno$¢u u odnosu

na rizike i raspolozivu tehnologiju.
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Grafikon 16: Prikaz postotnog udjela anketiranih poduzeéa prema kriteriju planiranja

mjera informacijske sigurnosti na godiSnjoj razini (anketno pitanje br. 18)

Planiraju li se mjere informacijske sigurnosti na godisnjoj
razini? = DA

mNE

NE, ali ih imamo
namjeru poceti
planirati na
godisnjoj razini

Izvor: priredio autor

Sljede¢e anketno pitanje razlaZze problematiku ulaganja u ljudski kapital, odnosno u
kompetencije vezane uz podru¢je informati¢ke sigurnosti'®®. Proces konstantnog uéenja i
usavrSavanja je jedna od temeljnih postavki funkcionalnosti sustava upravljanja
informacijskom sigurno$cu na trecoj razini. Rezultati obrade ovog anketnog pitanja prikazani su
na grafikonu 17. na sljedecoj stranici. To¢no jedna tre¢ina anketiranih poduzeca ili njih 116
odgovara kako ulazu u postizanje visih razina znanja iz podrucja informacijske sigurnosti. 197
anketiranih poduzeca ili 57 % odgovara kako ne organiziraju u poduzecu stjecanje novih znanja
za zaposlenike iz podrucja informacijske sigurnosti. 34 anketirana poduzeca ili njih 10 %

odgovaraju kako trenutacno to ne €ine, ali imaju namjeru organizirati dodatnu edukaciju.

18 npr. te¢ajevi, seminari, savjetovanja i sl.)
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Grafikon 17: Prikaz postotnog udjela anketiranih poduzeéa prema kriteriju organizacije
stjecanja novih znanja za zaposlenike poduzeéa iz podrudja informacijske sigurnosti

(te¢ajevi, seminari, savjetovanja — anketno pitanje br. 12)

Organizira li se u poduzecu stjecanje novih znanja za
zaposlenike poduzeca iz podrucja informacijske sigurnosti (npr.
tecajevi, seminari, savjetovanja)?

m DA

34,10%

mNE

NE, ali imamo u planu
organizirati dodatnu
edukaciju zaposlenika
po tom pitanju

Izvor: priredio autor

Toc¢no identificiranje informacijske imovine, njenih inherentnih svojstava koje su opisane
ranjivostima koje mogu iskoristiti odredene ugroze i zatim rezultirati nastupom sigurnosnih
incidenata predstavlja de facto standardni postupak u upravljanju informacijskom sigurnoscu,
kako u korporativnim okruzenjima, tako i u ostalim kompleksnim organizacijama. Bez procjene
informacijskog rizika nije moguce govoriti o sustavnom upravljanju informacijskom
sigurno$¢u. Rezultati ispitivanja po ovoj Cinjenici graficki su prikazani grafikonom 18 na
sljede¢oj stranici na kojemu je vidljivo kako oko jedne cetvrtine ispitanih poduzeca (83
poduzeca ili 24 %) obavlja procjenu informacijskog rizika, 201 poduzece ili 58 % nije provelo
procjenu informacijskog rizika, dok 63 poduzeca ili njih 18 % nije obavilo tu identifikaciju ali

je namjeravaju obaviti.
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Grafikon 18: Prikaz postotnog udjela anketiranih poduzeéa prema Kriteriju provedenosti
procjene informacijskog rizika (identificiranje informacijske imovine, njene ranjivosti i

rizika — anketno pitanje br. 23)

Je li u poduzecu provedena procjena informacijskog rizika
(identificiranje informacijske imovine, njene ranjivosti i rizika)?

m DA

m NE

NE, ali namjeravamo
obaviti identifikaciju
informacijske imovine,
ranjivosti i rizika

Izvor: priredio autor

Rezultati odgovora na sljedece pitanje koje je vezano uz posjedovanje sustava upravljanja
fizickom sigurno$¢u zaposlenika i imovine prikazani su na grafikonu 19 na sljedecoj stranici.
Opcenito govoreci, sustav upravljanja fiziCkom sigurno$¢u odvaja imovinu i zaposlenike
poduzeca od okoline i onemogucéuje otudivanje ili neautoriziran pristup, a samim time ima i
direktan utjecaj na sigurnost informacija sadrzanim u informacijskim sustavima poduzeca
budué¢i da je pristup njima najéeS¢e povezan uz koriStenje fizicke informacijske imovine
poduzeca. Iznenadujuce je da na ovoj razini dostignute funkcionalnosti samo 40 % anketiranih
poduzeca ili njih 137 posjeduje takav sustav. 53 % anketiranih poduzeca (njih 185) ne posjeduje
takav sustav, dok samo 7 % poduzeca ili njih 25 posjeduje svijest o potrebi organiziranja takvog

sustava, te ga trenutacno ne posjeduju ali ga namjeravaju uvesti.
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Grafikon 19: Prikaz postotnog udjela anketiranih poduzeéa prema Kriteriju uvedenosti

sustava upravljanja fizickom sigurnos$éu zaposlenika i imovine — anketno pitanje br. 24

Je li u poduzeée uveden sustav upravljanja fizickom
sigurnoscu zaposlenika i imovine?

0,
25, _M’ m DA

mNE

NE, ali ga
namjeravamo uvesti

Izvor: priredio autor

Logicko pracenje promjena i nadzor nad komunikacijskim sustavom temeljna je mjera kojom se
osiguravaju povjerljivost, integritet i raspolozivost informacija sadrzanih u poslovnim
informacijskim sustavima poduzec¢a. Odgovori na ovo pitanje vrlo su sli¢ni kao i na prethodno
pitanje, povezano uz kontrolu upravljanja fiziCkom sigurnoscu zaposlenika i imovine. Nesto
manje anketiranih poduzeca, njih 122 ili 35 % nadzire i prati promjene nad komunikacijskim
sustavom. Nesto viSe njih, 200 poduzec¢a ili 58 % ne obavlja tu vrstu nadzora dok isti broj
poduzeca, njih 25 ili 7 % ne koristi takav sustav nadzora ali ga namjerava uvesti. Ovi su podaci

prikazani na grafikonu 20 u nastavku.

Grafikon 20: Prikaz postotnog udjela anketiranih poduzeéa prema kriteriju uvedenosti
sustava pracenja promjena i nadzora nad komunikacijskim sustavom mreza, telefoni -

anketno pitanje br. 25)

Je li u poduzece uveden sustav pracenja promjena i

nadzora nad komunikacijskim sustavom (mreza,

i)?
telefoni)? = DA

25, 7%

mNE

NE, ali namjeravamo
uvesti takav sustav

Izvor: priredio autor
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Stav poduzeca prema kriteriju razvedenosti plana oporavka u slucaju nastupa katastrofe
prikazuje strukturni krug na grafikonu br. 21. Jedna tre¢ina anketiranih poduzeca ima razvijen
plan oporavka u slucaju katastrofe, a radi se o 119 anketiranih poduzeca. 197 anketiranih
poduze¢a koja Cine 57 % ukupnog broja anketiranih poduzeca nemaju takav plan dok 31
anketirano poduzece ili njih 9 % nema takav plan ali ima svijest o potrebi njegovog razvoja.
Planiranje oporavka u sludaju katastrofe' je zna¢ajna poslovna funkcija ¢&ija ispravna
implementacija omogucéuje vecu vjerojatnost nastavka poslovanja u slucaju nastupa
katastrofalnog nezeljenog dogadaja. Za mala i srednja poduzeca ovakvo planiranje osobito je
vazno buduc¢i da ve¢ nastanak jednog incidenta ove vrste moze znaciti kraj poslovanja poduzeca

na trziStu odnosno prestanak poslovne aktivnosti.

Grafikon 21: Prikaz postotnog udjela anketiranih poduzeéa prema Kriteriju razvijenosti

plana oporavka u slu¢aju nastupa katastrofe (anketno pitanje br. 30)

Je li u poduzedu razvijen plan oporavka u slucaju
katastrofe?

m DA

31, 9%

mNE

NE, ali
namjeravamo
razviti takav plan

Izvor: priredio autor

Vezano uz prethodno pitanje, anketiranim poduze¢ima postavljeno je i sljedece pitanje
povezano uz aktivnost oporavka od katastrofe, a ono se tiCe razvijenosti plana kontinuiteta
poslovanja. Planiranje kontinuiteta poslovanja'® je aktivnost koja je vise hijerarhijske razine od
plana oporavka od katastrofe. 43 % poduzeca ili njih 148 odgovara kako je u poduzecu razvijen
plan kontinuiteta poslovanja, 47 % poduzeca ili njih 164 odgovara kako takav plan ne postoji
dok to¢no jedna desetina poduzeéa — 35 poduzeca nema razvijen takav plan ali ga namjerava
razviti. Odgovori ove vrste su ocekivani buduéi da svako poduzece koje ima razvijen plan
kontinuiteta poslovanja kao sastavni dio mora nuzno imati i razvijen plan oporavka od
katastrofe, dok obrat te teze ne vrijedi nuzno. Opisani su podaci prikazani na grafikonu 22. na

sljedecoj stranici.

87 Prijevod od eng. ,,Disaster Recovery Planning “, kratica ,,DRP*.
'8 Prijevod od eng. ,, Business ContinuityPplanning* kratica ,, BCP*.
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Grafikon 22: Prikaz postotnog udjela anketiranih poduzeéa prema kriteriju razvijenosti

plana kontinuiteta poslovanja (anketno pitanje br. 31)

Je li u poduzecu razvijen plan kontinuiteta

poslovanja?
H DA

35, 10%

B NE

NE, ali namjeravamo
razviti takav plan

Izvor: priredio autor

Na ovoj razini funkcionalnosti izrazito je bitno i da poduzeca imaju razvijen sustav pracenja
sukladnosti sa zakonskim zahtjevima po pitanju informacijske sigurnosti. Naime, uskladenost
poduzeca sa zakonskim zahtjevima ne bi nikako trebala biti voluntaristicka kategorija, veé
obaveza. Samo 92 poduzeca ili njih 27 % na ovo anketno pitanje odgovara kako prate zakonske
zahtjeve po pitanju informacijske sigurnosti, §to zna¢i da ne zadovoljavaju niti temeljne
zahtjeve postavljene po pitanju informacijske sigurnosti — zakonske zahtjeve. lako je zakonska
regulativa po pitanju malih i srednjih poduzeca vrlo nezahtjevna, mala i srednja poduzeca u
Republici Hrvatskoj ne uspijevaju osigurati niti tu elementarnu sukladnost. 219 poduzeca ili njih
63 % izjavljuje kako ne prate zakonske zahtjeve po pitanju informacijske sigurnosti dok jedna
desetina anketiranih ili 36 poduzeca nema takav sustav ali ga namjeravaju uvesti. Navedeni

podaci prikazani su na grafikonu 23. na sljedecoj stranici.
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Grafikon 23: Prikaz postotnog udjela anketiranih poduzeéa prema Kriteriju uvedenosti
sustava pracenja sukladnosti sa zakonskim zahtjevima po pitanju informacijske sigurnosti

(anketno pitanje br. 32)

Je li u poduzede uveden sustav pracenja sukladnosti sa

zakonskim zahtjevima po pitanju informacijske sigurnosti?
H DA

36, 10%

mNE

NE, ali namjeravamo uvesti
sustav pracenja zakonskih
zahtjeva informacijske
sigurnosti

Izvor: priredio autor

Sljedece pitanje graficki je obradeno i prikazano na grafikonu 24. 111 anketiranih poduzeca ili
32 % od ukupnog broja ima uveden sustav operativnih mjera informacijske sigurnosti. 202
poduzeca ili 58 % ne posjeduje uveden sustav operativnih mjera informacijske sigurnosti dok 10
% ili 34 poduzeca takav sustav ne posjeduje, ali planira kako ¢e takav sustav postati kljucan u
srednjem roku od 1-3 godine. Sustav operativnih mjera predstavlja temeljne instrumente kojima

na operativnoj razini poduzec¢e dnevno upravlja informacijskom sigurnoscu.

Grafikon 24: Prikaz postotnog udjela anketiranih poduzeéa prema kriteriju uvedenosti

sustava operativnih mjera informacijske sigurnosti (anketno pitanje br. 34)

Je li u poduzeée uveden sustav operativnih mjera informacijske
sigurnosti?

m DA

B NE

NE, ali planiramo da ¢e postati
klju¢na u srednjem roku (1-3
godine)

Izvor: priredio autor

Posljednje pitanje koje je vezano uz trecu razinu funkcionalnosti ti¢e se kriterija uvedenosti

sustava kriznog upravljanja po mnastupu informacijsko-sigurnosnih incidenata. Krizno
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upravljanje nuzno uklju¢uje rukovodstvo poduzeca i povecava Sanse za potpuni oporavak
poslovne aktivnosti poduzeca uz najmanje moguce kvantificirane posljedica. Rezultati obrade
rezultate odgovora na ovo pitanje prikazani su na grafikonu 25. 73 % poduzeca ili 255
anketiranih ne posjeduje sustav kriznog upravljanja u slucaju nastupa informacijsko-
sigurnosnog incidenta. Samo 19 % poduzeca ili njih 66 posjeduje takav sustav dok 8 % ili njih

26 nema takav sustav ali ga namjeravaju uvesti.

Grafikon 25: Prikaz postotnog udjela anketiranih poduzeéa prema kriteriju uvedenosti
sustava Kkriznog upravljanja po nastupu informacijsko-sigurnosnih incidenata (anketno
pitanje br. 29)

Je li u poduzeée uveden sustav kriznog

upravljanja po nastupu informacijsko-sigurnosnih
incidenata? mDA

26, 8% —_

mNE

NE, ali ga
namjeravamo
uvesti

Izvor: priredio autor

Promatrajuc¢i sumarno rezultate dobivene mjerenjem dostignute razine funkcionalnosti sustava
upravljanja informacijskom sigurno$éu na trec¢oj razini funkcionalnosti sustava moze se
zakljuditi kako 36 % poduzeéa ima uspostavljen sustav upravljanja informacijskom sigurnoséu,
24 % poduzeca koristi kljune indikatore za odredivanje efikasnosti sustava upravljanja
informacijskom sigurnosc¢u, 27 % poduzeca planira mjere informacijske sigurnosti na godis$njoj
razini, dok samo 33 % poduzeca organizira edukaciju iz podrucja informacijske sigurnosti za
zaposlenike. Samo u Cetvrtini anketiranih poduzeéa provedena je procjena informacijskog rizika
u obliku identificiranja informacijske imovine, njene ranjivosti i rizika koji joj prijete, 40 %
poduzeca posjeduje uveden sustav upravljanja fizickom sigurno$¢u zaposlenika i imovine, 35 %
anketiranih poduzeca prati promjene i nadzire komunikacijski sustav. Podrucje oporavka od
katastrofe i kontinuiteta poslovanja je regulirano na nacin da 34 % poduzeca ima razvijen plan
oporavka a 43 % poduzeca ima razvijen plan kontinuiteta poslovanja. Naposljetku, samo 27 %
anketiranih poduzecéa prati zakonske zahtjeve po pitanju informacijske sigurnosti, 32 % ima
uveden sustav operativnih mjera informacijske sigurnosti dok 19 % poduze¢a ima uveden
sustav kriznog upravljanja po nastupu informacijsko-sigurnosnih incidenata. Ovi rezultati

pokazuju kako je model neadekvatno funkcionalan na trecoj razini funkcionalnosti.
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5.3.2.4. Obrada anketnih rezultata — IV. razina funkcionalnosti

Za poduzeéa, a osobito ona koja posjeduju dovoljnu financijsku snagu, organizaciju te znanje
vezano uz upravljanje informacijskom sigurnos$éu, klju¢no je koncentriranje svih napora
vezanih uz to upravljanje u jednoj tocki, a to je odjel zaduZen za funkciju informacijske
sigurnosti. Organiziranje takvog odjela predstavlja jedan od ¢imbenika na Cetvrtoj razini
funkcionalnosti modela upravljanja informacijskom sigurno$¢u. Od anketiranih poduzeca, 74 ili
21 % odgovara kako postoji odjel zaduzen za funkciju informacijske sigurnosti dok 273 ili 79

% odgovara kako takav odjel ne postoji.

Navedene podatke prikazuje grafikon 26. Pritom treba napomenuti kako ovo pitanje nije
orijentirano ka tome da se pokusa ustanoviti je li organiziran posebni odjel koji se bavi samo i
isklju¢ivo informacijskom sigurnoscu, ve¢ postoji li jedan zaseban odjel od postojecih koji bi
bio zaduzen za tu poslovnu funkciju. Naime, veli¢ina malih i srednjih poduzeéa te broj
zaposlenih impliciraju malu vjerojatnost da ¢e u njima biti organiziran zaseban odjel koji bi se
bavio samo tom poslovnom djelatnoscu, osim u slucajevima usluznih poduzeca koja se bave

visokom tehnologijom.

Grafikon 26: Prikaz postotnog udjela anketiranih poduzeéa prema Kriteriju
organiziranosti odjela zaduZenog za upravljanje informacijskom sigurno$éu (anketno

pitanje br. 15)

Postoji li u poduzecu odjel zaduzen za funkciju
informacijske sigurnosti?

74,21% m DA
mNE

Izvor: priredio autor

Drugo postavljeno mjerno pitanje na cCetvrtoj razini funkcionalnosti modela odnosi se na
provodenje mjera informacijske sigurnosti isklju¢ivo od jedne osobe, imenovane za njihovo
provodenje, ili i ostalih zaposlenika, odnosno ¢itavog poduzeca. Metodoloski je znacajno da su
u provodenje mjera informacijske sigurnosti ukljuceni svi djelatnici poduzeca jer se samo na taj
nacin mogu postici postavljeni ciljevi informacijske sigurnosti. Od anketiranih poduzeca 74 ili
58 % odgovara kako mjere informacijske sigurnosti provodi isklju¢ivo osoba imenovana za
njihovo provodenje dok 53 ili 42 % odgovara kako te mjere ne provodi iskljucivo ta osoba. Na

ovo pitanje odgovaraju samo one osobe koje su odgovorile potvrdno na anketno pitanje br.
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13.", odnosno ono je primjenjivo na poduzeéa koja su imenovala osobu zaduZenu za
provodenje mjera informacijske sigurnosti. Graficki prikaz obradenih rezultata izraden je na

grafikonu 27.

Grafikon 27: Prikaz postotnog udjela anketiranih poduzeéa prema kriteriju provodenja
mjera informacijske sigurnosti isklju¢ivo od strane osobe imenovane za njihovo

provodenje (anketno pitanje br. 14)

Provodi li mjere informacijske sigurnosti iskljucivo
osoba imenovana za njihovo provodenje?

m DA
mNE

Izvor: priredio autor

Sljede¢e se pitanje odnosi na pracenje sigurnosti informacijskog sustava tijekom njegovog
cijelog zivotnog vijeka, od nabave, razvoja i koriStenja do odrzavanja. Obradene rezultate
odgovora na ovo pitanje prikazuje grafikon 28 na sljedecoj stranici. 119 anketiranih poduzecéa
(34 %) prati informacijske sustave tijekom cijelog njihovog zivotnog vijeka. 199 anketiranih
poduzeca (57 %) ne prati sigurnost informacijskih poduzeca tijekom cijelog Zivotnog vijeka dok

29 (9%) shvaca vaznost tog procesa i namjerava poceti s takvim pracenjem.

'8 Anketno pitanje br. 13. odnosi se na drugu razinu funkcionalnosti modela upravljanja informacijskom
sigurno§cu.
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Grafikon 28: Prikaz postotnog udjela anketiranih poduzeéa prema Kkriteriju pracdenja
sigurnosti informacijskog sustava tijekom cijelog Zivotnog vijeka informacijskog sustava,

od nabave, razvoja i koriStenja do odrZavanja (anketno pitanje br. 27)

Prati li se u poduzecu sigurnost informacijskih sustava tijekom
njihovog cijelog Zivotnog vijeka (od nabave, razvoja i koristenja do
odrzavanja)?

29, 9% mDA

B NE

NE, ali namjeravamo poceti
pratiti sigurnost informacija
tijekom tih procesa

Izvor: priredio autor

Sljede¢i grafikon, grafikon 29, prikazuje aktivnosti anketiranih poduzeca s obzirom na Kriterij
planiranja investicija u sustav upravljanja informacijskom sigurno§¢u i troSak upravljanja
takvim sustavom na godi$njoj razini. UvrS§tenjem ovog pitanja u anketu pokusava se steéi slika o
tome koliko sustavno i planski mala i srednja poduze¢a u Republici Hrvatskoj planiraju svoje
investicije i troskove odrzavanja sustava upravljanja informacijskom sigurno$¢u. Analiza
odgovora na ovo pitanje pokazuje kako manje od jedne cetvrtine anketiranih, odnosno 79
poduzeca ili 23 % ima evidenciju o investicijama i trosku sustava upravljanja informacijskom
sigurno$¢u na godiSnjoj razini. 229 poduzeca ili to€no dvije tre¢ine anketiranih uopce ne planira
godi$nje investicije 1 ne poznaje iznos ukupnog troSka sustava upravljanja informacijskom
sigurno$¢u na godisnjoj razini. 39 poduzeca ili 11 % od anketiranih poduzeca shvaca vaznost
takve vrste financijskog planiranja te iskazuju da usprkos tome S$to trenutacno ne vode tu vrstu

evidencije, namjeravaju uskoro s njom zapoceti.
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Grafikon 29: Prikaz postotnog udjela anketiranih poduzeéa prema kriteriju planiranja
investicija i troSka sustava upravljanja informacijskom sigurno$éu na godiSnjoj razini
(anketno pitanje br. 20)
Planira li poduzece investicije i trosak sustava upravljanja
informacijskom sigurnoscu naiws'»njoj razini?
39, 11%
- ® NE

NE, ali ih planiramo poceti
pratiti na godisnjoj razini

Izvor: priredio autor

Planiranje investicijskih troskova i troSka odrzavanje pojedinih elemenata sustava upravljanja
informacijskom sigurno$¢u je usko vezano uz planiranje mjera informacijske sigurnosti na
godi$njoj razini. Naime, samo detaljno i sustavno planiranje mjera informacijske sigurnosti
moze biti preto¢eno u konkretna potrebna rjesenja, a zatim i u financijska sredstva potrebna za
njihovo provodenje. Rezultate ovog dijela istrazivanja prikazuje grafikon 30. 27 % anketiranih
poduzeca ili njih 94 iskazuje kako mjere informacijske sigurnosti planiraju na godi$njoj razini.
62 % anketiranih poduzeca ili njih 215 iskazuje kako mjere informacijske sigurnosti ne
planiraju na godiS$njoj razini. 11 % anketiranih poduzeca ili njih 38 iskazuje kako ne planiraju

mjere informacijske sigurnosti na godiSnjoj razini, ali to planiraju poceti Ciniti.

Grafikon 30: Prikaz postotnog udjela anketiranih poduze¢a prema Kriteriju planiranja

mjera informacijske sigurnosti na godiSnjoj razini (anketno pitanje br. 18)

Planiraju li se mjere informacijske sigurnosti na godisnjoj

oo
razinis = DA

38, 11%

B NE

NE, ali ih imamo namjeru
poceti planirati na
godisnjoj razini

Izvor: priredio autor

Osim planiranja ukupnog utroska za poslovnu funkciju upravljanja informacijskom sigurno$cu,
izrazito je vazno da poduzeéa odvojeno prate ulaganja u informacijsko sigurnosna rjeSenja od

troska njihovog odrzavanja. Naime, poduzeée moze upravljati svojom investicijskom
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aktivnoSc¢u ovisno o fazi rasta i razvoja u kojoj se nalazi, te raspolozivim sredstvima, odnosno
investirajuéi u potpunosti u novu investiciju vlastitim sredstvima, koriStenjem kredita u jednom
dijelu investicije ili u potpunosti, odnosno najmom ili leasingom nekog rjesenja informacijske
sigurnosti. Na grafikonu 31. prikazani su rezultati odgovora na pitanje analiziraju li poduzeca
investicije u informacijsko sigurnosna rjeSenja odvojeno u odnosu na troSak njihovog

odrzavanja te na koji nacin.

Grafikon 31: Prikaz postotnog udjela anketiranih poduzeé¢a prema Kriteriju odvojenog
pracenja ulaganja u informacijsko sigurnosna rjesenja od tro$ka njihovog odrZavanja

(anketno pitanje br. 46)

Prati li poduzece odvojeno ulaganja u informacijsko sigurnosna rjesenja od
troska njihovog odrzavanja?
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200

Broj anketiranih 150
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Ponudeni odgovori

Izvor: priredio autor

Ponudeno je vise razli¢itih odgovora, odnosno kombinacija odgovora. 206 od 347 anketiranih
poduzeca odgovara kako ne analiziraju niti jednu od navedenih kategorija, dok dodatnih 16
poduzeca planira uskoro uvesti analizu investicija, troSka ili obje kategorije. 54 poduzeca
djelomic¢no analiziraju iznos investicijskih ulaganja ali ne i troskova odrzavanja rjeSenja i
obrnuto, i to s jednakom raspodjelom izmedu te dvije navedene kategorije'*’. Naposljetku, 71

od 347 anketiranih poduzeca izdvojeno prati obje kategorije. Na grafikonu 31 na Y osi stupcima

10U jednakom omjeru, po 27 poduzeca nalazi se u svakoj od navedene dvije kategorije.
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je prikazana pojavnost'’' pojedinog obiljezja, dok su obiljezja prikazana na osi X. Ispod

pojedinih obiljezja dodatno je oznacen broj poduzeca u svakoj od navedenih kategorija.

Promatrajué¢i rezultate dobivene primjenom mjernog instrumenta na pitanja usmjerena ka
izmjeri dostignute razine funkcionalnosti upravljanja informacijskom sigurno$¢u na cetvrtoj
razini funkcionalnosti,moZze se uociti kako u 79 % anketiranih poduzeca nije organiziran odjel
zaduZen za funkciju informacijske sigurnosti, u 58 % poduzeca mjere informacijske sigurnosti
provodi iskljuc¢ivo osoba koja je imenovana za njihovo provodenje i one se ne dijele kroz Citavu
organizaciju, samo 34 % poduzeca prati sigurnost informacijskih sustava tijekom njihovog
cijelog zivotnog vijeka, od nabave, razvoja i koriStenja do odrzavanja. U trenutku anketiranja 77
% poduzeca nije planiralo investicije i troSak sustava upravljanja informacijskom sigurno$¢u na
godisnjoj razini, 63 % poduzeca ne planira mjere informacijske sigurnosti na godi$njoj razini
kao podlogu za procjenu investicijskog i tekuéeg troska odrzavanja informacijsko-sigurnosnih
rjeSenja. Na kraju analize funkcionalnosti na ovoj razini, ¢imbenik odvojenog pracenja
investicijskog ulaganja od troska odrzavanja informacijsko sigurnosnih rjeSenja zadovoljava u
potpunosti 71 od 347 anketiranih poduzeca a djelomi¢no njih 54, dok svi ostali trenutacno ne

analiziraju jednu, drugu ili obje navedene kategorije.

5.3.2.5. Obrada anketnih rezultata — V. razina funkcionalnosti

Na petoj, najvisoj razini funkcionalnosti ispitan je ¢imbenik edukacije rukovodstva poduzeca iz
podrucja informacijske sigurnosti. Radi se o teCajevima, seminarima i savjetovanjima za
rukovodstvo, u okviru procesa konstantnog stjecanja obrazovanja iz podrucja informacijske
sigurnosti za koje nije nuzno da ih rukovodstvo inicijalno posjeduje, Stovise, s obzirom na
¢injenicu da se radi o razmjerno novoj poslovnoj funkciji visoke kompleksnosti, izvjesno je
kako rukovoditelji neCe imati potrebna znanja i kompetencije. Samo 97 anketiranih poduzeéa ili
28 % odgovara kako se u poduzecu organizira stjecanje novih znanja za rukovoditelje poduzecéa
iz podrucja informacijske sigurnosti. 215 anketiranih poduzeca ili 62 % odgovara kako se takvo
stjecanje novog znanja ne provodi dok 35 anketiranih poduzeca ili 10 % odgovara kako se ono
trenutacno ne provodi ali postoji plan organiziranja dodatne edukacije. Ovi su pokazatelji

prikazani strukturnim krugom na grafikonu 32. na sljedecoj stranici.

1 Pojavnost je predstavljena frekvencijom obiljeZja.
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Grafikon 32: Prikaz postotnog udjela anketiranih poduzeéa prema kriteriju organizacije
stjecanja novih znanja za rukovodstvo poduzeéa iz podrucja informacijske sigurnosti

(tecajevi, seminari, savjetovanja — anketno pitanje br. 11)

Organizira li se u poduzecu stjecanje novih znanja za rukovodstvo
poduzeca iz podrucja informacijske sigurnosti (npr. tecajevi, seminari,
savjetovanja)?

m DA

35, 10%

mNE

NE, ali imamo u planu
organizirati dodatnu
edukaciju rukovodstva po
tom pitanju

Izvor: priredio autor

Drugi ¢imbenik pete razine funkcionalnosti modela je kriterij koristenja kvantitativnih metoda

pri odlu¢ivanju o nabavi novih informacijsko sigurnosnih rjesenja. Na postavljeno pitanje u tom

192 pI'l

odlu¢ivanju o nabavi novih informacijsko sigurnosnih rjesenja, a radi se o 75 anketiranih

smislu samo 22 % poduzec¢a odgovara potvrdno, odnosno da koriste kvantitativne metode

poduzeca. Od preostalih poduzeca, 73 % ili 253 poduzeca ne koriste takve metode kao osnovu
pri odlucivanju o investiranju u pojedine mjere ili rjeSenja informacijske sigurnosti dok 5 % ili
19 anketiranih poduzeca u Cinjenici da ne koriste kvantitativne metode vide problem ili
prepreku osiguranju visih razina funkcionalnosti modela i planiraju zapoceti s koriStenjem
kvantitativnih metoda u tu svrhu. Rezultate ispitivanja ovog ¢imbenika prikazuje grafikon 33.

na sljedecoj stranici.

2 Primjerice, kapitalno budZetiranje, metoda neto sadasnje vrijednosti, interne stope povrata ili
diskontiranih nov¢anih tijekova.
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Grafikon 33: Prikaz postotnog udjela anketiranih poduzeéa prema Kriteriju koriStenja
kvantitativnih metoda pri odluéivanju o nabavi novih informacijsko-sigurnosnih rjesenja

(anketno pitanje br. 21)

Koristi li poduzeée kvantitativne metode (npr. kapitalno budzZetiranje) pri
odlucivanju o nabavi novih informacijsko sigurnosnih rjesenja?
m DA
19, 5%
e

mNE

NE, ali planiramo poceti
koristiti kvantitativne
metode pri takvom
odlucivanju

Izvor: priredio autor

Na grafikonu 34 na sljedecoj stranici prikazan je ¢imbenik posjedovanja sustava ucenja i
poboljsanja informacijskog sustava po nastupu sigurnosnih incidenata. Prema sustavu
upravljanja kvalitetom informacijske sigurnosti koji ISO 27001:2005 koji definira temeljne
znacajke sustava upravljanja informacijskom sigurno$éu, ucenje iz nastupa sigurnosnih
incidenata je jedna od znacajnih kontrola koja omogucuje organizaciji proaktivnu orijentaciju
utemeljenu na proslim iskustvima relevantnim za poduzece. 82 anketirana poduzeca odgovaraju
potvrdno na pitanje posjeduju li uspostavljen sustav ucenja i pobolj$anja informacijskog sustava
po nastupu sigurnosnog incidenta, a pritom se radi se o samo 23 % ukupno anketiranih
poduzeéa. Cak 228 anketiranih poduzeca, ili toéno dvije tre¢ine od ukupnog broja, odgovara
kako ne posjeduju sustav ucenja i poboljSanja po nastupu sigurnosnih incidenata. Daljih 37
anketiranih poduzeca ili 11 % takoder ne posjeduju takav sustav ali smatraju kako ga je

potrebno uvesti i to namjeravaju uciniti.
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Grafikon 34: Prikaz postotnog udjela anketiranih poduzeéa prema kriteriju posjedovanja
sustava ucenja i poboljSanja informacijskog sustava nakon nastupa sigurnosnih incidenata

(anketno pitanje br. 28)

Posjeduje li poduzece sustav ucenja i poboljSanja
informacijskog sustava nakon nastupa.sgﬁ\urnosnih incidenata?

37,11%

m NE

NE, ali namjeravamo uvesti sustav
ucenja i poboljSanja sustava
ucenjem iz sigurnosnih incidenata

Izvor: priredio autor

Postavljeno je pitanje je li informacijska sigurnost klju¢na u postizanju poslovnih ciljeva za

vlasnike i rukovoditelje poduzeca, a dobiveni su rezultati prikazani graficki na grafikonu 35.

Grafikon 35: Prikaz postotnog udjela anketiranih poduzeéa prema Kkriteriju klju¢nosti
poslovnih funkcija upravljanja informacijskom sigurnoséu u postizanju poslovnih ciljeva

postavljenih od strane uprave poduzeéa (vlasnika, rukovoditelja — anketno pitanje br. 33)

Je li za upravu poduzeca (vlasnike, rukovoditelje)
upravljanje informacijskom sigurnoséu jedna od kljucnih
poslovnih funkcija u postizanju poslovnih ciljeva?

m DA

32 9% 19, 6%

m NE

NE, ali planiramo da ¢e
postati klju¢na u srednjem
roku (1-3 godine)

B NE, ali planiramo da ¢e
postati klju¢na u duzem roku
(>3 godine)

Izvor: priredio autor

Vezano uz rezultate prikazane na grafikonu 35, potrebno je istaknuti da ukoliko je upravljanje
informacijskom sigurno$¢u dio vrhovnih ciljeva postavljenih od strane rukovodstva ili vlasnika,
odnosno, ukoliko se poslovna funkcija informacijske sigurnosti namece kao kljuéna poslovna

funkcija u postizanju poslovnih ciljeva, veéa je vjerojatnost da ¢e razina implementacije
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informacijske sigurnosti i funkcionalnosti modela biti visa. Ova vrsta orijentacije dijelom je
strateSkog horizonta poduzeca i ne moze se smatrati kako je moguce provesti je u kratkom

vremenskom roku, ve¢ je adekvatan srednji rok.

Jedan od kljucnih alata pri uspostavljanju sustava upravljanja informacijskom sigurno$cu je i
koriStenje standarda najbolje prakse upravljanja kvalitetom informacijske sigurnosti kroz sustav
ISO 27001:2005 te je stoga ovaj ¢imbenik uvrSten kao vazan kriterij na petoj razini
funkcionalnosti modela. 39 anketiranih poduzeca ili 11 % ukupne anketirane populacije
posjeduje takav sustav a 267 anketiranih poduzec¢a, odnosno 77 % ga ne posjeduje. Ohrabrujuce
je kako cak 41 anketirano poduzece ili 12 % namjerava sustav upravljanja informacijskom
sigurnos¢u certificirati sukladno navedenoj normi, za §to se razlozi mogu traziti u prednostima
koje pruza takva certifikacija kao prepoznata na trzistu ali i vjerojatno iz razloga §to je Cesto
traZzena u postupcima sudjelovanja u javnoj nabavi. Ovi su pokazatelji prikazani na grafikonu

36.

Grafikon 36: Prikaz postotnog udjela anketiranih poduzeéa prema kriteriju posjedovanja
certificiranog sustava upravljanja informacijskom sigurnos$éu sukladno normi ISO

27001:2005 (anketno pitanje br. 38)

Posjeduje li poduzece certificirani sustav upravljanja informacijskom
sigurnos¢u sukladan normi ISO 27001:2005?

m DA
m NE

NE, ali sustav namjeravamo
certificirati sukladno toj normi

Izvor: priredio autor

5.3.2.6. Ukupno vrednovanje modela prema odabranim Kriterijima

U tablici 22. prikazane su zasebne karakteristike srednjih vrijednosti dostignutih razina zrelosti
funkcije upravljanja informacijskom sigurno$¢u u malim i srednjim poduze¢ima u Republici
Hrvatskoj. U prvom retku tablice, naslovljenom ,,Ukupni mogudi zbroj vrijednosti na razini*,

prikazano je vrednovanje funkcionalnosti teoretskog poduzeca s punom implementacijom
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modela na svim razinama. Takvo bi poduzece, kao §to je ve¢ objaSnjeno, dostiglo ukupnu
vrijednost ¢imbenika na prvoj razini od 3, na drugoj razini od 8, na tre¢oj razini od 36, na
Cetvrtoj razini od 24 i na petoj razini od 25, odnosno ukupan moguéi zbroj vrijednosti svih

implementiranih razina funkcionalnosti bio bi 96.

Srednja vrijednost na prvoj razini implementacije modela upravljanja informacijskom
sigurno$¢u u malim i srednjim poduze¢ima iznosi 1,35 mjereno aritmetickom sredinom odnosno
1 mjereno medijanom; to znaci kako je u prosjeku u malim i srednjim poduzec¢ima u Republici
Hrvatskoj dostignuto 45 % (1,35 / 3) funkcionalnosti predvidenih ¢imbenika na prvoj razini
funkcionalnosti modela mjereno aritmetickom sredinom, odnosno 33,33 % (1 / 3) istih

funkcionalnosti mjereno medijanom. Standardna devijacija izmjere iznosi 0,85.

Srednja vrijednost na drugoj razini implementacije modela upravljanja informacijskom
sigurnos$¢u u malim i srednjim poduzec¢ima iznosi 2,21 mjereno aritmetickom srednjom odnosno
2 mjereno medijanom; prema tome, u prosjeku je u malim i srednjim poduzeé¢ima u Republici
Hrvatskoj dostignuto 27,63 % (2,21 / 8) funkcionalnosti predvidenih ¢imbenika na drugoj razini
funkcionalnosti modela mjereno aritmetickom sredinom, odnosno 25 % (2 / 8) funkcionalnosti

mjereno medijanom. Standardna devijacije ove izmjere iznosi 1,89.

Na trefoj razini implementacije funkcionalnosti modela upravljanja informacijskom
sigurno$¢u u malim i srednjim poduzecima istrazivanjem je utvrdeno kako srednja vrijednost
implementacije funkcionalnosti predvidenih ¢imbenika na toj razini iznosi 19,89 % (7,16 / 36)
mjereno aritmetickom sredinom ili 25 % (9 / 36) mjereno medijanom. Na tre¢oj razini
implementacije modela upravljanja informacijskom sigurno$¢u standardna devijacija iznosi

7,87.

U slucaju €etvrte razine funkcionalnosti modela upravljanja informacijskom sigurnoséu u
malim i srednjim poduze¢ima u Republici Hrvatskoj obradom rezultata anketnog istrazivanja je
utvrdeno kako je srednja vrijednost implementacije funkcionalnosti determiniranih ¢imbenika
21,33 % mjereno aritmetickom sredinom (5,12 / 24), odnosno 16,67 % (4 / 24) ukoliko je mjera

sredine niza medijan. Standardna devijacija u ovom slucaju iznosi 5,02.

Na posljednjoj, petoj razini funkcionalnosti modela, srednja vrijednost implementacije
determiniranih ¢imbenika ove razine funkcionalnosti iznosi 22,36 % mjereno aritmetickom
sredinom (5,59 / 25), dok u slucaju uzimanja medijana kao mjere sredine niza ta vrijednost

iznosi 20 % (5 / 25). Standardna devijacija na petoj razini funkcionalnosti modela iznosi 6,10.

Promatrano sinteticki, uz jednake dodijeljene vrijednosti svih razinama funkcionalnosti, na

razini cjelokupne funkcionalnosti modela upravljanja informacijskom sigurnoséu u malim i
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srednjim poduze¢ima u Republici Hrvatskoj, obradom navedenih rezultata dolazi se do
zakljucka kako je srednja vrijednost cjelokupne implementacije ovako postavljenog modela
23,32 % (21,43 / 96) od teoretski moguce vrijednosti mjereno aritmetickom sredinom odnosno

19,79 mjereno medijanom (19 / 96). Ukupna standardna devijacija izmjere iznosi 16,98.

Tablica 22: Zasebne karakteristike srednjih vrijednosti dostignutih razina zrelosti

funkcije upravljanja informacijskom sigurno§¢u u malim i srednjim poduzedima u

Republici Hrvatskoj

Pokazatelj UKUPNO | Prva Druga Treca Cetvrta Peta
razina razina razina razina razina

Ukupni moguéi  zbroj | 96 3 8 36 24 25

vrijednosti na razini

Medijan 19 1 2 9 4 5

Aritmeticka sredina 21,43 1,35 2,21 7,16 5,12 5,59

Standardna devijacija 16,98 0,85 1,89 7,87 5,02 6,10

Koeficijent varijacija 0,79 0,63 0,86 1,10 0,98 1,09

Standardna greska 0,91 0,05 0,10 0,42 0,27 0,33

Izvor: priredio autor

Rezultati iz tablice 22. su na drugi nacin prikazani slikovito histogramom frekvencija na
grafikonu 37. na sljedecoj stranici. Za svako od 347 anketiranih malih i srednjih poduzeca
prikazana je stupcasto dostignuta ukupna razina funkcionalnosti upravljanja informacijskom
sigurno$¢u, na nacin da su zbrojene pojedine razine funkcionalnosti po ¢imbenicima i pet
definiranih razina funkcionalnosti. Ukupan zbroj vrijednosti elemenata modela moZe poprimiti
vrijednosti od 0 do 96'”. Vodoravnim linijama sa strelicama oznagene su pojedine razine
funkcionalnosti od prve do pete koja poprimaju stalne vrijednosti u iznosima od 3, 8, 36, 24 i
25, kao sto je prikazano u tablici x. Kada bi sva poduzeca imala implementirane sve ¢imbenike
na svim razinama funkcionalnosti, histogrami frekvencija bi popunili u potpunosti povrsinu
grafa do vrijednosti 96 na ordinati; buduc¢i da nije tako, ukupna povrSina pokrivena
funkcionalnostima modela upravljanja iznosi, kao $to je objasnjeno, tek 22,32 %, mjereno

aritmeti¢kom sredinom kao centralnom mjerom.

193 Kao §to je ve¢ objasnjeno, teoretsko poduzeée s implementiranim svim ¢imbenicima funkcionalnosti
na svim razinama, imalo bi ukupan zbroj vrijednosti funkcionalnosti modela od 96.

173




Grafikon 37: Zbrojeni rezultati analize zrelosti funkcije upravljanja informacijskom

sigurno$éu u malim i srednjim poduzeéima u Republici Hrvatskoj
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Izvor: priredio autor

Analiziraju li se dobiveni podaci prema pet razina funkcionalnosti modela, valja izloziti i neke

znacajne zakljucke koji se mogu dobiti tom vrstom analize. U tablici 22-1. prikazana je analiza

onih poduzeca koja prema ukupnoj, ili nekoj od razina funkcionalnosti nemaju implementiran

niti jedan ¢imbenik funkcionalnosti.

Tablica 22-1: Broj poduze¢a koja u ukupnosti, ili na nekoj od razina funkcionalnosti

modela upravljanja informacijskom sigurno$¢u imaju rezultat funkcionalnosti jednak nuli

Razine funkcionalnosti modela upravljanja
informacijskom sigurno$é¢u u malim i srednjim
oduzec¢ima u Republici Hrvatskoj

Ukupna
funkcionalnost 1. 1I. I11. IV. V.
Broj anketiranih poduzeca s
rezultatom nula 15 58 107 161 120 140
Postotak od ukupne 16,71
populacije anketnog uzorka 4,3 % % 30,84% | 46,4% | 34,58 % | 40,35%

Izvor: priredio autor

Iz prikazanih rezultata moze se zakljuciti kako ¢ak 15 anketiranih poduzeca ili 4,3 % nema

implementiran niti jedan ¢imbenik niti na jednoj razini funkcionalnosti modela upravljanja

informacijskom sigurnosc¢u. Situacija je jo$ viSe zabrinjavajuc¢a kada se analiziraju poduzeca s
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funkcionalnosti jednakoj nuli po razinama funkcionalnosti'®. Tako na prvoj, najnizoj razini
funkcionalnosti, koja nosi ukupnu vrijednost ¢imbenika od 3, 15 anketiranih poduzeca ili 4,3 %
nema implementiran niti jedan ¢imbenik. Na drugoj razini funkcionalnosti koja nosi ukupnu
vrijednost ¢imbenika 8, 107 anketiranih poduzeca ili 30,84 % nema implementiran niti jedan
¢imbenik. Na trecoj razini funkcionalnosti koja nosi ukupnu vrijednost ¢imbenika 36, 161
anketirano poduzece ili ¢ak 46,4 % nema implementiran niti jedan ¢imbenik. Na cetvrtoj razini
funkcionalnosti koja nosi ukupnu vrijednost ¢imbenika 24, 34,58 % svih anketiranih poduzeca
nema implementiran niti jedan Cimbenik. Naposljetku, na petoj razini funkcionalnosti s
ukupnom vrijednos¢u Cimbenika 25, 40,35 % poduzeéa nema niti jedan implementirani

¢imbenik.

Ovi su podaci dodatno prikazani histogramom frekvencija po razinama. Svih 347 anketiranih
poduzec¢a prikazano je na apscisi, dok je na ordinati dostignuta razina zrelosti implementacije
informacijske sigurno prema pet identificiranih razina. Pojedine su razine funkcionalnosti

prikazane razliCitim bojama na nacin prikazan u legendi grafikona 38.

Grafikon 38: Zbrojeni rezultati analize zrelosti funkcije upravljanja informacijskom
sigurnoscu (dostignute razine zrelosti implementacije informacijske sigurnosti) u malim i

srednjim poduzeéima u Republici Hrvatskoj prema razinama funkcionalnosti

25
20 | }
‘ [ |
Dostignuta razina | ‘ ‘ | ‘ ‘ .
. | ! Il 1N m Razina 5
zrelosti } \
implementacije A ‘ ‘ W Razina 4
informacijsk
X ]s, € Razina 3
sigurnosti
M Razina 2
m Razina 1

Anketirana poduzeéa

Izvor: priredio autor

Kao sto je vidljivo iz do sada izloZenog, rezultati provedenog istrazivanja upravljanja sustavom

informacijske sigurnosti pokazuju kako je stupanj dostignute sustavne kontrole i ekonomske

19 Poduzeée s razinom funkcionalnosti nula nema niti jedan implementiran imbenik funkcionalnosti
modela upravljanja informacijskom sigurno$c¢u niti na jednoj od pet definiranih razina modela.
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odrzivosti uvjetovane koriStenjem ekonomskih kriterija, financijske analize i kvantitativnih
metoda vrlo nizak, odnosno ograni¢en. Mala i srednja poduzeca, $to je potvrdeno istrazivanjem,
posjeduju nizak stupanj postivanja zakonskih zahtjeva, ukljucenosti rukovodstva poduzeéa u
provodenje informacijske sigurnosti kao strateSske poslovne funkcije, loSu razinu
implementiranosti temeljnih operativnih mjera informacijske sigurnosti i nedostaju im potrebna
financijska sredstva i akumulirano potrebno znanje za upravljanje novom i kompleksnom

poslovnom funkcijom.
5.3.3. Obrada anketnih rezultata — upravljanje sustavima kvalitete

Poduzeca koja imaju implementiran sustav upravljanja kvalitetom mogu u opseg certifikacije
uvrstiti 1 upravljanje informacijskom sigurno$cu, ili mogu tretirati upravljanje informacijskom
sigurno$¢u kao jednu od potpornih poslovnih funkcija u ostvarivanju onih ciljeva koji su
postavljeni na godiSnjoj razini te se prate kroz klju¢ne pokazatelje sustava. Osim toga, ova
certifikacija omogucuje i formalizaciju sustava kreiranjem politika, standarda, kriterija i radnih
uputa vezanih uz upravljanje informacijskom sigurnos¢u u okviru standarda ISO 9001. Na taj
nacin, certificiranost po normi ISO 9001, ukoliko se pravilno usmjeri, moze biti iskoriStena kao
alat u postizanju ciljeva upravljanja informacijskom sigurno$¢u. Od anketiranih poduzeca, 64 %
ili 223 anketirana poduzeca ne posjeduju sustav certificiran sukladno normi ISO 9001, a 7 % ili
24 anketirana poduzec¢a ga ne posjeduju ali ga imaju namjeru uvesti. 29 % anketiranih
poduzeca, odnosno 100 od 347 ispitanih posjeduje sustav upravljanja kvalitetom sukladan

navedenoj normi. IzloZene su ¢injenice graficki prikazane na grafikonu 39.

Grafikon 39: Prikaz postotnog udjela anketiranih poduzeéa prema kriteriju posjedovanja

sustava upravljanja kvalitetom sukladno normi ISO 9001

Posjeduje li poduzece sustav upravljanja kvalitetom sukladan normi
ISO 9001?

24,7%

m DA
m NE

NE, ali ga planiramo uvesti
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Izvor: priredio autor

Nastavno na prethodno anketno pitanje, moguce je zakljuciti kako pola anketiranih poduzeca
koja su certificirana sukladno normi ISO 9001 mjeri kljuéne pokazatelje informacijske
sigurnosti kroz taj sustav dok ih druga polovica ne mjeri, odnosno ne koristi sustav ISO 9001 na
navedeni nacin. 5 anketiranih poduzeca ili 5 % od svih koja posjeduju poduzece certificirano po
normi ISO 9001 ne mjere kljucne pokazatelje u okviru sustava ISO 9001 ali to namjeravaju

poceti Ciniti. Navedeni su kvantitativni pokazatelji graficki prikazani na grafikonu 40.
Grafikon 40: Prikaz postotnog udjela anketiranih poduzeéa prema Kriteriju mjerenja

kljucnih pokazatelja u okviru sustava ISO 9001

Ukoliko je odgovor na prethodno pitanje potvrdan, mjere li se kljucni
pokazatelji u okviru sustava 1ISO 9001?

5,5%

H DA

m NE

NE, ali ih planiramo poceti pratiti
kroz normu I1SO 9001

Izvor: priredio autor

5.3.4. Obrada anketnih rezultata — utroSak u obrazovanje iz podrucja

informacijske sigurnosti

Vrlo zanimljive rezultate daje odgovor na anketno pitanje vezano uz utro$ak u obrazovanje iz
podruéja informacijske sigurnosti. Ispitanici iz anketiranih poduzecéa upitani su koliki je bio
iznos utro§ka u obrazovanje iz podrucja informacijske sigurnosti u njihovim poduzeé¢ima, a
odgovori na to pitanje su vrlo raznoliki. Velik broj ispitanika odgovorio je kako uopce ne ulazu
u obrazovanje iz podrucja informacijske sigurnosti. Nekoliko ispitanika odgovorilo je kako se
ulaganja kre¢u oko 1,000.000 Kn godiS$nje a dodatna nekolicina kako se ona kre¢u oko 200.000
Kn. Vecéina anketiranih poduze¢a odgovorila je kako se ta ulaganja krecu u rasponu od 0 do
50.000 Kn. Graficki prikaz ovog pitanja na skali s linearnim mjerilom prikazan je na grafikonu
41. na sljedec¢oj stranici, putem histograma frekvencija gdje se na ordinati nalazi iznos utroska

za obrazovanje o informacijskoj sigurnosti u 2012. godini.
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Grafikon 41: Prikaz utroSka u obrazovanje iz podrucja informacijske sigurnosti u

anketiranim poduzeéima (linearno mjerilo)

Poduzece je u 2012. godini za obrazovanje po pitanju informacijske
sigurnosti potrosilo:
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sigurnosti
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200000 4| & *» 2
L 2K 2
*
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Anketirana poduzeca
Izvor: priredio autor

U sludaju velikog rasprenja frekvencija i pojave nepodobnih &lanova grupe'®’, metodoloski bi
bilo ispravno transformirati podatke radi lakSeg razumijevanja nekom od raspolozivih

metoda'*®

, ili u obzir za analizu uzeti samo one vrijednosti koje se nalaze unutar nekog raspona,
npr. unutar dvije standardne devijacije. U cijelom istrazivanju nisu koriStene metode koje bi
rezultirale gubitkom podataka, iako se kod nekih obiljezja, a osobito kod izmjere utroska u
obrazovanje iz podrucja informacijske sigurnosti i broja sigurnosnih incidenata u 2012. godini,
pojavljuju ovakvi ekstremi. Stoga ¢e ovi podaci biti obradeni u integralnom obliku te se prvo

prikazuju koriStenjem logaritamskog mjerila na bazi broja 10. Ovako obradeni podaci prikazani

su na grafikonu 42. na sljedecoj stranici.

195 Nepodobni ¢lan grupe “ prijevod je od eng. ,,outlier”. U statistici se taj pojam koristi za opaZanje koje

je numericki udaljeno od ostatka podataka.
1% Uobictajene metode transformiranja podataka u statistici su logaritmiranje prirodnom bazom ili bazom
10, ili korjenovanje.

178



Grafikon 42: Prikaz utroSka u obrazovanje iz podruéja informacijske sigurnosti u

anketiranim poduzeéima (logaritamsko mjerilo baze 10)
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Izvor: priredio autor

Iz ovog grafikona jasnije je nego iz prethodnog grafikona kako se vecina ispitanih poduzeca
grupira u tocnije odredenom rasponu od 1.000 do 100.000 Kn godisnje. Neke druge
karakteristike iznosa ulaganja u obrazovanje po pitanju ove poslovne funkcije prikazuje tablica

23.

Tablica 23: Svojstva ¢imbenika utroSka u obrazovanje po pitanju informacijske sigurnosti

Pokazatelj Vrijednost
Medijan -
Aritmeti¢ka sredina 22.732,60
Standardna devijacija 121.434,06
Koeficijent varijacija 5,34
Standardna greSka 6.518,82

Izvor: priredio autor

Kao $to se vidi iz tablice 23, aritmeti¢ka sredina utro§ka vezanog uz obrazovanje po pitanju
informacijske sigurnosti iznosi 22.732,60 Kn ali uz vrlo visoku standardnu devijaciju, a ova je
¢injenica ve¢ prethodno objasnjena velikim rasponom deklariranih vrijednosti. 1znos ovog
¢imbenika nema neku apsolutnu ili preporucenu vrijednost, ali je za oCekivati da poduzeca s
viSom razinom ulaganja u obrazovanje po pitanju informacijske sigurnosti dostizu i viSe razine
funkcionalnosti modela informacijske sigurnosti. Ova hipoteza, iako zanimljiva, nije dijelom
ovog istrazivanja te se nece detaljnije razmatrati, ali veliki raspon i razli¢itost iznosa utroska u

obrazovanje iz podrucja informacijske sigurnosti uz Cinjenicu da mnoga poduzeca uopce ne
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iskazuju takav utroSak ukazuje na to da mala i srednja poduzeca ne upravljaju sustavno ovom

vrstom troSka ve¢ se on iskazuje slucajnim kretanjem.
5.3.5. Obrada anketnih rezultata — upravljanje informacijskom sigurnoscu

Upravljanje informacijskom sigurno$¢u kao i opéenita poslovna funkcija informatike unutar
poduzeéa moze biti postignuto na dva nacina ili kombinacijom dvaju mogucnosti, a to je
koriStenjem internih resursa, koristenjem eksternih resursa odnosno usluga vanjskih poduzeca ili
kombinirano, kori§tenjem internih i eksternih resursa u odgovarajuéim kombinacijama. 195
anketiranih poduzeéa ili 56 % upravlja informacijskom sigurnos¢u isklju¢ivo koritenjem
internih resursa. 44 anketirana poduzeca ili 13 % upravlja samo koriStenjem eksternih resursa
odnosno vanjskih poduzeéa dok 108 anketiranih poduzeéa ili 31 % koristi odgovarajucu
kombinaciju internih i vanjskih resursa. Ova je Cinjenica prikazana na grafikonu 43., a od
vaznosti je osobito u uvjetima pojacanog koriStenja usluga , u oblaku* koje predstavljaju
eksternalizaciju informacijskih usluga i infrastrukture, a u tom kontekstu i onih koje se ti¢u
pojedinih rjeSenja informacijske sigurnosti, pri ¢emu se takve poslovne funkcije promatraju
isklju¢ivo kao operativni troSak a nisu imovina poduzec¢a. Osim toga, rjeSenja ,,u oblaku“ sa
sobom ne nose korisniku probleme vezane uz skalabilnost rjeSenja pri prosirenju poslovne
djelatnosti ili potreba za dodatnim kapacitetima. Za pretpostaviti je kako ¢e ve¢ buducénost u
srednjem roku donijeti pomak od koriStenja internih resursa za upravljanje informacijskom

sigurnod¢u u smjeru koristenja eksternih resursa i hibridnih'”” modela.

Grafikon 43: Prikaz postotnog udjela anketiranih poduzeéa prema kriteriju nacina
upravljanja informacijskom sigurnoséu (koriStenjem internih resursa, eksternih resursa
ili kombinirano)

Poduzece upravlja informacijskom sigurnoséu:

M KoriStenjem internih resursa
108, 31%

B Koristenjem eksternih resursa
(usluge vanjskih poduzeca)

44, 13% Kombinirano, koriStenjem

internih i eksternih resursa

Izvor: priredio autor

7 Kombinirani ili hibridni modeli upravljanja informacijskom sigurno$éu ukljuéuju eksternalizaciju
poslovne funkcije informacijske sigurnosti. Uslijed specificnih problema povezanih uz ocuvanje
privatnosti podataka i efikasnosti ovakvog modela upravljanja informacijkom sigurno$cu, poduzeca
oklijevaju u provodenju jace eksternalizacije ove poslovne funkcije. Osim toga, u podrucjima poput
financijskog sektora koja su ¢vr§ée regulirana propisima, regulator obi¢no propisuje potrebu za internim
provodenjem informacijske sigrunosti.
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Drugu temeljnu odrednicu upravljanja informacijskom sigurno$¢u u malim i srednjim
poduze¢ima, a osobito u uvjetima u kojima poduzeca imaju na raspolaganju ogranicena
sredstva, predstavlja planiranje investicija 1 troSka odrzavanja sustava upravljanja
informacijskom sigurno$¢u na godisnjoj razini, jer samo ovakvo upravljanje moZe osigurati
sukladnost postavljenim poslovnim ciljevima, strategiji, ali i raspolozivim financijskim
sredstvima. To¢no dvije tre¢ina anketiranih poduzeca (ili 229 poduzeca) uopcée ne planira
investicije i trosak sustava upravljanja informacijskom sigurnos¢u na godisnjoj razini. Samo 23
% poduzeca (ili 79 poduzeca ) investicije i troSak planira godisnje dok 11 % (odnosno 39
poduzeca) planira investicije i troSak upravljanja informacijskom sigurnos¢u na godis$njoj razini.

Ovi su pokazatelji graficki prikazani na grafikonu 44.

Grafikon 44: Prikaz postotnog udjela anketiranih poduzeéa prema Kriteriju planiranja

investicija i troSka sustava upravljanja informacijskom sigurnoséu na godi$njoj razini

Planira li poduzece investicije i troSak sustava upravljanja
informacijskom sigurnoséu na godi$njoj razini?
m DA

39,11% 79, 23%

\

mNE

NE, ali ih planiramo poceti pratiti
na godisnjoj razini

Izvor: priredio autor

Detaljnija razrada ponasSanja poduzeca s obzirom na to planiraju li odvojeno investicije od
troska ili ne, razvijena je upravo od ovog anketnog pitanja (¢imbenika) i ve¢ je prethodno

prikazana na odgovarajuéim razinama funkcionalnosti modela'”®.

5.3.6. Obrada anketnih rezultata — kapitalna ulaganja i tekudi troSak

Tijekom istrazivanja postavljena su i dva pitanja usmjerena ka izmjeri utroska nabave novih
komponenti sustava za upravljanje informacijskom sigurnos$¢u. Buduéi da apsolutan iznos
investicije u informacijsku sigurnost sam po sebi nije znacajan pokazatelj, te da iznos apsolutnih
investicija ovisi o viSe Cimbenika medu kojima su najznacajniji dostignuti stupanj
kompleksnosti informacijskog sustava i1 sustava upravljanja informacijskom sigurnoscu,
raspoloziva financijska sredstva na raspolaganju poduzecu i vrsta poslovne djelatnosti kojom se
poduzecée bavi, ocijenjeno je kako je od znacaja ponderirati apsolutni iznos ulaganja ili troska

prihodom poduzeca i zatim obavljati usporedbe i agregiranja temeljem tako dobivenog

198 K onkretno, na &etvrtoj razini funkcionalnosti modela u poglavlju 5.2.5.
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sintetskog pokazatelja. Anketiranim poduzedima postavljeno je pitanje koliki postotak
godiSnjeg prihoda trose na nove komponente sustava upravljanja informacijskom sigurnoscu s

njihovi su odgovori graficki prikazani na grafikonu 45.

Gotovo tri Cetvrtine anketiranih poduzec¢a, odnosno 257 poduzeca ili 74 % za investicije u nove
komponente sustava za upravljanje informacijskom sigurnoséu utrosilo je izmedu 0 i 0,5 %
godisnjeg prihoda. 37 poduzeca ili 11 % utrosilo je u tu svrhu izmedu 0,5 i 1 % godisnjeg
prihoda, 15 poduzec¢a ili 4 % izmedu 1 i 1,5 % godiSnjeg prihoda, 17 poduzeca ili 5 %
anketiranih izmedu 1,5 i 2 % prihoda. Budu¢i da odgovor na ovo pitanje zahtijeva poznavanje
dva pokazatelja, a to je pored iznosa investicije i prihod poduzeca, ostavljene su i dodatne dvije
mogucénosti odgovora, a to su ,,nema podataka®, cime se oCitovalo 13 anketiranih poduzeca ili 4
% anketiranih, dok s ,,ostalo®, a to su svi utrosci veci od 2 % godisnjeg prihoda odgovara 8

poduzeca ili 2 % od ukupno anketiranih. Navedene omjere prikazuje grafikon 45.

Grafikon 45: Prikaz postotnog udjela anketiranih poduzeéa prema Kriteriju troSka
nabave novih komponenti sustava za upravljanje informacijskom sigurno$cu u odnosu

prema godiSnjem prihodu poduzeéa u 2012. godini

U 2012. godini poduzeée je u nabavu novih komponenti sustava za
upravljanje informacijskom sigurnoscu ulozilo:

13, 4%

. 17,5%
15, 4% __

M 0-0,5 % godisnjeg prihoda

\8,2%

M 0,5-1 % godisnjeg prihoda
M 1-1,5 % godisnjeg prihoda
M 1,5-2 % godisnjeg prihoda
B Nema podataka

m Ostalo

Izvor: priredio autor

Slicno pitanje postavljeno je i za troSak odrzavanja postoje¢ih komponenti sustava za
upravljanje informacijskom sigurno$¢u u odnosu prema godiSnjem prihodu poduzeca u 2012.
godini i o¢ekivano, dobiveni su vrlo sli¢ni odgovori. 250 poduzeca ili 72 % anketiranih

odgovara kako za odrzavanje postoje¢ih komponenti sustava za upravljanje informacijskom
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sigurnosc¢u troSe 0-0,5 % godiSnjeg prihoda. 47 anketiranih poduzec¢a ili 13 % tro$i 0,5-1 %
godisnjeg prihoda, 9 anketiranih poduzeca ili 3 % trosi 1-1,5 % godisnjeg prihoda, 6 anketiranih
poduzeca ili 2 % trosi 1,5-2 % godiSnjeg prihoda. Naposljetku, 27 poduzeca ili 8 % anketiranih
ne posjeduje trazene podatke ili ih ne biljezi dok 8 poduzeca ili 2 % anketiranih odgovara na
ovo pitanje s ,,ostalo® §to znaci da troSe vise od 2 % prihoda u navedene svrhe. Ovi su podaci

prikazani na grafikonu 46.

Grafikon 46: Prikaz postotnog udjela anketiranih poduzeéa prema kriteriju troSka
odrZavanja postoje¢ih komponenti sustava za upravljanje informacijskom sigurnoscu u

odnosu prema godiSnjem prihodu poduzeéa u 2012. godini

U 2012. godini poduzece je u odrzavanje postoje¢ih komponenti sustava za
upravljanje informacijskom sigurno$¢u ulozilo:

8,2%

m 0-0,5 % godisnjeg prihoda
M 0,5-1 % godisnjeg prihoda
m 1-1,5 % godisnjeg prihoda
W 1,5-2 % godisnjeg prihoda
B Nema podataka

m Ostalo

Izvor: priredio autor

Analiza odnosa utro$ka u nove investicije komponenti sustava upravljanja informacijskom
sigurno$cu te troska odrzavanja postojeceg sustava pokazuje kako otprilike tri ¢etvrtine malih i
srednjih poduzeca u Republici Hrvatskoj ulaze izmedu 0 i 0,5 % godiS$njeg prihoda u 2012.
godini, dok se ista koli¢ina financijskih sredstava trosi i na odrzavanje postoje¢ih komponenti
sustava informacijske sigurnosti. U oba slucaja svega 2 % poduzeéa koristi vise od 2 %
godiS$njeg prihoda za nabavu novih komponenti sustava informacijske sigurnosti a isti postotak

poduzeca trosi visSe od 2 % godis$njeg prihoda za odrzavanje postojeceg sustava.
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5.3.7. Obrada anketnih rezultata — planiranje upravljanja informacijskom

sigurnoscu

Podru¢je planiranja upravljanja informacijskom sigurno$¢u obuhvaéeno je u istrazivanju sa
Cetiri anketna pitanja. Prvo, temeljno pitanje, problematizira temeljnu aktivnost sustavnog
planiranja informacijske sigurnosti poduzeca a to je godiSnje planiranje investicija i troska
sustava upravljanja informacijskom sigurnoscu i prikazano je koriStenjem strukturnog kruga na
grafikonu 47. Kroz godis$nje anticipiranje troSkova i aktivnosti, poduzeée moze usmjeriti svoje
aktivnosti vezane uz informacijsku sigurnost na nacin da su one sukladne poslovnoj politici
poduzeca i temeljnoj poslovnoj aktivnosti te uskladene s raspolozivoscu financijskih sredstava.
Tocno dvije tre¢ine poduzeca ili 229 anketiranih (66 %) ne planira takve investicije na navedeni
nacin, §to je metodoloski nespojivo s razvijenim stupnjem funkcionalnosti modela upravljanja
informacijskom sigurnos¢u. Dodatnih 39 anketiranih poduzeca ili 11 % te troSkove ne planira
na godiSnjoj razini ali ih planira poceti pratiti. Samo 79 anketiranih poduzeca ili 23 % na

godisnjoj razini planira investicije i troskove sustava upravljanja informacijskom sigurnoscu.

Grafikon 47: Prikaz postotnog udjela poduzeéa prema Kriteriju planiranja investicija i

troska sustava upravljanja informacijskom sigurnoséu na godiSnjoj razini

Planira li poduzece investicije i troSak sustava upravljanja informacijskom
sigurno$éu na godisnjoj razini?

39,11%

m DA

mNE

NE, ali ih planiramo poceti
pratiti na godisnjoj razini

Izvor: priredio autor

Na grafikonu 48. na sljedeCoj stranici prikazan je postotni udio anketiranih poduze¢a prema
anticipiranim dodatnim koristima od povecanja razine ulaganja u sustav upravljanja
informacijskom sigurno$¢u. Naime, postavljeno je pitanje smatraju li anketirani kako bi
poduzece imalo dodatnih koristi od povecanja razine ulaganja u sustav upravljanja
informacijskom sigurno$c¢u. Iako je dostignuta razina funkcionalnosti informacijske sigurnosti u
malim i srednjim poduze¢ima vrlo niska, ¢ak 135 anketiranih poduzeca ili 39 % smatra kako ne

bi bilo dodatnih koristi od povecanja razine ulaganja u sustav upravljanja informacijskom
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sigurno$¢u. Preostalih 212 poduzeca ili 61 % smatra kako bi od dodatnih ulaganja u sustav

upravljanja informacijskom sigurnoscu postojale dodatne koristi.

Grafikon 48: Prikaz postotnog udjela anketiranih poduzeéa prema anticipiranim
dodatnim Koristima od povecanja razine ulaganja u sustav upravljanja informacijskom

sigurno$éu anketiranih poduzeca

Smatrate li kako bi poduzece imalo dodatnu korist od povecéanja razine
ulaganja u sustav upravljanja informacijskom sigurnoséu?

H DA
mNE

Izvor: priredio autor

Razlozi nedovoljne razine ulaganja u sustave upravljanja informacijskom sigurnoséu u odnosu
na onu koju bi se percipiralo optimalnom prikazani su na sljedecem grafikonu, grafikonu 49. Na
ovo pitanje su odgovarala samo anketirana poduzec¢a koja su prethodno odgovorila kako
smatraju da bi postojale dodatne koristi od povecanja razine ulaganja u sustav upravljanja
informacijskom sigurno$¢u u odnosu na dostignutu razinu a cilj postavljanja ovog pitanja je
pokusaj odredivanja ¢imbenika koji utje¢u na podinvestiranje u poslovnu funkciju informacijske
sigurnosti, koji mogu biti mnogobrojni a obi¢no se smatra kako su povezani uz nedostatak
financijskih sredstava. Ponudeno je nekoliko odgovora i dobiveni su vrlo zanimljivi rezultati.
Naime, ponudeni odgovori obuhvacaju iskustava gotovo svih anketiranih poduzeca jer je samo
5 anketiranih poduzeca ili 2 % odgovorilo kako su ostali, nenavedeni razlozi odgovorni za
podinvestiranje u ovu poslovnu funkciju. Najvise poduzeca, njih 88 ili 41 % odgovara kako je
razlog za ovu cinjenicu nedostatak financijskih sredstava. Sljede¢i postotno najvec¢i broj
respondenata, njih 52 ili 25 % smatra kako postoji natjecanje izmedu investicija unutar
poduzeca, tako da poslovna politika poduzeta zahtijeva koncentraciju na druga podrudja
poslovanja. 51 anketirano poduzece ili 24 % svih poduzeéa smatra kako je ograniavajuci
¢imbenik nedostatka znanja o sustavima upravljanja informacijskom sigurnos¢u. Cinjenica kako
gotovo Cetvrtina anketiranih smatra da ih u poveéanju ulaganja u sustave upravljanja
informacijskom sigurno$¢u sprje¢ava nedostatak znanja opravdava ukljucivanje vise pitanja

vezanih uz sustav obrazovanja zaposlenika, a osobito rukovoditelja koji odlu¢uju o
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investicijama u mjerni instrument istrazivanja, te dodatno pojacava stav kako je edukacija,

odnosno obrazovanje o informacijskoj sigurnosti jedan od klju¢nih ¢imbenika provodenja iste.

Naposljetku, 16 anketiranih poduzeca ili 8 % identificira kako je problem u tome $to nedostaju

ljudski resursi obuceni za upravljanje funkcijom informacijske sigurnosti.

Grafikon 49: Prikaz postotnog udjela anketiranih poduze¢a prema razlozima percipirane

nedovoljne razine ulaganja u sustave upravljanja informacijskom sigurno$¢u u odnosu na

optimalnu

Ukoliko je odgovor na prethodno pitanje pozitivan, koji je razlog da su
ulaganja u sustave upravljanja informacijskom sigurnos¢u na niZoj razini od
one koju percipirate optimalnom?

16, 8%

Izvor: priredio autor

5,2%

B Nedostatak znanja o sustavima
upravljanja informacijskom
sigurnoscu

B Poslovna politika poduzeca
zahtijeva koncentraciju na druga
podrucja poslovanja

= Nedostatak financijskih sredstava

B Nedostatak ljudskih resursa
obucenih za upravljanje funkcijom
informacijske sigurnosti

M Ostalo

Budu¢i da je istrazivanje provedeno u prvom i drugom kvartalu 2013. godine te je u tom

trenutku bilo moguce postaviti pitanja vezana uz prihode iz 2012. godine, anketiranim

poduze¢ima postavljeno je pitanje vezano uz planiranu razinu ulaganja u sustave upravljanja

informacijskom sigurno$éu u 2013. godini. Cak 197 poduzeéa ili 57 % svih anketiranih u 2013.

godini namjerava zadrZati ulaganja na istoj razini kao u 2012. godini. Zabrinjava ¢injenica kako

89 poduzeca ili 26 % poduzeta namjerava smanjiti ulaganja u odnosu na 2012. godinu a 61

anketirano poduzeée ili 17 % svih poduzeéa namjerava povecati ulaganja u sustave upravljanja

informacijskom sigurno$¢u. Navedeni su podaci prikazani na grafikonu 50. na sljedecoj stranici.
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Grafikon 50: Prikaz postotnog udjela anketiranih poduzeéa prema planiranoj razini

ulaganja u sustave upravljanja informacijskom sigurno$éu u 2013. godini

U 2013. godini ulaganja u sustave upravljanja informacijskom sigurnoscu bit
ce:

B Na istoj razini kao u 2012.
godini

B Smanjena u odnosu na 2012.
godinu

m Povecdana u odnosu na 2012.
godinu

Izvor: priredio autor

Prema izreCenome, analiza planiranja upravljanja informacijskom sigurno$cu pokazuje kako
trenutacno 77 % poduzeca ne planira investicije i troSak sustava upravljanja informacijskom
sigurnos$¢u na godisnjoj razini pri cemu 11 % anketiranih planira uvesti godi$nje planiranje. 39
% poduzeca smatra kako ne bi imalo dodatnu korist od povecanja ulaganja u sustav upravljanja
informacijskom sigurnoséu. Od poduzeca koja smatraju kako bi dodatne koristi postojale,
najviSe njih smatra kako je razlog za podinvestiranje financijske naravi (41 %), a taj razlog
slijede nedostatak znanja o sustavima upravljanja informacijskom sigurnos¢u s 24 % i
koncentracija poslovne politike poduzeéa na druga podrucja s 25 %. Vise od cetvrtine
anketiranih poduzeca namjerava smanjiti ulaganja u sustave upravljanja informacijskom
sigurnos$¢u u 2013. godini u odnosu na 2012. godinu. Ovi svi pokazatelji ukazuju na ¢injenicu
kako je planiranje ulaganja u informacijsku sigurnost u malim i srednjim poduze¢ima u
Republici Hrvatskoj stihijsko, na nedovoljnoj razini, a izrazito je pomanjkanje znanja unutar
samih poduzeca, pored nedostatka financijskih sredstava, kao ograniCavajuc¢i ¢imbenik za

dostizanje visih razina funkcionalnosti zadanog modela.
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5.3.8. Obrada anketnih rezultata — incidenti informacijske sigurnosti

Na grafikonu 51, prikazani su obradeni rezultati anketnog pitanja vezanog uz informacijsko-
sigurnosne incidente u 2012. godini. 243 poduzeca ili tocno 70 % svih anketiranih odgovara
kako u 2012. godini nisu zabiljeZili pojavu sigurnosnih incidenata dok 104 poduzeca ili 30 %

anketiranih odgovara kako su takve incidente zabiljezili.

Grafikon 51: Prikaz postotnog udjela anketiranih poduzeéa prema zabiljeZzenim

informacijsko-sigurnosnim incidentima u 2012. godini

Je li poduzece je u 2012. godini zabiljezilo pojavu informacijsko-sigurnosnih
incidenata?

m DA
mNE

Izvor: priredio autor

Za dalju analizu utjecaja incidenata informacijske sigurnosti po poslovanje malih i srednjih
poduzeca koristi se slicna metodologija kakva je bila korisStena i kod konstruiranja pitanja
vezanog uz omjer investicija i troskova u sustave upravljanja informacijskom sigurno$éu prema
ukupnom prihodu poduzeéa u 2012. godini. Tako se u ovom slu¢aju koristi pitanje na koje su
odgovorila samo ona anketirana poduzeéa koja su u 2012. godini zabiljezila pojavu
informacijsko-sigurnosnih incidenata, a pritom su trebali procijeniti koliki je ukupan troSak
nastupa takvih incidenata prema postignutom prihodu. Ovi su rezultati prikazani na grafikonu
52. na sljedecoj stranici. 62 anketirana poduzeca ili 59 % od svih poduzeca koja su zabiljezila
pojavu nastupa sigurnosnih incidenata iz podrucja informacijske sigurnosti imala su nanesenu
Stetu u iznosu od 0 do 2 % ukupnog prihoda poduzeca. Po 7 poduzeca ili 7 % poduzeca
pogodenih informacijskim incidentima zabiljezilo je Stetu u rasponu od 2 do 4 % ukupnog
prihoda i ve¢u od 6 % prihoda, §to je osobito dojmljiv rezultat. 4 anketirana poduzeca ili 4 %
biljezi Stetu u iznosu od 4 do 6 % ukupnog prihoda dok gotovo Cetvrtina poduzeca (24
anketirana poduzeca ili 23 %) iako je imalo zabiljezenu Stetu uslijed nastupa jednog ili viSe
sigurnosnih incidenata ne biljezi i ne posjeduje takve podatke. Ova €injenica moze biti znacajna

prepreka poboljSanju razine upravljanja informacijskom sigurno$¢u a osobito koristenju
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kvantitativnih metoda ili usporedivanja iznosa apsolutnog rizika u odnosu na troSak

informacijsko-sigurnosnog rjeSenja kojim se taj rizik pokusava umanjiti.

Grafikon 52: Prikaz postotnog udjela anketiranih poduzeéa prema ukupnom troSku

nastupa informacijsko-sigurnosnih incidenata u 2012. godini

Ukoliko je u 2012. bilo incidenata, koliki je bio ukupan trosak u 2012.

godini uzrokovan nastupom takvih incidenata?
H0-2 % prihoda

7,7%

W 2-4 % prihoda

4-6 % prihoda

B Poduzece ne biljezi i ne
posjeduje takve podatke

M Ostalo

Izvor: priredio autor

Nadalje, slicno kao i kod anketnog pitanja povezanog uz utroSak u obrazovanje po pitanju
informacijske sigurnosti, ali u neSto manjem opsegu, kod ispitivanja broja sigurnosnih
incidenata u anketiranim poduze¢ima u 2012. godini nailazi se na problem nepodobnih ¢lanova
grupe, odnosno nekih vrijednosti koje se nalaze znacajno izvan raspona dvije standardne
devijacije. Na grafikonu 53. prikazan je histogram frekvencija broja sigurnosnih incidenata na
kojemu se vizualno moze uociti kako je vecina poduzeca koja su imala identificirane incidente

informacijske sigurnosti imala od jednog do tri takva incidenta godiSnje.

Grafikon 53: Broj sigurnosnih incidenata u anketiranim poduzeé¢ima u 2012. godini
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Izvor: priredio autor
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Dalja analiza navedenih podataka prikazana je u tablici 24.

Tablica 24: Deskriptivna svojstva ¢imbenika broja sigurnosnih incidenata u anketiranim

poduzeéima u 2012. godini

Mjera Vrijednost
Medijan 3
Aritmeti¢ka sredina 4,80
Standardna devijacija 4,84
Koeficijent varijacija 1,01
Standardna greska 0,26

Izvor: priredio autor

Iz podataka u ovoj tablici se vidi kako je medijan broja incidenata informacijske sigurnosti 3

dok je aritmeticka sredina 4,80. No, standardna je devijacija visoka i iznosi ¢ak 4,84.

5.3.9. Obrada anketnih rezultata — koriStenje operativnih mjera

informacijske sigurnosti

Koritenjem operativnih mjera informacijske sigurnosti'”” poduzeéa se pokuSavaju nositi s
narastaju¢im ugrozama koje prijete informacijskim sustavima poduzeéa. Analiza operativnih

mjera informacijske sigurnosti izloZena je u tablici 25.

Tablica 25: Operativne mjere informacijske sigurnosti koriStene od strane anketiranih

malih i srednjih poduzeé¢a u Republici Hrvatskoj u 2012. godini

Operativna mjera informacijske sigurnosti Broj Postotak od
poduzeéa ukupnog
broja
poduzeca
Odvojena korisni¢ka imena i lozinke za sve korisnike 245 70.61%
Antivirusnu zastitu na svim raCunalima 266 76.66%
Vatrozid (firewall) koji odvaja unutrasnju mrezu poduzeca od 238 68.59%
Interneta
Najnovije sigurnosne zakrpe za racunalnu opremu i programe 62 17.87%
Pracenje i analiza mreznog komunikacijskog prometa u poduzeéu 83 23.92%
Filtriranje (selektivni pristup) Internet sadrzajima 24 6.92%
Odvajanje pristupa podacima po grupama ovlastenih korisnika (npr.
o A 107 30.84%
odjeli, organizacijske jedinice)

Izvor: priredio autor

Kao sto je vidljivo iz tablice 25., najviSe poduzeca, njih 76,7 %, koristi antivirusnu zastitu na

svim rac¢unalima, a tu mjeru slijede odvojena korisnicka imena i lozinka za sve korisnike s

19U terminima ISO 27001:2005 standarda, ovakve se operativne mjere nazivaju kontrolama, a radi se o
odredenim postupcima ili rjeSenjima kojima poduzeca pokuSavaju umanjiti, transferirati ili ukloniti rizik
informacijske sigurnosti kojemu je izlozena odgovaraju¢a informacijska imovina poduzeca.
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pojavnoséu od 70,6 % u anketnoj populaciji te vatrozid kojim se odvaja unutraSnja mreza
poduzeca od Interneta sa 68,6 % . Svi ovi podaci prikazani su radi lakSeg razumijevanja u

apsolutnom iznosu izmjerenih frekvencija na stupcastom grafikonu 54.

Grafikon 54: Prikaz postotnog udjela anketiranih poduzeéa prema Kriteriju koriStenja

odgovarajuéih vrsta operativnih mjera informacijske sigurnosti u 2012. godini
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Izvor: priredio autor

Osobito je zanimljivo kako su najmanje koriStene mjere filtriranja odnosno selektivnog pristupa
Internet sadrzajima koje koristi 6,9 % anketiranih poduzeca, a zatim instalacija najnovijih
sigurnosnih zakrpa za ra¢unalnu opremu i programe, koristena od strane 17,9 % malih i srednjih
poduzeca te pracenje i analiza mreznog komunikacijskog prometa u poduzecu (23,9 %
poduzeéa) i odvajanje logitkog pristupa po grupama ovlastenih korisnika®®, to je mjera koju
koristi samo 30,8 % anketiranih poduzeca. Izrazito je zanimljiva dodatna analiza navedenih
podataka, buduci da npr. koriStenje najnovijih sigurnosnih zakrpa za raCunalnu opremu i
programe §to je vrlo slabo kori§tena operativna mjera informacijske sigurnosti zasigurno nije
povezana uz velike financijske izdatke, a isto se odnosi i na logi¢ko odvajanje pristupa
podacima po grupama ovlastenih korisnika. Razlog za ovakvu zatec¢enu situaciju zasigurno treba
traziti u nedovoljnom inzistiranju rukovodstva ili vlasnika poduze¢a na mjerama informacijske
sigurnosti, odnosno na nedovoljnoj razini znanja vezanog uz provodenje mjera informacijske
sigurnosti. No, takoder treba dodati kako ¢ak i u slu¢aju mjera koje se relativno najvise provode

poput odvajanja korisni¢kih imena i lozinki za sve korisnike, treba napomenuti kako 29,4 %

% npr. Odjeli, radne grupe, projektne grupe, sektori ili organizacijske jedinice, koji koriste isti skup
informacija i informacijskih sustava tijekom odvijanja poslovne aktivnosti.
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poduzeca ne provodi tako jednostavnu mjeru koja spada u strukovne osnove informacijske
sigurnosti dok preko 23 % poduzeca ne koristi antivirusnu zastitu na svim racunalima, iako su
antivirusni programi prije viSe godina postali temeljnim dijelom operativnih sustava na
korisnickim racunalima koji se ne pla¢aju zasebno. Ovo je jo$ jedan prilog tezi kako
gospodarska situacija, nedovoljna financijska sredstva ili orijentacija na druge poslovne
aktivnosti ne mogu biti uzrok niskoj razini dostignute funkcionalnosti modela informacijske
sigurnosti u malim i srednjim poduze¢ima, ve¢ je ona dobrim dijelom rezultat nedovoljnog
inzistiranja vertikale odlucivanja u poduze¢u na mjerama informacijske sigurnosti i stihijskog

provodenja te poslovne funkcije.
5.3.10. Obrada anketnih rezultata — incidenti informacijske sigurnosti

U tablici 26. su zajednicki prikazane sve mogucnosti, odnosno ishodi negativnog utjecaja
pojave informacijsko-sigurnosnih incidenata u poduzec¢u koji su analizirani u odgovaraju¢im
pitanjima tijekom istrazivanja, zajedno s njihovim srednjim vrijednostima, standardnim

devijacijama, koeficijentom varijacija i standardnim greskama.

Tablica 26: Rezultati obrade obiljezja vezanih uz negativni utjecaj ucinaka pojave

informacijsko-sigurnosnih incidenata u anketiranim poduzec¢ima

Cimbenik ar.sr. | st.dev | koef. var. | st.gre§ka
Poslovni rezultat poduzecéa 339 [ 144 |042 0.08
ImidZz poduzeéa medu zaposlenicima 3.07 | 145 (047 0.08
ImidZ poduzeéa medu partnerima i klijentima | 3.51 | 1.41 0.40 0.08
Opstanak poduzeca na trzi§tu 2.88 | 146 |0.51 0.04
Ostalo (navedite): - - - -

Izvor: priredio autor

Radi lakSeg razumijevanja i analize, podaci iz tablice 26. graficki su prikazani na grafikonu 55.

na sljedecoj stranici.
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Grafikon 55: Zajednicki prikaz negativnog utjecaja u¢inaka pojave informacijsko -

sigurnosnih incidenata u anketiranih poduze¢ima

Smatrate li da pojava informacijsko-sigurnosnih incidenata u poduzeéu moze
imati negativan utjecaj po:
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Izvor: priredio autor

Iz ovog grafikona je razvidno kako anketirana poduzeca smatraju ¢imbenik ,,/midz poduzeca
medu partnerima i klijentima® ¢imbenikom s najveCom vazno$¢u (s ocjenom 3,51) dok
¢imbenik ,,Opstanak poduzeca na trzistu s ocjenom 2,88 smatraju ¢imbenikom s najmanjom
vaznoscu. Standardne devijacije su vrlo ujednacene za sva cCetiri ¢imbenika i kre¢u se u rasponu

od 1,41 do 1,46.

5.3.11. Obrada anketnih rezultata — Kkorporativha kultura informacijske

sigurnosti

Tijekom istrazivanja postavljena su tri anketna pitanja kojima je izmjerena korporativna kultura
informacijske sigurnosti. Radi se o pitanjima koja se ticu odnosa rukovoditelja i zaposlenih
prema provodenju sigurnosnih politika, zakonskim zahtjevima po pitanju informacijske
sigurnosti i postivanju donesenih mjera informacijske sigurnosti, nacinu odlucivanja o
investiranju u komponente sustava upravljanja informacijskom sigurnoscu i stavu rukovoditelja

anketiranih poduzeéa po pitanju informacijske sigurnosti.

Prvo od tih pitanja se tice odnosa rukovoditelja i zaposlenih prema provodenju sigurnosnih

politika, zakonskim zahtjevima i poStivanju donesenih mjera informacijske sigurnosti. Obrada
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dobivenih rezultata pokazuje kako je srednja vrijednost izmjerenih obiljezja razmjerno niska, a

dobiveni rezultati su prikazani u tablici 27.

Tablica 27: Rezultati obrade obiljeZja vezanih uz odnos rukovoditelja i zaposlenih prema

provodenju sigurnosnih politika, zakonskim zahtjevima i poStivanju donesenih mjera

informacijske sigurnosti

Cimbenik ar.sr. | st.dev | koef. var. | st.greska
R.ukovodlf[elp Flgvoljno inzistiraju na provodenju 265 144 | 054 0.08
sigurnosnih politika

Z_aposlenm postuju donesene mjere informacijske 294 135 | 0.46 0.07
sigurnosti

Rukovoditelji poduze¢a su upoznati sa zakonskim

zahtjevima postavljenim pred poduzece po pitanju | 2.67 1.49 | 0.56 0.08
upravljanja informacijskom sigurnos$éu

Izvor: priredio autor

Rezultati ove obrade prikazani su zajednicki radi lakSeg razumijevanja na grafikonu 56.

Grafikon 56: Zajednicki prikaz odnosa rukovoditelja i zaposlenih prema provodenju

sigurnosnih politika, zakonskim zahtjevima po pitanju informacijske sigurnosti i

postivanju donesenih mjera informacijske sigurnosti u anketiranim poduzeéima
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NajviSom prosje¢nom ocjenom, 2,94, ocijenjen je Cimbenik ,, Zaposlenici postuju donesene
mjere informacijske sigurnosti, a najnizom ocjenom, 2,65, ¢imbenik ,,Rukovoditelji dovoljno
inzistiraju na provodenju sigurnosnih politika®. Standardna devijacija je kao i kod prethodnog

pitanja u vrlo uskom rasponu od 1,35 do 1,44.

Sljedece pitanje odnosi se na nacin odlucivanja o investiranju u komponente sustava upravljanja
informacijskom sigurnos$¢u a rezultati dobiveni odgovaranjem anketiranih poduzeca na ovo

pitanje prikazani su u tablici 28.

Tablica 28: Rezultati obrade obiljeZja vezanih uz nacin odludivanja o investiranju u

komponente sustava upravljanja informacijskom sigurnoséu

koef.

Cimbenik ar.sr. | st.dev var st.greska
Inicijative rukovoditelja 331 1.53 0.46 0.08
Nastupa informacijsko-sigurnosnog incidenta 3.16 | 1.43 0.45 0.08
Prijedloga dobavljaca informacijsko-sigurnosnog rjesenja 2.65 | 146 0.55 0.08
Profesionalnih zahtjeva uslijed procjene rizika 2.82 | 1.52 0.54 0.08
Slucajnog (stihijskog) odlucivanja 2.85 | L.51 0.53 0.08
Kvantltatlvne procjene povrata ulaganja u informacijsku 299 | 139 0.60 0.07
sigurnost

Izvor: priredio autor

Prema dobivenim rezultatima, najviSom ocjenom, 3,31, ocijenjeno je obiljezje ,,Temeljem
inicijative rukovoditelja” a najnizom ocjenom, samo 2,29, ocijenjeno je obiljezje ,,Temeljem
kvantitativne procjene povrata ulaganja u informacijsku sigurnost. Ovakvi rezultati nisu
neocekivani i podupiru postavljenu hipotezu kako je odlucivanje o investiranju u sustav
informacijske sigurnosti u malim i srednjim poduze¢ima u Republici Hrvatskoj stihijsko i
neutemeljeno, kako po pitanju strukovnih i operativnih mjera, tako i po pitanju ekonomski
odrzivih ulaganja u informacijsku sigurnost. Standardna devijacija odgovora na ova pitanja
najniza je za ¢imbenik ,,Temeljem kvantitativne procjene povrata ulaganja u informacijsku
sigurnost™ i iznosi 1,39, dok je najvisa za ¢imbenik ,,Temeljem inicijative rukovoditelja‘“ 1 iznosi

1,53.

Navedeni su dobiveni rezultati skupno prikazani na grafikonu 57. na sljedecoj stranici
Zanimljiva je Cinjenica kako anketirana poduzeéa smatraju, uz srednju ocjenu 2,85, kako
njihovo odlucivanje o investicijama u komponente sustava upravljanja informacijskom
sigurnos$¢u nije stihijsko, dok vecina ostalih ¢imbenika ukazuje kako je provodenje te poslovne

aktivnosti s visokim stupnjem znacajnosti nesustavno.
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Grafikon 57: Zajednicki prikaz nacina odludivanja o investiranju u komponente sustava

upravljanja informacijskom sigurno$¢u u anketiranim poduzeéima
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Posljednje obiljezje koje je istraZzeno u okviru razmatranja dostignute razine korporativne

kulture upravljanja informacijskom sigurno$¢u je ono vezano uz nacin odlucivanja o

investiranju u komponente sustava upravljanja informacijskom sigurnos¢u. Koristenjem iste

metodologije izmjereno je Sest ¢imbenika. Rezultati dobiveni anketnim istraZzivanjem prikazani

su u tablici 29.

Tablica 29: Rezultati obrade obiljeZja vezanih uz nacin odludivanja o investiranju u

komponente sustava upravljanja informacijskom sigurnoséu

Cimbenik ar.sr. | st.dev l‘f;)sf' st.greSka
Infomagljskq sigurnost je strateSka poslovna funkcija u 297 153 051 0.08
postizanju ciljeva poduzecéa

Ul.aggnje u pos:uzanje ciljeva informacijske sigurnosti je 288 151 0.52 0.08
prioritet poduzeca

Ul.agi%r}w u 1n’f.0rmac.1Jsku sigurnost treba odrzavati na 280 146 0.52 0.08
najnizim mogudim razinama

Funkcije poduze¢a odgovorne za informacijsku sigurnost

svakodnevno inzistiraju na poboljSanju dostignute razine | 2.73 1.41 0.52 0.08
informacijske sigurnosti
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Funkcije poduzeca odgovorne za odlucivanje o investiranju

u mjere informacijske sigurnosti imaju na raspolaganju | 2.98 1.35 0.45 0.07
dovoljno informacija za uspjesno obavljanje te zadace

deu;ege dovoljnno ul.aze u Qbrazovanje zaposlenika po 236 134 057 0.07
pitanju informacijske sigurnosti

Izvor: priredio autor

Radi lakSeg razumijevanja, rezultati iz tablice 58. prikazani su zajedni¢ki na grafikonu 58.

Cimbenik ,,Poduzece dovoljno ulaze u obrazovanje zaposlenika po pitanju informacijske

sigurnosti anketirana mala 1 srednja poduzeéa smatraju ¢imbenikom koje je najslabije

ocijenjeno, prosje¢nom ocjenom 2,36. Najbolje su ocijenjeni ¢imbenici ,, Informacijska

sigurnost je strateska poslovna funkcija u postizanju ciljeva poduzeéa‘ 1 ,, Funkcije poduzeca

odgovorne za odlucivanje o investiranju u mjere informacijske sigurnosti imaju na

raspolaganju dovoljno informacija za uspjesno obavljanje te zadace, i to ocjenama 2,97,

odnosno 2,98.

Grafikon 58: Zajednicki prikaz ¢imbenika stava rukovoditelja anketiranih poduzeéa po

pitanju informacijske sigurnosti
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Najnizu standardnu devijaciju ima c¢imbenik ,,Poduzeée dovoljno ulaze u obrazovanje
zaposlenika po pitanju informacijske sigurnosti‘, dok najvisu standardnu devijaciju ima

¢imbenik ,, Informacijska sigurnost je strateska poslovna funkcija u postizanju ciljeva

poduzeéa®, a one se krec¢u u rasponu od 1,34 do 1,53.
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6. KVANTIFICIRANJE MODELA UPRAVLJANJA
SUSTAVOM INFORMACHJSKE = SIGURNOSTI U
MALIM I SREDNJIM PODUZECIMA

6.1. Metodologija i koriSteni postupci

IstraZivanje je usmjereno ka odredivanju modela funkcionalnosti upravljanja®®' poslovnom
funkcijom informacijske sigurnosti u malim i srednjim poduzecima, te je stoga u nastavku
istrazivanja trebalo od svih izmjerenih varijabli identificirati one koje su od utjecaja na ukupnu
funkcionalnost modela i izmjeriti kolika je snaga tog utjecaja. Ocijenjeno je kako je u tu svrhu
pogodna statisticko-ekonometrijska metoda regresijske analize kojom ¢e se procijeniti odnos
izmedu varijabli. Fokus istrazivanja ¢e biti na procjeni utjecaja razlicitih varijabli izmjerenih

tijekom provedenog istrazivanja na dvije zavisne varijable, a to su u kontekstu ovog rada:

1. Y;: Dostignuta ukupna razina funkcionalnosti modela upravljanja informacijskom
sigurnos$¢u u malim i srednjim poduze¢ima u Republici Hrvatskoj, za koju se u pripremama
za istrazivanje pretpostavilo kako ovisi o pet zavisnih varijabli:

- X;: Mjera zrelosti funkcije operativnog upravljanja IS**,

- X,: Mjera dostignute razine postivanja zakonskih propisa, politika i najboljih
standarda IS,

- X3: Mjera ukljuCenosti i posvecenosti rukovodstva poduzeéa postizanju
strateskih ciljeva informacijske sigurnosti,

- X4: Mjera percepcije posljedica nastupa informacijsko-sigurnosnih incidenata u
poduzecu po imidz i poslovni rezultat poduzeca, i

- Xs: Mjera zrelosti sustava odluc¢ivanja o investicijama u komponente sustava
upravljanja IS.

Dakle, postavljena je hipoteza: HO: Y; = f(X, X, ... X5).
2. Y,: Dostignuta razina strateSkog upravljanja informacijskom sigurnos$éu za koju se
inicijalno pretpostavilo kako ovisi o sljede¢im izmjerenim zavisnim varijablama®”:
- X;: Uveden sustav pracenja zakonskih zahtjeva,
- X,: Uspostavljen sustav upravljanja IS,
- X3: Uveden sustav operativnih mjera IS,
- X4: Koristenje kvantitativnih metoda pri odlucivanju,

- Xs5: Uveden skup operativnih procedura pri provodenju IS, i

2! Vi%a razina izmjerene funkcionalnosti ovako postavljenog modela direktno ukazuje na visu razinu
zrelosti poslovne funkcije upravljanja informacijskom sigurno$éu u malim i srednjim poduzec¢ima.

2218 je kratica od ,, informacijska sigurnost“ ili eng. ,, information security “.

293 U konkretnom slu¢aju, sve navedene varijable su dihotomne ili binarne varijable , odnosno prediktori.
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- Xg: Posjedovanje ISO 9001 certifikata.

Prema tome, postavljena je hipoteza: HO: Y, = f(X, X5 ... X¢)

6.2. Regresijska analiza zavisne varijable Y:, Dostignuta ukupna
razina  funkcionalnosti  (zrelosti) modela upravljanja
informacijskom sigurno$¢u u malim i srednjim poduzeé¢ima u

Republici Hrvatskoj*

Ovo poglavlje izlaze se u pet medusobno povezanih cjelina: 1) Nezavisne varijable, 2)
Svojstva nezavisnih varijabli, 3) Korelacijska analiza, 4) Analiza varijance i 5) Svojstva
regresijske jednadZzbe za zavisnu varijablu Y1: ,Dostignuta ukupna razina
funkcionalnosti (zrelosti) modela upravljanja informacijskom sigurnoS§¢u u malim i

srednjim poduze¢ima u Republici Hrvatskoj“.

6.2.1. Nezavisne varijable

Tijekom provodenja ove regresijske analize, inicijalno su konstruirane zavisne varijable
X1,X, ... Xs. Zavisne varijable konstruirane su kao jednostavna aritmeti¢ka sredina sljedecih

izmjerenih varijabli s obiljeZjima na ljestvici poput Likertove™*:

- X;: Mjera zrelosti funkcije operativnog wupravljanja informacijskom

sigurnoséu, konstruirana kao aritmeticka sredina obiljezja: ,,Reaktivnim

rjesavanjem posljedica informacijsko sigurnosnih incidenata”, , Osobnom
inicijativom  zaposlenika“, , Direktnim mjerama upravijanja od strane
rukovoditelja-vlasnika*, , Aktivnostima odjela informaticke podrske*, ,, Putem

osobe imenovane za upravljanje informacijskom sigurnoscéu”, ,, Aktivnostima odjela
za informacijsku sigurnost” i ,, Planiranjem mjera informacijske sigurnosti na
godisnjoj razini*,

- X,: Mjera dostignute razine poStivanja zakonskih propisa, politika i najboljih
standarda informacijske sigurnosti, konstruirana kao aritmeticka sredina
obiljezja: ,, Rukovoditelji dovoljno inzistiraju na provodenju sigurnosnih politika“,
., Zaposlenici postuju donesene mjere informacijske sigurnosti” i ,, Rukovoditelji
poduzecéa su upoznati sa zakonskim zahtjevima postavljenim pred poduzece po
pitanju upraviljanja informacijskom sigurnoscéu“,

- X3: Mjera wukljucenosti i posvecenosti rukovodstva poduzeéa postizanju

strateskih ciljeva informacijske sigurnosti, konstruirana kao aritmeticka sredina

294 Rensis Likert (1903.-1981.) bio je americki organizacijski psiholog koji se bavio istrazivanjem stilova
upravljanja te jeautor Likertove ljestvice, izvorno psihometrijske ljestvice koja se ¢esto koristi u anketnim
istraZivanjima.
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obiljezja: ,,(temeljem) Inicijative  rukovoditelja® ,“(temeljem) Nastupa
informacijsko-sigurnosnog incidenta®, , (temeljem) Prijedloga dobavijaca

«

informacijsko-sigurnosnog rjesenja*“, ,, (temeljem) Profesionalnih zahtjeva uslijed
procjene rizika®, ,, (temeljem) slucajnog (stihijskog), odlucivanja“, ,,(temeljem)
Kvantitativne procjene povrata ulaganja u informacijsku sigurnost*,

X4: Mjera percepcije posljedica nastupa informacijsko-sigurnosnih incidenata
u poduzecu na imidZ i poslovni rezultat poduzeca konstruirana kao aritmeticka
sredina obiljezja: ,, (negativni utjecaj na) Poslovni rezultat poduzeéa*, ,, (negativni
utjecaj na) Imidz poduzeca medu zaposlenicima*, ,, (negativni utjecaj na) Imidz
poduzeéa medu partnerima i klijentima®, ,, (negativni utjecaj na) Opstanak
poduzeca na trzistu*,

X5: Mjera zrelosti sustava odlucivanja o investicijama u komponente sustava
upravljanja informacijskom sigurno$éu konstruirana kao aritmeticka sredina
ocjene obiljezja: ,, Informacijska sigurnost je strateska poslovna funkcija u
postizanju ciljeva poduzeca“, , Ulaganje u postizanje ciljeva informacijske
sigurnosti je prioritet poduzeca®, ,, Ulaganje u informacijsku sigurnost treba
odrzavati na najnizim mogucim razinama“, ,, Funkcije poduzeéa odgovorne za
informacijsku sigurnost svakodnevno inzistiraju na poboljSanju dostignute razine
informacijske sigurnosti”, , Funkcije poduzeéa odgovorne za odlucivanje o
investiranju u mjere informacijske sigurnosti imaju na raspolaganju dovoljno
informacija za uspjeSno obavijanje te zadace® i , Poduzece dovoljno ulaze u

obrazovanje zaposlenika po pitanju informacijske sigurnosti. *.

6.2.2. Svojstva nezavisnih varijabli

Metodoloski je radi ispravnog odredivanja koriStenih statistickih metoda potrebno inicijalno

odrediti kakva su svojstva izdvojenih varijabli, a osobito radi li se o varijablama koje su

normalno distribuirane ili ne. Temeljni razlog ovome je Cinjenica kako je u slucaju da su

varijable distribuirane na drugi nacin osim normalne distribucije, potrebno koristiti

neparametrijske metode i testove Cija temeljna postavka nije odredena distribucija podataka.

IzraCunata svojstva zavisnih izdvojenih varijabli  X;,X, ..Xs s obzirom na normalnost

distribucije prikazuje tablica 30.

Tablica 30: Ispitivanje normalnosti distribucije nezavisnih varijabli X4, X, ... X5

Signifikantnost | Signifikantnost
Kolmogorov- Shapiro-Wilk

Varijabla Kurtoza | Pomak Smirnov testa testa
Mjera zrelosti funkcije operativnog
upravljanja informacijskom sigurnoséu (X;) 0.233 0.572 0 0.001
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Mjera dostignute razine postivanja
zakonskih propisa, politika i najboljih
standarda informacijske sigurnosti (X;) -0.436 0.261 0 0

Mjera zrelosti sustava odlucivanja o
investicijama u komponente sustava
upravljanja informacijskom sigurnoséu (X3) 0.71 0.198 0 0

Mjera ukljucenosti i posvecenosti
rukovodstva poduzeca postizanju strateSkih
ciljeva informacijske sigurnosti (X,) -0.29 0.226 0.001 0.001

Mjera percepcije posljedica nastupa
informacijsko-sigurnosnih incidenata u
poduzecu na imidz i poslovni rezultat

poduzeca (X5) -0.495 | -0.299 0 0
Trosak obrazovanja za IS u 2012. 59.069 7.645 0 0
Broj incidenata IS u 2012. 12.004 3.066 0 0
Ukupna razina funkcionalnosti upravljanja

informacijskom sigurnoséu (Y) 0.839 1 0 0

Izvor: priredio autor

Pri analizi normalnosti distribucije valja ocijeniti dva parametra, a to su kurtoza i pomak.
“Savrsena” normalna distribucija imala bi vrijednosti kurtoze i pomaka jednake nuli. Varijabla
koja je pozitivno pomaknuta, ima nepripadajuée ¢lanove grupe s desne strane mjere sredine,
odnosno distribucija je pomaknuta udesno. S druge strane, kurtoza ispituje horizontalni pomak
od savriene, zvonolike normalne distribucije. Varijabla koja iskazuje pozitivnu kurtozu®”® ima
poviseno zvono distribucije u odnosu na normalnu, dok je varijabla koja iskazuje negativnu

kurtozu®® je previse “niska” u odnosu na zvono normalne distribucije.

Postoji viSe nacina na koje je moguce procijeniti uz odgovaraju¢i interval pouzdanosti je li
distribucija neke varijable normalna ili nije. Prva bi bila zbrajanje i oduzimanje izracunatih
vrijednosti kurtoze i pomaka sa izracunatim standardnim greskama, te ukoliko se vrijednost nula
nalazi unutar oba intervala, na toj razini pouzdanosti moze se ustvrditi kako je distribucija
varijable normalna. Druga mogucnost je koriStenje specijaliziranih testova, za $to se najcesce

koriste dva testa, Kolmogorov-Smirnov test*”’

i Shapiro-Wilk test, za koji postoji preporuka da
se koristi kada je broj opazanja manji od 50. IzraCunate vrijednosti signifikantnosti
Kolmogorov-Smirnov i Shapiro-Wilkes testa u svim slucajevima su manje od 0,05 te se stoga s
95 % pouzdanosti moze ustanoviti kako niti jedna od varijabli prikazanih u tablici 30. nije

normalno distribuirana.

Kao $to je ve¢ i prije istaknuto, osobiti otklon od normalne distribucije pokazuju varijable
“Trosak obrazovanja za informacijsku sigurnost u 2012.” i “Broj incidenata informacijske

sigurnosti u 2012.”.

295 11 leptokurtozna varijabla
296 11 platikurtozna varijabla
27 K olmogorov-Smirnov test kraéi je naziv za ,, Kolmogorov-Smirnov-Lilliefors test normalnosti”.
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Ovaj se zaklju¢ak moze provjeriti i vizualnim prikazom histograma frekvencija determiniranih
varijabli, $to se Cini u nastavku. Na grafikonu 59. se vidi kako distribucija varijable X;: “Mjera
zrelosti funkcije operativnog upravijanja informacijskom sigurnoséu” ne korespondira s
normalnom i prisutan je znacajan pomak distribucije u desno (pozitivan pomak) te iskazuje

leptokurtozu u odnosu na normalnu distribuciju.

Grafikon 59: Histogram frekvencija varijable X;: “Mjera zrelosti funkcije operativnog

upravljanja informacijskom sigurnoséu®

Histogram
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Na grafikonu 60. prikazuje se distribucija varijable X,: “Mjera dostignute razine postivanja
zakonskih propisa, politika i najboljih standarda informacijske sigurnosti‘. Ova distribucija

takoder pokazuje pozitivan pomak, ali je platikurtozna.

Grafikon 60: Histogram frekvencija varijable X,: “Mjera dostignute razine postivanja

zakonskih propisa, politika i najboljih standarda informacijske sigurnosti*
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607 Mean = 275115
St Dev. = 1,04625
N 347

Frequency

H

o T T T
1,00000 2,00000 3,00000 4,00000 5,00000

Mijera razine postivanja propisa, politika i standarda IS

Izvor: priredio autor
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Na grafikonu 61. prikazana je distribucija frekvencija varijable X3: “Mjera zrelosti sustava
odlucivanja o investicijama u komponente sustava upravijanja informacijskom sigurnoscu“.

Ova varijabla je leptokurtozna i pokazuje pozitivan pomak.

Grafikon 61: Histogram frekvencija varijable X3: “Mjera zrelosti sustava odludivanja o

investicijama u komponente sustava upravljanja informacijskom sigurno$éu*
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Distribucija frekvencija varijable X4: “Mjera ukljucenosti i posveéenosti rukovodstva poduzecéa
postizanju strateskih ciljeva informacijske sigurnosti prikazana je na grafikonu 62. Ova

distribucija pokazuje karakteristike platikurtoze i pozitivnog pomaka.

Grafikon 62: Histogram frekvencija varijable X,: “Mjera ukljucenosti i posveéenosti

rukovodstva poduzeéa postizanju strateskih ciljeva informacijske sigurnosti
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Distribucija frekvencija varijable Xs: “Mjera percepcije posljedica nastupa informacijsko-
sigurnosnih incidenata u poduzeéu na imidz i poslovni rezultat poduzeéa® prikazana je na
grafikonu 63. Iz ove distribucije vizualno je razvidno kako pokazuje karakteristike platikurtoze i

negativnog pomaka.

Grafikon 63: Histogram frekvencija varijable X5: “Mjera percepcije posljedica nastupa

informacijsko-sigurnosnih incidenata u poduzeéu na imidz i poslovni rezultat poduzeéa“
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Izvor: priredio autor

Distribucija zavisne varijable Y: “Ukupna razina funkcionalnosti upravijanja informacijskom
sigurnoscéu’’ pokazuje karakteristike jake leptokurtoze i pomaka u desnu stranu. Ova ¢injenica

moze se provjeriti vizualnim pregledom histograma frekvencija prikazanih na grafikonu 64.

Grafikon 64: Histogram frekvencija varijable Y: “Ukupna razina funkcionalnosti

upravljanja informacijskom sigurnoséu“

Histogram

507 Mean = 21 43
] Std.Dev. = 16,991
N=347

40

@
]
7

Frequency

3
B
T

o T T T T
0 20 40 &0 80

Ukupna razina funkcionalnosti

Izvor: priredio autor

Izrazita leptokurtoza i pozitivan pomak vide se kod distribucije varijable “Trosak obrazovanja

za informacijsku sigurnost u 2012. godini” koja zasigurno nije normalno distribuirana i ima
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izrazene nepripadajuée ¢lanove grupe. Ova je Cinjenica prikazana histogramom frekvencija na

grafikonu 65.

Grafikon 65: Histogram frekvencija varijable Y: “Ukupna razina funkcionalnosti

upravljanja informacijskom sigurnoséu®
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Analiza svojstava normalnosti varijabli od interesa za istrazivanje zavrSava grafikonom 66. na
kojemu su prikazana sli¢na svojstva varijable “Broj incidenata informacijske sigurnosti u 2012.
godini” kao i kod prethodne varijable, te je stoga jasno kako niti ta varijabla nema normalnu

distribuciju.

Grafikon 66: Histogram frekvencija varijable “Broj incidenata informacijske sigurnosti u

2012. godini”
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Ovime je u potpunosti pokazano koriStenjem odgovarajuéih izracuna pomaka, kurtoze i testova
te vizualnom provjerom kako sve navedene varijable iz tablice 30. nisu normalno distribuirane,

te je time opravdano dalje koriStenje neparametrijskih metoda u statistickoj analizi.

6.2.3. Korelacijska analiza

Po odredivanju nezavisnih varijabli X, X, ... X5 za koje se pretpostavlja kako ¢e adekvatno
sudjelovati u odredivanju vrijednosti zavisne varijable Y: , Ukupna razina funkcionalnosti
upravljanja informacijskom sigurnoscéu“, pristupilo se korelacijskoj analizi kako bi se utvrdilo
postoji li korelacija izmedu pojedinih navedenih nezavisnih varijabli. Vazno je istaknuti kako ¢e
se korelacije racunati kao mjera sukladnosti variranja parova varijabli ¢ime ¢e se provjeriti
postoji li sustavan odnos medu promatranim varijablama, ali se ne¢e na osnovi korelacije
(Rodgers &

direktno zakljucivati o uzroc¢no-posljedicnom odnosu medu varijablama.

Nicewander, 1988, p. 62)
Ovako dobivene rezultate prikazuje tablica 31.

Tablica 31: Korelacijska analiza (neparametrijska, Spearman p) varijabli X, X, ... X5 i
208

dvije dodatne odabrane varijable

Correlations

Mjera razine Mjera zrelosti Mjera Mjera
Mjera zrelosti postivanja modela ukljuéenostii percepcije
funkcije propisa, odluivanjao | posveéenosti posljedica Trogak Broj
operativnog politika i investicijama rukovodstva nastupa ohrazovanja incidenata IS
upravljanja IS standarda 15 uls strateékoj IS incidenata IS zals u2012
Spearman's tho  Mjera zrelosti funkeije Correlation Coefficient 1,000 388 276 394 079 353 -314
operalnog upravjania S iy (2.43jjgq) . 000 003 000 0 000 045
N 111 1 111 111 111 1 4
Mjera razine postivanja Correlation Coefficient 388 1,000 222 Aa72 168 232 - 196
propisa, politika i o
standarda S Sig. (2-tailed) 000 000 000 003 000 046
M 111 347 M7 347 347 347 104
MJBI? zrelosti modela Correlation Coefficient 276 222 1,000 262 A2 37 047
odlucivanja o Sig. (2tailed) 003 000 . 000 025 011 633
investicijama u 1S
N 111 347 7 347 347 347 104
Mjera ykuuﬁe_nost\ i Correlation Coefficient 394 72 262 1,000 212 (246 03
posvecenostirukovadstva gy 12 jjaq) 000 000 000 000 fili 755
stratesdkoj IS
N 111 347 47 347 347 347 104
Mjera percepcije Correlation Coefficient 078 158 121 212 1,000 16 188
posijedica nastupa Sig. (2-tailed) M0 003 028 000 : 03 056
incidenata IS
N 111 347 347 347 347 347 104
Tro§akobrazovanjazalS  Correlation Coefiicient a5 232 137 246 6 1,000 -027
Sig. (2-tailed) 000 000 011 000 031 786
N 111 347 347 347 347 347 104
Brojincidenata IS u 2012, Correlation Coefficient -314 -156 047 031 188 -027 1,000
Sig. (2-tailed) 045 046 633 755 056 786 .
N L3l 104 104 104 104 104 104

**_Correlation is significant atthe 0.01 level (2-tailed)
* Correlation is significant atthe 0.05 level (2-tailed).

Izvor: priredio autor

U tablici 31. prikazane su ukrizene korelacijske vrijednosti koje su izraunate koristenjem

neparametrijske korelacijske metode, odnosno racunanjem koeficijenata Spearmanove

28 K oeficijenti korelacija kraj kojih se nalazi jedna zvjezdica zna¢ajni su na razini 95 %, dok su oni kraj
kojih se nalaze dvije zvjezdice znacajni na razini 99 %.
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korelacije p**. Korelacije se radunaju koristenjem razdiobe s dva kraja’'’. Crvenom bojom

oznacene su oni koeficijenti korelacija koji su znacajni bilo na razini 95 % ili na razini 99 %.

Pri interpretiranju dobivenih rezultata valja uzeti u razmatranje ¢injenicu kako je ovakav izracun
koeficijenata korelacija ukrizen te zrcalan, odnosno podaci iznad zamiSljene dijagonale su
zrcalna slika onih podataka ispod nje, te je stoga dovoljno interpretirati podatke koji se nalaze
ispod zamisljene dijagonale tablice. Pri interpretaciji rezultata bit ¢e koriStena skala prema Petzu
(Petz, 2002, p. 211) koja je osobito prilagodena koristenju kod drustvenih znanosti. Obiljezja

ove skale prikazana su u tablici 32.

Tablica 32: Skala objaSnjenja koeficijenata korelacije prema Petzu

Koeficijent korelacije Znacenje
od do
0,00 +0,20 nikakva ili neznatna povezanost
+0,20 0,40 laka povezanost
+0,40 0,70 znacajna povezanost
+0,70 +1,00 visoka ili vrlo visoka povezanost

Izvor: priredio autor

Postavlja se hipoteza H,: =0, odnosno da ne postoje korelacije medu parovima varijabli.
Korelacijskom analizom ustanovilo se kako su za istaknute kombinacije varijabli X;, X, ... X5
one postojece, odnosno hipoteza H, se odbacuje i za sve parove nezavisnih varijabli uzima se
alternativna hipoteza H;: r<>0 , odnosno da medu parovima naznacenih varijabli postoji
korelacijska povezanost i to, neznatna do laka. SavrSena kolinearnost ne postoji medu

prediktorskim varijablama.

Zanimljivo je da kod varijabli za koje se smatra da su od interesa za istrazivanje ali nece biti
dijelom regresijskog modela, (a to su ,,7rosak obrazovanja za informacijsku sigurnost u 2012.
godini “ 1 ,,Broj incidenata informacijske sigurnosti u 2012.%), za varijablu ,,Trosak
obrazovanja za informacijsku sigurnost u 2012. godini* valja prihvatiti hipotezu H,, i to za
korelacije parova koje ¢ini ta varijabla te varijable X3, X, ...Xs 1 ,,JroSak obrazovanja za

informacijsku sigurnost u 2012. godini*, odnosno izmedu njih ne postoji korelacijska veza.

v . . .. .. .. 211 . e .. .
IzraCunati su i faktori inflacije varijance” za sve kombinacije i varijable, te su oni za sve

slucajeve manji od 2,225 §to znaci da izmedu varijabli nije prisutan problem multikolinearnosti.

% Radi se o neparametrijskoj korelacijskoj metodi koja je bolje prilagodena koristenju kod distribucija
koje ne podrazumijevaju normalnost, a $to je sluc¢aj kod nizova podataka dobivenim istrazivanjem. Osim
toga, Spearmanovi koeficijenti korelacije mogu se racunati kod ordinalne mjerne ljestvice, malih uzoraka
i ne podrazumijevaju linearnost.

210 Cesto se koristi i izraz ,,dva repa“.

21T Faktor inflacije varijance (od eng. VIF — ,.Variance Inflation Factor”) je pokazatelj koji kvantificira
ozbiljnost problema multikolinearnosti u regresijskoj analizi.
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Korelacijska analiza pokazuje kako se metodoloski niz varijabli X;, X, ... X5 moze Kkoristiti u

regresijskom modelu.

6.2.4. Analiza varijance (X1, X5, X3)

Prije nastavka regresijske analize, ¢ime ¢e se pokusSati ustanoviti povezanost izmedu nezavisnih
varijabli i1 zavisne varijable, valja provjeriti je li stratifikacija uzorka ispravna, odnosno je li
ispravno metodoloski ispitati skupinu mikro, malih i srednjih poduze¢a kao jedan homogeni
uzorak, ili je trebalo obaviti dodatnu stratifikaciju uzorka na nacin da se on podijeli na tri
poduzorka koji bi se zatim razmatrali odvojeno. To ¢e se uliniti na nacin da se analizom
varijance utvrdi koliko se varijance u zavisnoj varijabli Y moze objasniti pripadnoscu
odgovarajucoj grupi. Identificiraju se tri varijable za koje treba obaviti analizu varijance,

sukladno klasifikaciji poduzeca. To su:

- Xy: broj zaposlenih u 2012. godini,
- Xy: godisnji prihod u 2012. godini,
- X3! iznos godisnje bilance u 2012. godini.

Analiza varijance obavlja se u nastavku kroz sljedece cjeline: 1) Analiza varijance za X;, 2)

Analiza varijance za X, i 3) Analiza varijance za X3.
6.2.4.1. Analiza varijance za X;

Kao $to je prikazano, odgovor na pitanje koliko pojedino poduzece ima zaposlenih moze biti u
jednoj od tri kategorije: “0-9 zaposlenih”, “10-49 zaposlenih” i “50-250 zaposlenih”. Ova vrsta
odgovora ponudena je zato jer toCan broj zaposlenih nije od interesa za istrazivanje,
kategoriziranje na ovaj nacin takoder omogucuje adekvatnu analizu a izbjegnuta je moguénost
da ispitanici ne znaju toc¢an broj zaposlenih u nekom trenutku pa nagadaju ili daju netocan
odgovor. Postavlja se hipoteza Hy: pl=p2=p3, odnosno nema razlike izmedu varijanci ukupne
razine funkcionalnosti informacijske sigurnosti u Republici Hrvatskoj po navedenim

kategorijama broja zaposlenih.

Na grafikonu 67. na sljedecoj stranici na ordinati su prikazane aritmeticke sredine dostignute
razine ukupne funkcionalnosti informacijske sigurnosti u malim i srednjim poduze¢ima u

Republici Hrvatskoj, dok su na apscisi nominalne grupe broja zaposlenih.
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Grafikon 67: Prikaz aritmetickih sredina zavisne varijable Y: Ukupna razina
funkcionalnosti informacijske sigurnosti u malim i srednjim poduzeéima u Republici

Hrvatskoj u odnosu na kategorijalnu varijablu X;: broj zaposlenih

Mean of Ukupna razina funkcionalnosti

T T
0-9 zaposlenin 10-49 zaposienin 45-249 zaposlenin

Broj zaposlenih-kategorija
Izvor: priredio autor

Za testiranje homogenosti varijance koristi se Leveneov test. Rezultate Leveneovog testa
prikazuje tablica 33. Leveneov test testira jednakost varijanci u uzorcima. Ako je izraCunata p
vrijednost manja od kriticne, nul hipoteza se odbacuje i zakljucuje da postoje razlike izmedu
varijanci u populacijama. Kao S§to se vidi iz rezultata prikazanih u tablici 33, varijance su

homogene (p<0,001).

Tablica 33: Rezultati Leveneovog testa homogenosti varijance (kategorijalna varijabla X;:

broj zaposlenih)

Test of Homogeneity of Variances

Lkupna razina funkcionalnosti

Levene
Statistic alf df2 Sig.
7,104 2 344 00085

Izvor: priredio autor

Za testiranje jednakosti mjera centralne vrijednosti*'* koriste se Welch i Brown-Forsythe testovi
robusnosti jednakosti. Welchov test koristi aritmeticke sredine i radi se o adaptiranom
Studentovom testu dok Brown-Forsytheov test koristi medijane. Rezultate ovih testova
prikazuje tablica 34. na sljedecoj stranici. Kao §to je razvidno iz te tablice, oba su signifikantni

na razini 99,9 % (p<0,001) te stoga valja odbaciti hipotezu Hy i prihvatiti alternativnu hipotezu

212 pod mjerama centralne vrijednosti misli se na aritmeti¢ku sredinu i medijan.
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H;: postoji razlika izmedu aritmetic¢kih sredina funkcionalnosti sustava informacijske sigurnosti

medu nominalnim grupama.

Tablica 34: Robusni testovi jednakosti srediSnjih mjera varijable X;: broj zaposlenih

Robust Tests of Equality of Means

Ukupna razina funkcionalnosti

Statistic? df1 df2 Sig.
Welch 7,480 2 178,608 ,00076
Brown-Forsythe 9,005 2 225,190 ,00017

a. Asymptotically F distributed.

Izvor: priredio autor

Medutim, kako bi se izmjerilo koliko od ukupnog iznosa varijance u pojavi se moze objasniti

213

pripadnos$¢u nominalnoj grupi, pristupa se univarijatnoj analizi varijance.” ~ Dobivene rezultate

prikazuje tablica 35.

Tablica 35: Univarijatna analiza varijance (Anova) - kategorijalna varijabla X;: broj

zaposlenih
ANOVA

kupna razina funkcionalnosti

Sum of

Squares df Mean Sguare F Sig.
Between Groups 5452 255 2 2746127 10,021 Joooo6
Within Groups 94272 621 344 274 048
Total 499764 876 346

Izvor: priredio autor

Kako bi se procijenilo koliko varijance u ukupnoj razini funkcionalnosti informacijske
sigurnosti u malim i srednjim poduze¢ima u Republici Hrvatskoj moze objasniti pripadnoséu
nominalnoj grupi broja zaposlenih, raduna se parcijalni Eta? koji iznosi 5,5 %. Ovaj izracun

prikazuje tablica 36. na sljedecoj stranici.

213 Metoda univarijatne analize varijance ili ANOVA je metoda koja razlaze zapaZenu varijancu pojave na
komponente koje se mogu dodijeliti pojedinim izvorima varijance. Za detalje cf. Roberts, M, Russo R..:
,»A Student's Guide to Analysis of Variance*, Routledge, London, Velika Britanija, 1999., p.234.
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Tablica 36: Izracun parcijalnog Eta? za pripadnost nominalnoj grupi broja zaposlenih

Tests of Between-Subjects Effects

Dependent Variable: Ukupna razina funkcionalnosti

Source Type Il Sum of df Mean Square F Sig. Partial Eta
Squares Squared

Corrected Model 5492,255° 2 2746,127 10,021 ,000 ,055
Intercept 161575,173 161575,173 589,586 ,000 ,632
Brojzap 5492,255 2 2746,127 10,021 ,000 ,055
Error 94272,621 344 274,048

Total 259071,000 347

Corrected Total 99764,876 346

a. R Squared = .055 (Adjusted R Squared = .050)

Izvor: priredio autor

Prema tome, samo 5.5 % varijance u ukupnoj razini funkcionalnosti informacijske
sigurnosti u malim i srednjim poduze¢ima u Republici Hrvatskoj moze se objasniti pripadnoséu

nominalnoj grupi Xy : broj zaposlenih.

6.2.4.2. Analiza varijance za X,

Sli¢na analiza provodi se za X,: godisnji prihod. Nominalna grupa (kategorija) prihoda moze
poprimiti vrijednosti ,,0-2 milijuna EUR*, ,,2-10 milijuna EUR*“ i ,,10-50 milijuna EUR*.
Postavlja se hipoteza Hy: pl1=p2=p3, odnosno da nema razlike izmedu varijanci ukupne razine
funkcionalnosti informacijske sigurnosti u Republici Hrvatskoj po navedenim prihodovnim

kategorijama malih i srednjih poduzeca.

Na grafikonu 68. na sljedecoj stranici prikazane su aritmeticke sredine dostignute razine ukupne
funkcionalnosti informacijske sigurnosti u malim i srednjim poduze¢ima u Republici Hrvatskoj

(ordinata), dok su na apscisi nominalne prihodovne grupe poduzeca.
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Grafikon 68: Prikaz aritmetickih sredina zavisne varijable Y: Ukupna razina
funkcionalnosti informacijske sigurnosti u malim i srednjim poduzeéima u Republici

Hrvatskoj u odnosu na kategorijalnu varijablu X,: prihod poduzeéa u 2012.

304

289

264

244

229

Mean of Ukupna razina funkcionalnosti

209

T T T
0-2 mil. EUR 210 mi. EUR 10-50 mil. EUR
Prihod u 2012.-kategorija

Izvor: priredio autor

Za testiranje homogenosti varijance koristi se Leveneov test.”'* Rezultate Leveneovog testa
prikazuje tablica 37. Leveneov test u ovom slucaju ukazivao bi kako je prisutna
homoskedasti¢nost varijance, odnosno da su varijance populacije nominalne grupe prihoda

poduzeca u 2012. godini jednake.

Tablica 37: Rezultati Leveneovog testa homogenosti varijance (kategorijalna varijabla X,:

prihod poduzeéa u 2012.)

Test of Homogeneity of Variances

Llkupna razina funkcionalnosti

Levene
Statistic df df2 Sig.
2,808 2 344 55483

Izvor: priredio autor

Nadalje, budu¢i da se Mann Whitney U-test ne moze koristiti zbog tri nominalne prihodovne
grupe, koristi se Kruskal-Wallis test koji je neparametrijski test koji ne podrazumijeva
normalnost podataka. IzraCunati Asymp.Sig. koeficijent, prikazan u tablici 38., iznosi
p=0,00056 te je manji od 0,001 te stoga odbacujemo hipotezu H,, i prihvaca se alternativna

hipotezu H;: postoji razlika izmedu varijanci funkcionalnosti sustava informacijske sigurnosti

214 Leveneov test testira jednakost varijanci u uzorcima. Ako je izraunata p vrijednost manja od kriti¢ne,
nul hipoteza se odbacuje i zakljucuje da postoje razlike izmedu varijanci u populaciji.
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unutar nominalne grupe prihoda poduzeca u 2012. godini. Izracunate vrijednosti prikazane su u

tablici 38.

Tablica 38: Kruskal-Wallis test jednakosti varijance unutar nominalne grupe X,: prihod

poduzeéa u 2012.

Test Statistics™

Ukupna
razina
funkcionalnos
ti

Chi-Square 14 966
of 2
Asymp. Sig. 000586

a. Kruskal Wallis Test

b. Grouping YWariable:
Prihod u 2012 .-
kategorija

Izvor: priredio autor

Za mjeru efekta u ukupnoj razini funkcionalnosti informacijske sigurnosti u malim i srednjim

poduze¢ima u Republici Hrvatskoj prema pripadnosti nominalnim grupama unutar X,: prihod

2
poduzecéa u 2012., rauna se ﬁ koji iznosi 4,3 %, $to znaci da se 4,3 % varijabilnosti varijance

u ukupnoj razini funkcionalnosti moze objasniti pripadnoséu izloZenim nominalnim
kategorijama unutar X,: prihod poduze¢a u 2012. Zanimljivo je da se koristila univarijatna
analiza a ne neparametrijski testovi, Eta? bio bi 5,5 % kao i kod X;: broj zaposlenih, Sto

prikazuje izracun prikazan u tablici 39.

Tablica 39: Primjer univarijatne analize jednakosti varijance unutar nominalne grupe X,:

prihod poduzeéa u 2012.

Tests of Between-Subjects Effects

Dependent Variable: Ukupna razina funkcionalnosti

Izvor: priredio autor

Source Type Il Sum of df Mean Square F Sig. Partial Eta
Squares Squared

Corrected Model 5458,097° 2 2729,049 9,955 ,000 ,055
Intercept 123890,049 123890,049 451,910 ,000 ,568
Prihod 5458,097 2 2729,049 9,955 ,000 ,055
Error 94306,779 344 274,148
Total 259071,000 347
Corrected Total 99764,876 346

b. R Squared =.055 (Adjusted R Squared = .049)
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6.2.4.3. Analiza varijance za X3

Naposljetku, provodi se istovjetna analiza i za preostalu kategorijalnu varijablu, X5: ,.iznos
godisnje bilance u 2012. godini“. Analiza se obavlja na isti na¢in kao i za varijablu X, ,, prihod
poduzeca u 2012 . Postavlja se pocetna hipoteza Hy: ul=pu2=p3, odnosno nema razlike izmedu
varijanci ukupne razine funkcionalnosti informacijske sigurnosti u Republici Hrvatskoj po

navedenim kategorijama iznosa godi$nje bilance®'” malih i srednjih poduzeca.

Na grafikonu 69. na ordinati su prikazane aritmeticke sredine dostignute razine ukupne
funkcionalnosti informacijske sigurnosti u malim i srednjim poduze¢ima u Republici Hrvatskoj,
dok su na apscisu smjeStene nominalne grupe malih i srednjih poduzeca sukladno iznosu
godisnje bilance. Kao i u zakonskoj klasifikaciji malih i srednjih poduzeéa, koriste se rasponi

godisSnjeg iznosa bilance od ,,0-2 milijuna EUR®, ,,2-10 milijuna EUR* 1 ,,10-43 milijuna EUR*.

Grafikon 69: Prikaz aritmetickih sredina zavisne varijable Y: Ukupna razina
funkcionalnosti informacijske sigurnosti u malim i srednjim poduzeéima u Republici

Hrvatskoj u odnosu na kategorijalnu varijablu X3: iznos godi$nje bilance u 2012. godini

Mean of Ukupna razina funkcionalnosti
5 3 2 - B 8
i i 1 i i

&
1

T T T
0-2 mil. EUR 2-10mi, EUR 10-43 i EUR

Ukupna bilanca u 2012.-kategorija

Izvor: priredio autor

I u ovom slucaj za testiranje homogenosti varijance koristi se Leveneov test. Rezultate
Leveneovog testa prikazuje tablica 40. na sljedecoj stranici. Leveneov test u ovom slucaju
takoder bi ukazivao bi kako je prisutna homoskedasti¢nost varijance, odnosno da su varijance

populacije nominalnih grupa iznosa bilanci poduzec¢a u 2012. godini jednake.

215 Aktive, odnosno pasive bilance.
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Tablica 40: Rezultati Leveneovog testa homogenosti varijance (kategorijalna varijabla

X3: iznos godiSnje bilance u 2012. godini)

Test of Homogeneity of Variances

Lkupna razina funkcionalnosti

Levene
Statistic df df2 Sig.
2327 2 344 08817

Izvor: priredio autor

Nastavlja se s analizom Kruskal-Wallis testom koji ne podrazumijeva normalnost podataka.
IzraCunati pokazatelj oznacen s “Asymp.Sig.” u tablici 41 manji je od 0,001 (p<0,001) te se
stoga odbacuje inicijalna hipoteza H, a prihvaca se alternativna hipoteza H;: postoji razlika
izmedu varijanci funkcionalnosti sustava informacijske sigurnosti medu nominalnim grupama

godisnje bilance u 2012. godini.

Tablica 41: Kruskal-Wallis test jednakosti varijance unutar nominalne grupe Xj3: iznos

godis$nje bilance u 2012. godini

Test Statistics™®

Ukupna
razina
funkcionalnos
ti

Chi-Square 18,382
df 2
Asymp. Sig. ,000

a. Kruskal Wallis Test

b. Grouping Variable:
Ukupna bilanca u
2012 -kalegorija

Izvor: priredio autor

2
Potrebno je izracunati i mjeru ovog efekta koja se racuna kao ﬁ=5,6 % varijabilnosti koja se

moze objasniti pripadnoscu prihodovnim kategorijama. Da se koristila obi¢na univarijatna
analiza a ne neparametrijski Kruskal-Wallis test, Eta® bio bi 6,5 %, §to prikazuje tablica 42. na
sljedecoj stranici. Prema tome, razlika izmedu koristenja univarijatne analize i neparametrijskog
testa vrlo je mala, no bolje je i ispravnije u zadanim okolnostima koristiti neparametrijski test

koji nema pretpostavku normalnosti po pitanju inicijalne distribucije podataka.
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Tablica 42: Primjer univarijatne analize jednakosti varijance unutar nominalne grupe X;:

iznos godiSnje bilance u 2012. godini

Tests of Between-Subjects Effects

Dependent Variable: Ukupna razina funkcionalnosti

Source Type Il Sum of df Mean Square F Sig. Partial Eta
Squares Squared

Corrected Model 6441,733° 2 3220,867 11,872 ,000 ,065

Intercept 117026,195 1 117026,195 431,372 ,000 ,556

Bilanca 6441,733 2 3220,867 11,872 ,000 ,065

Error 93323,143 344 271,288

Total 259071,000 347

Corrected Total 99764,876 346

a. R Squared =.065 (Adjusted R Squared = .059)

Izvor: priredio autor

Iz navedene kompleksne analize varijance nominalnih kategorija unutar varijabli {X;,X,, X3}
moze se zakljuciti kako je statisticki dokazano da se svega 5,5 % — 6,5 % varijance mozZe
pripisati pripadnoséu nominalnim kategorijama unutar navedenih varijabli te je promatranje
statistickog uzorka malih i srednjih poduzeéa kao homogenog, bez koristenja dodatne
stratifikacije uzorka opravdano. Naime, kao §to je ve¢ receno, u samom pocetku izrade
dizajna istrazivanja, pojavio se problem kompleksnosti stratifikacije uzroka te je kalkulirani
rizik istrazivanja bilo adaptiranje metode kod koje se uzorak promatra homogenim, a iskustveni
razlog za takvo iniciranje anketnog istraZivanja bilo je prija$nje iskustvo autora, prema kojemu
je subjektivna dostignuta razina zrelosti modela upravljanja informacijskom sigurno$¢u u malim
1 srednjim poduzec¢ima u Republici Hrvatskoj podjednaka. Kada bi vec¢a koli¢ina varijance bila
objasnjena pripadnos¢u nominalnim grupama, tada bi trebalo izraditi stratifikaciju statistickog
uzorka na drugi nacin. Budu¢i da osobno iskustvo predstavlja nizu razinu dokazivanja, na ovaj

je nacin i koriStenjem statisti¢kih i kvantitativnih metoda opravdan pocetni dizajn istrazivanja.
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6.2.5. Svojstva regresijske jednadzbe za zavisnu varijablu Y1: ,,Dostignuta
ukupna razina funkcionalnosti (zrelosti) modela wupravljanja
informacijskom sigurno$¢u u malim i srednjim poduzeéima u

Republici Hrvatskoj*

U izradi regresijskog modela koristena je opcija “Enter” statistitkog paketa SPSS*'°. To znagi
da se sve nezavisne varijable ukljucuju u regresijsku jednadzbu prvom koraku analize. Iako se
to ne ocekuje budué¢i da ne postoji problem multikolinearnosti te da su korelacije medu
nezavisnim varijablama neznatne do niske, izraduje se nekoliko preliminarnih jednostavnih
linearnih regresijskih modela gdje se u model unosi samo po jedna od identificiranih nezavisnih
varijabli. Rezultati dobiveni ovom analizom prikazani su u tablici 43. Kao §to se vidi prema
izradunatim koeficijentima determinacije (R?), niti jedna od nezavisnih varijabli sama za sebe
ne objasnjava dovoljno dobro odnos prema zavisnoj varijabli jer bi tako postavljeni model s

determiniranim varijablama objasnio od 4,9 % do 32,4 % ukupne varijance.

Tablica 43: Regresijska analiza odabranih nezavisnih varijabli u odnosu na zavisnu
varijablu (ukupna razina funkcionalnosti informacijske sigurnosti u malim i srednjim

poduzeéima u Republici Hrvatskoj)

R? (koeficijent | Koeficijent
Nezavisna varijabla determinacije) | B Sig.
Mjera zrelosti funkcije operativnog upravljanja informacijskom | 0.324 14.626 0
sigurnoscu
Mjera razine postivanja propisa, politika i standarda 0.182 6.931 0
informacijske sigurnosti
Mjera zrelosti modela odlucivanja o investicijama u 0.115 7.403 0
informacijsku sigurnost
Mjera ukljucenosti i posvecenosti rukovodstva strateskoj 0.2 8.439 0
informacijskoj sigurnosti
Mjera percepcije posljedica nastupa incidenata informacijske 0.049 3.821 0
sigurnosti

Izvor: priredio autor

Iz navedenog je jasno kako je ovisnost izmedu zavisne i nezavisnih varijabli kompleksna i da se
ne radi o funkciji kod koje bi samo jedna nezavisna varijabla mogla objasniti zavisnu varijablu.
Pri izgradnji modela razmatrana su &etiri oblika mogu¢ih regresijskih funkcija.*'” Koristenjem
paketa SPSS je ustanovljeno kako je najbolji model koji objasnjava odnos nezavisnih i zavisne

varijable linearna funkcija. Ova je Cinjenica dodatno pojacana uvrijeZenim pravilom regresijske

216 SPSS Statistics je ra¢unalni program proizvodaga IBM koji se koristi za statisti¢ku analizu. Zadnja
vazeca inacica je 22.0. Za detalje cf. IBM Sofware>SPSS Software, http://www-
01.ibm.com/software/analytics/spss/ (23.08.2013.)

217 Konkretno, razmatrane su moguénosti koristenja linearne, kvadratne, kubne i eksponencijalne
funkcije.
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analize prema kojemu je u slucaju da vise razli¢itih oblika regresijske funkcije moze objasniti
neku zavisnu varijablu, preporuéljivo koristiti onu jednostavniju’'®. Pregled postavljenog
modela prikazuje tablica 44. Koeficijent varijacije modela R=0,918'" dok je koeficijent
determinacije R?=0,843, §to znaci da je 84,3 % ukupne varijacije u zavisnoj varijabli objasnjeno

nezavisnim varijablama modela.

Tablica 44: Pokazatelji reprezentativnosti postavljenog regresijskog modela (Zavisna
varijabla Y: Ukupna razina funkcionalnosti informacijske sigurnosti u malim i srednjim

poduzeéima u Republici Hrvatskoj; nezavisne varijable X, X, ... X,)

Model Summary

Model R R Square Adjusted R Std. Error of the
Square Estimate
1 9187 .843 .839 14.909

a. Model Summary

Izvor: priredio autor
U tablici 45. prikazani su koeficijenti dobiveni regresijskom analizom.

Tablica 45: Koeficijenti korelacijske analize (Zavisna varijabla Y: Ukupna razina
funkcionalnosti informacijske sigurnosti u malim i srednjim poduzeéima u Republici

Hrvatskoj; nezavisne varijable X, X, ... X})

Coefficients®

Model Unstandardized | Standardized t Sig. Correlations Collinearity
Coefficients Coefficients Statistics
B Std. Beta Zero- | Partial | Part | Tolerance | VIF
Error order
(Constant) -38.494 | 7.922 | .000
4.859

Mjera zrelosti
funkcije
operativnog 9.023 | 2.259 .35113.994(.000| .570| .362|.285 659 1.518
1 upravljanja IS
Mjera razine
postivanja
propisa, 4.567  1.680 .24112.718.008 | .518| .255(.194 .650 | 1.537
politika i
standarda IS

2% Odnosno, nizeg reda.
29 Koeficijent varijacije modela je normalizirana mjera disperzije distribucije vjerojatnosti.
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Mijera
ukljuéenosti i

posveseenosti 3.754 | 2.161 .155]1.737(.085| .496| .166(.124 .642 1 1.558

rukovodstva

strateskoj IS
Mijera
percepcije

posljedica 4.184 | 1.531 .201|2.733(.007 | .289| .257].195 .939 | 1.064

nastupa

incidenata IS

a. Dependent Variable: Ukupna razina funkcionalnosti

Izvor: priredio autor

Iz tablice 45. izvodi se regresijska funkcija:

Y =9,023+X;+4,567«X, + 3,754 x X3 + 4,184 * X, - 38,494
(P1<0,001; P,<<0,001; P3<<0,01; 4<<0,01); odbacuje se H, i prihvaca se modificirana hipoteza
Hy, Y = f(X1, X7 .. Xy)

Naime, ukoliko bi se u regresijski model ukljucila i varijabla Xs, odnosno ,,Mjera zrelosti
sustava odlucivanja o investicijama u komponente sustava upravljanja informacijskom
sigurnoséu®, tada bi pala predikcijska mo¢ modela bila zna¢ajno losija (R=0,679; R?=0,462),

kao Sto je prikazano u tablici 46.

Tablica 46: Pokazatelji reprezentativnosti postavljenog regresijskog modela (Zavisna
varijabla Y: Ukupna razina funkcionalnosti informacijske sigurnosti u malim i srednjim

poduze¢ima u Republici Hrvatskoj; nezavisne varijable X, X, ... X5)

Model Summary

Model R R Square Adjusted R Std. Error of the
Square Estimate
1 679° 462 436 14.95507

a. Predictors: (Constant), Mjera zrelosti modela odlueivanja o

investicijama u IS, Mjera percepcije posljedica nastupa incidenata IS,
Mjera razine postivanja propisa, politika i standarda IS, Mjera
ukljueenosti i posveaeenosti rukovodstva strateskoj IS, Mjera zrelosti

funkcije operativnog upravljanja IS

Izvor: priredio autor

220



Cinjenicu kako uklju¢enje varijable Xz, odnosno ,,Mjera zrelosti sustava odlucivanja o
investicijama u komponente sustava upravljanja informacijskom sigurnoscu* pogorsava
predikcijsku mo¢ modela moZe se objasniti ¢injenicom kako je kretanje te varijable slu¢ajno,
nesustavno, neplanirano, a dostignuta razina funkcionalnosti i utjecaja na ukupnu razinu
funkcionalnosti na trenuta¢noj razini upravljanja informacijskom sigurno$¢u mala. Pretpostavlja
se da bi implementacija modela koji ¢e biti predlozen podigla razinu na kojoj se koriste
kvantitativne metode, a samim time i utjecala pozitivho na ukupnu funkcionalnost modela

upravljanja informacijskom sigurnos¢u u malim i srednjim poduze¢ima.

6.3. Regresijska analiza zavisne varijable Y2: ,,StrateSko upravljanje

informacijskom sigurnoséu*

Druga obavljena regresijska analiza odgovara na pitanje koje su sastavnice zavisne funkcije Y-
., Stratesko upravljanje informacijskom sigurnoscéu . Istrazivanjem je izmjereno Sest dihotomnih
varijabli**’ za koje se smatra kako su vazne odrednice regresijskog modela, te se sukladno tome
postavlja hipoteza:

- X;: Uveden sustav pracenja zakonskih zahtjeva,

- X,: Uspostavljen sustav upravljanja informacijskom sigurnoscu,

- X3: Uveden sustav operativnih mjera informacijske sigurnosti,

- X,: Koristenje kvantitativnih metoda pri odlucivanju,

- Xs: Uveden skup operativnih procedura pri provodenju informacijske

sigurnosti,

- Xg: Posjedovanje ISO 9001 certifikata.

Cilj predikcijskog modela je:

Ho: Y = f(X1, X5 ... Xe6);
izgled = el°9';

logit = y(x1.6) = B + Xitg aix;;
6.3.1. Korelacijska analiza

Kao preliminarni test, koristi se korelacijski model dihotomnih varijabli, odnosno
neparametrijska Spearman p metoda izracuna korelacija odabranih dihotomnih varijabli, koja je
osobito podesna za koriStenje u tu svrhu. Ovako izraCunati ukrizeni koeficijenti korelacija
prikazani su u tablici 47. na sljedecoj stranici. Crvenom bojom oznacene su oni koeficijenti

korelacija koji su znacajni bilo na razini 95 % ili na razini 99 % pouzdanosti.

2% Dihotomne ili binarne varijable mogu poprimiti vrijednosti ,, DA ili ,, NE“, odnosno imaju binarna
obiljezja.
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Tablica 47: Korelacijska analiza dihotomnih varijabli X{, X, ... X4

Correlations

Kvantitativne Operativne Pracenje Operativne
SustaviS (DA- metode (DA- procedure zakona (DA- mjere (DA- IS0 9001 (DA-
NE) ME) (DA-ME) NE) NE) ME)

Spearman's rho  SustaviS (DA-NE) Correlation Coefficient 1.000 8 143 243 193 305
Sig. (2-tailed) oos ooo ooo ooo
M 347 347 347 347 347 347
Kvantitativne metode (DA-  Correlation Coefficient 189 1.000 251 176 210 176
NE Sig. (24alled) 000 . 000 001 000 001
N 347 347 347 347
Operativne procedure Carrelation Coeflicient 1.000 153 095 041
(DA-NE) Sig. (2-tailed) 004 076 441
) 347 347 347 347
Pracenje zakona (DA-NE) Correlation Coefficient 153 1.000 274 .252
Sig. (2-talled) 004 000 000
N 347 347 347 347
Operativne mjere (DA-NE) Correlation Coefficient 085 1.000 137
Sig. (2-tailed) 076 011
N 347 347 347
IS0 9001 (DA-NE) Carrelation Coefficient 041 137 1.000

Sig. (2-tailed) 111 011
M 347 347 347

** Correlation is significant at the 0.01 level (2-tailed)
* Correlation is significant at the 0.05 level (2-tailed)

Izvor: priredio autor

Postavlja se hipoteza H,: =0, odnosno da ne postoje korelacije medu parovima varijabli.
Korelacijskom analizom ustanovilo se kako su za istaknute kombinacije varijabli X;, X, ... X¢
one postojece, odnosno hipoteza H, se odbacuje i za sve parove nezavisnih varijabli uzima se
alternativna hipoteza H;: r<>0 , odnosno da medu parovima naznacenih varijabli postoji
korelacijska povezanost i to, neznatna do laka. SavrSena kolinearnost ne postoji medu

prediktorskim varijablama.

Izracunati su i faktori inflacije varijance (VIF) za sve kombinacije 1 varijable, te su oni za sve

slucajeve manji od 1,171 S§to znaci da izmedu varijabli nije prisutan problem multikolinearnosti.

Korelacijska analiza pokazuje kako se metodoloski niz varijabli X;, X, ... X5 moze koristiti u

regresijskom modelu.

6.3.2. Svojstva regresijske jednadZbe za zavisnu varijablu Y2: ,StrateSko

upravljanje informacijskom sigurno§éu“

U nastavku izrade multinomnog logistickog regresijskog modela dihotomnih varijabli, poseZe se

221

za Hosmer-Lemeshow testom.” U konkretnom sluc¢aju, p<0,005, pri ¢emu visi p ukazuje na

stanovitu razinu neinterpretacije modela. Ovi su podaci prikazani u tablici 48.

Tablica 48: Hosmer-Lemeshow test

Hosmer and Lemeshow Test

Step Chi-square df Sig.
1 20.089 7 .005

Izvor: priredio autor

22! Hosmer-Lemeshow test je baziran na decilima. Taj test je u pravilu znadajan na vise od 400 opaZzanja.
(u konkretnom slucaju, n=347).
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Nadalje, racunaju se Cox-Snell i Nagelkerke pseudo-R?, koji su prikazani u tablici 49. Prema

ovim pokazateljima, modelom bi bilo objasnjeno svega 16 % varijance.

Tablica 49: Izra¢un Cox-Snell R? i Nagelkerke R? pseudo-R? pokazatelja
Model Summary

Step -2 Log Cox & SnellR Nagelkerke R
likelihood Square Square
1 366.821° 110 .160

a. Estimation terminated at iteration number 4 because
parameter estimates changed by less than .001.

Izvor: priredio autor

Koristenjem ugradenog instrumentarija statistickog programa za druStvene znanosti /BM SPSS,
iz modela se izbacuju varijable Xz i Xy jer ga ne poboljsavaju. U modelu ostaju varijable X;,
X,...X4. Zanimljivo je kako ovako korigiran prognosticki model ispravno predvida 77,5 %
pojava u odnosu na nul-model. Takva vrsta poboljSanja moze se smatrati vrlo dobrim pa i
prognosticki model vrlo dobrim modelom. Izra¢unate koeficijente i parametre modela prikazuje

tablica 50.

Tablica 50: Koeficijenti i parametri regresijskog logisticCkog modela

Variables in the Equation

55% C.|.for EXPI(B)
B Sig. Exp(B) Lower Uppear
Step1®  pracenjezak_bin 780 006 2.204 1.251 3.883
sustavlsS_hin 608 027 1.839 1.070 3160
operatproc_hin 543 LY 1.721 1.023 2.8493
kvantmet_hin A28 .084 1.681 A3 3.072

Constant -1.963 .000 140

a. Variable(s) entered on step 1: pracenjezalk_hin, operatmjere_bin, sustavlS_kin,
aperatproc_kin, 1509001 _bin, kvantmet_bin.

Izvor: priredio autor
Prema do sada pokazanome, i izraCunatim parametrima i koeficijentima modela, prognosticki

model upravljanja informacijskom sigurnos¢u kao strateSkom sigurnosti u odnosu na navedene

varijable se moZze postaviti na sljede¢i nacin:

. p
logit =1 (
ogi ni1

) =-1,963+ 0,79 * X1 + 0,609 * X2 + 0,543 * X3 + 0,525 * X4

: p - _
izgled = — plogit — 5—1,963+0,79+X1+0,609+X2+0,543+X3+0,525+X4
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7. PRIJEDLOG EKONOMSKI ODRZIVOG MODELA
UPRAVLJANJA SUSTAVOM INFORMACIJSKE
SIGURNOSTI U MALIM I SREDNJIM PODUZECIMA

U sedmom poglavlju doktorske disertacije, prijedlog novog ekonomski odrzivog modela
upravljanja sustavom informacijske sigurnosti u malim i srednjim poduze¢ima izlaze se u dvije
medusobno povezane cjeline: 1) Prijedlog aktivnosti za implementaciju novog modela
upravljanja informacijskom sigurno$éu malih i srednjih poduzeéa i 2) Ucinci primjene
ekonomski odrzZivog modela upravljanja informacijskom sigurno$éu malih i srednjih

poduzeca.

7.1. PRIJEDLOG AKTIVNOSTI ZA IMPLEMENTACILJU
NOVOGA MODELA UPRAVLJANJA INFORMACIJSKOM
SIGURNOSCU MALIH I SREDNJIH PODUZECA

Prijedlog aktivnosti za implementaciju novoga modela upravljanja informacijskom sigurnoséu
malih i1 srednjih poduzeca sastoji se od dva poglavlja: 1) Pripremne aktivnosti i 2)

Provedbene aktivnosti i aktivnosti pra¢enja implementiranog modela.

7.1.1. Pripremne aktivnosti

Izlaganje pripremnih aktivnosti implementacije novog modela upravljanja informacijskom
sigurno§¢u malih i srednjih poduze¢a zahtijeva obradu sljedeéih cjelina: 1) Modeliranje
poslovnih procesa primjenom ARIS BPM metodologije, 2) Objekti modela poslovnih
procesa prema ARIS BPM metodologiji, 3) Elementi procesa reinZenjeringa poslovne
funkcije informacijske sigurnosti, 4) Tretman rizika, 5) Katalog temeljnih mjera
informacijske sigurnosti, 6) Komparacija procesa informacijske sigurnosti u velikim u
odnosu na mala i srednja poduzeéa, 7) Analiza pristupa provodenju informacijske
sigurnosti od dna prema vrhu, 8) Ekonomsko razmatranje interakcije internog perimetra
i okoline malih i srednjih poduzeéa u aktivnostima provodenja informacijske sigurnosti, 9)
Definiranje odrednica modela ekonomski odrZivog upravljanja informacijskom

sigurno$¢u u malim i srednjim poduzeéima.
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7.1.1.1. Modeliranje poslovnih procesa primjenom ARIS BPM metodologije

Za prikaz aktivnosti provedbe uvodenja modela upravljanja informacijskom sigurno$éu u mala i

2 To je jedna od

srednja poduzeca u Republici Hrvatskoj koriStena je metodologija ARIS BPM
uvrijezenih metodologija modeliranja poslovnih procesa, njemackog proizvodaca Aris AG, koji
je ujedno i proizvodac niza softverskih paketa koji se mogu koristiti u svrhu analize poslovnih
procesa, izgradnje platforma korporativne arhitekture te platforme za korporativno upravljanje
te upravljanje rizikom i sukladno$éu. U navedene svrhe mogu se koristiti paketi prikazani na

shemi 14.

Shema 14: Programski paketi sustava ARIS

Analiza poslovnih procesa

ARIS Architect & Designer
- ARIS Connect

- ARIS for SAP

ARIS Publisher

Strategv

ARIS Simulation

ARIS Process Governance

ARIS Process Performance Manager
ARIS MashZone

BPE LifeCvcle

Platforma korporativne arhitekture

(/- ARIS Enterprise Architecture
- ARIS IT Inventory

ARIS MashZone
ARIS Publisher

- CentraSite ARIS Business Strategy
- ARIS Architect & Designer ARIS Process Governance
\-  ARIS Connect -/
Platforma za korporativno upravljanje, te upravljanje rizikom i sukladnos¢u
( )
- ARIS Risk&Compliance Manager - ARIS Connect
- ARIS MashZone - ARIS Publisher
L ARIS Architect&Designer )y

Izvor: priredio autor

ARIS pristup modeliranju poslovnih procesa pruza metode za analizu procesa i kreiranja
holistickog pristupa dizajnu procesa i hodograma akcija. ARIS je metodologija prof. Augusta
Wilhelma Scheera iz 1992. godine (Scheer, 1992, p. 18) koja predstavlja osnove intelektualnog
vlasni§tva na kojemu je izgradio svoje poduzeée ,,IDS Scheer“>. Za izradu prikaza aktivnosti
provedbe uvodenja modela upravljanja informacijskom sigurno$¢u u mala i srednja poduzecéa u

Republici Hrvatskoj koristen je alat ARIS Express u inacici 2.4 koji je besplatan za koriStenje

222 ARIS BPM je kratica od eng. ,Architecture of Integrated Information Systems Business Process
Modeling “.

23 poduzeée ,IDS Scheer razvija, implementira i podrzava radunalne programe za modeliranje i
upravljanje poslovnim procesima te se smatra osniva¢em industrije upravljanje poslovnim procesima.
Osnovano je 1984. godine sa sjedisem u Saarbrueckenu u Saveznoj Republici Njemackoj.
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nakon Sto se korisnik s vlastitim podacima registrira na Internet sjedistu (IDS Scheer AG, 2013)
i prvi put pokrene instaliranu aplikaciju koja je utemeljena na paketu Oracle Java®*. ARIS
Express u inacici 1.0 izdan je u rujnu 2009. godine, a njegova radna povrSina prikazana je na

ilustraciji 2.

Hustracija 2: Radna povrSina programa ARIS Express

TOP Features of o i
* ARIS9 e

Izvor: priredio autor — ekranska slika programa ,,ARIS Express

Aplikacija Aris Express omogucava izgradnju devet vrsta modela:

Organizacijske sheme®”,
Model procesnih krajobraza®,

Model poslovnih procesa™’,

Podatkovni modelm,

Model informaticke infrastrukture®”,

Model sustavnih krajobraza®*,
BPMN dijagram,

Brainstorming model*’,

¥ X NNk W=

Op¢i model*.

% Za vise detalja cf. Oracle Java — Make the Future Java,
http://www.oracle.com/us/technologies/java/overview/index.html (22.08.2013.)
25 eng. ,, Organizational chart”

226 eng. ,, Process landscape

227 eng. ,, Business process *

228 eng. ,, Data model

29 eng. , IT infrastructure

2% eng. ,, System landscape

Bleng. ,, Whiteboard
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U izgradnji modela koriSteni su modeli informatic¢ke infrastrukture te je ocijenjeno, buduci da se
svi koraci modela procesa nalaze unutar jedne organizacije a nisu dijeljeni izmedu viSe
organizacija, kako je optimalno koristiti jednostavniji, model poslovnih procesa. U protivnom,
kada bi se odredene linije poslovnih procesa izvodile kod drugih entiteta®”, bilo bi potrebno
koristiti BPMN dijagram. Naime, BPMN 2.0*** grafi¢ka reprezentacija specifikacije poslovnih
procesa u modelu poslovnih procesa omogucuje prikaz vise poslovnih linija*** u okviru kojih se
obavlja neki poslovni proces™’, te stoga ima vrlo razgranate i raznolike objekte, odnosno
elemente koji se mogu koristiti pri izgradnji modela. Povodeci se za principom jednostavnosti,
budu¢i da je ARIS-ov model poslovnih procesa dovoljan za prikaz procesa informacijske

sigurnosti, on je adaptiran umjesto kompleksnijeg BPMN 2.0 modela.

Pri izgradnji modela, koristio se proces reinZenjeringa poslovnih procesa®™’, &iji je cilj
poboljsanje efikasnosti postojecih procesa unutar organizacija na nacin da se oni proucavaju
temeljito, od samih pocetnih postavki, kako bi se odredio najbolji nacin za njihovu

rekonstrukciju. (Ci¢in-Sain, et al., 2004, p. 83) Navedeni procesi prikazani su na shemi 15.

Shema 15: Ciklus reinZenjeringa poslovnih procesa

Identificiranje
procesa

Revizija,
osvjezavanje i
analiza
postojecih
procesa

Testiranje i
implementiranje
buducih procesa

i novog stanja

Dizajn buduceg
stanja kroz nove
procese

Izvor: priredio autor

Proces reinzenjeringa poslovnih procesa sastoji se od Cetiri faze:

1. Identificiranje procesa,

232 eng. ,, General diagram*
3 npr. Poduzeéa, organizacije, dobavljaéi.
* Trenutaéna verzija BPMN 2.0 (Business Process Model and Notation ) modela je od ozujka 2011.
godine.
5 npr. Sektora, jedinica, projekata, odjela, jedinica ili poduzeca.
26 U terminologiji modeliranja poslovnih procesa, ovakva se poslovna linija naziva eng. ,,swim lane®.
27 BPR* je kratica od eng. ,, Business process reengineering *
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2. Revizija, osvjezavanje i analiza postojecih procesa,
3. Dizajn buduceg stanja kroz nove procese,

4. Testiranje i implementiranje buduéih procesa i novog stanja.

7.1.1.2.  Objekti modela poslovnih procesa prema ARIS BPM metodologiji

ARIS koristi jezik za modeliranje koji pripada Siroj skupini procesnih metodologija poznatih i

pod nazivom ,,procesni lanci pokretani dogadajima“**

, a koji predstavljaju znaCajan aspekt
ARIS modela. Ova metoda je razvijena od strane Scheera, Kellera i Nuettgensa sa Saarskog
univerziteta ranih 90-tih godina proslog stoljeca a koristi jednostavnu notaciju kako bi se
prikazali kompleksni poslovni procesi i hodogrami. EPC metodologija je sposobna prikazati
kompleksne poslovne informacijske sustave, ali ujedno inkorporirati i ostale vazne informacije
koje ih opisuju, poput funkcija, podataka, organizacijske strukture i informacijskih resursa. U

ovim modelima koristi se nekoliko temeljnih elemenata koje vjerno replicira i EPC

reprezentacija ARIS Expressa. Ove elemente, kao i njihovo znacenje, prikazuje tablica 51.

Tablica 51: Objekti ARIS BPM metodologije

Redni Graficki element
broj objekta

Naziv i objasnjenje znacenja objekta

Activity

Aktivnost ili funkcija (eng. ,, Activity”) uz dogadaj drugi je najvazniji
element EPC modela a reprezentiran je grafickim simbolom
pravokutnika. Aktivnosti opisuju transformaciju iz pocetnog stanja u
rezultiraju¢e stanje. Neke funkcije mogu biti dodatno rafinirane
(razgranate) u druge EPC lance i takve se funkcije nazivaju
hijerarhijskim funkcijama. Primjeri: ,, Osigurati financijska sredstva za
analizu  informacijskih  sustava®, , Provodenje analize rizika",
,, Provjeriti sukladnost sa zakonskim propisima“, ,, Analizirati povrat na
investiciju u sredstvo informacijske sigurnosti“

2. Organizational unit

Organizacijska jedinica (eng. , Organizational unit*). Organizacijska
jedinica je element preuzet iz ARIS Express modela organizacijske
strukture a omogucuje da se uz odgovarajue dogadaje, odnosno
funkcije, dodijele organizacijske jedinice odgovorne za njihovo
provodenje Primjeri: ,,Uprava poduzeéa*®, ,, Odjel za informaticku
podrsku*, ,, Odjel nabave “.

Person

Osoba (eng. ,,Person”). Osoba je takoder element preuzet iz ARIS
Express modela organizacijske strukture, a omoguéuje da se uz
odgovarajuc¢e dogadaje, odnosno funkcije, dodijele osobe odgovorne za
njihovo provodenje. Primjeri: ,, CISO*“, ,, Direktor sektora informatike “,
,, Predsjednik Uprave “.

Entitet (eng. ,, Entity “). Entitet je element iz ARIS Express podatkovnog
modela, a omogucuje da se uz odgovarajuée dogadaje, odnosno
funkcije, naznaci entitet o kojemu se vode podaci u bazi podataka.
Entitet je mogucée jednoznacno identificirati po primarnom kljucu.
Primjeri: ,, Informacijski sustav*, ,, Pruzatelj usluge“, ,, Zaposlenici .

2% EPC je kratica od eng. ,, Event-driven Process Chains*. Radi se o jednom od oblika dijagrama toka
koji se koriste za modeliranje poslovnih procesa pri planiranju korporativnih resursa te poboljSanju
poslovnih procesa. EPC metodologija takoder je razvijena od strane prof. Wilhelm-August Scheera na
Institutu za poslovnu informatiku Sarskog univerziteta ranih 1990.-tih godina.
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Dokument (eng. ,, Document*) je element koji prikazuje koji dokument
(fizicki ili logicki) je rezultat nekog dogadaja ili aktivnosti dijagrama
poslovnih procesa. Primjeri: ,,Izvjes¢e o rizicima informacijske

sigurnosti”, oRacun  za  usluge  informacijsko-sigurnosnog
savjetovanja“, ,, Obrazac o procjeni rizika informacijskog sustava “.

Proizvod (eng. ,, Product”) je element ARIS modela poslovnih procesa
koji prikazuje toc¢ku u kojoj je isporucen krajnji proizvod koji je rezultat
provodenja modela. Primjeri: ,, Procjena rizika®, ,,Sustav upravijanja
informacijskom sigurnoscéu”, ,, Firewall .

Process interface

Procesna poveznica (eng. ,, Process interface) je element modela koji
prikazuje funkciju (aktivnost) koja se dalje moze granati u sljede¢i EPC
model, ali se ne prikazuje u postojeéem modelu. Primjeri:
., Financiranje sustava upravljanja informacijskom sigurnoséu”,
., Proces  vanjskog savjetnika za  informacijsku  sigurnost”,
., Programiranje sustava za analizu dnevnika pristupa “

Dogadaj (eng. ,, Event“) je uz aktivnost (funkciju), glavni element EPC
lanca a reprezentiran je Sesterokutnim simbolom. Dogadaj opisuje pod
kojim okolnostima se odvija odredena funkcija ili aktivnost, odnosno
stanje kojim rezultira odgovarajuci proces. Primjeri: ,, Implementirane
temeljne mjere informacijske sigurnosti, , Identificiran rizik
informacijske sigurnosti “, ,, Financijska sredstva nisu raspoloziva “.

Database

- Baza podataka (eng. ,, Database ) je element koji prikazuje koja baza

podataka se koristi vezano uz odvijanje nekog dogadaja ili aktivnosti

. dijagrama poslovnih procesa. Primjeri: ,,Baza rizika informacijske

sigurnosti“, ,, Poslovni informacijski sustav*, ,,b2b sustav poslovanja*“.

10.

IT systemn

-| Informacijski sustav (eng. ,, IT system*) je element preuzet iz ARIS

modela informaticke infrastrukture, a njime se prikazuju informaticki
sustavi koji moraju biti izgradeni ili su povezani uz odgovarajuci

| dogadaj ili aktivnost. Primjeri: ,, Poslovni transakcijski sustav®, ,, CRM

sustav*®, ,,b2g sustav*, ,,Sustav nadzora i analize dnevnika pristupa .

11.

Logicka spojnica ,.ekskluzivno ili (eng. ,,logical connector XOR*) je
prvi od tri logi¢ka elementa (operatora) koji kontroliraju tijek procesa.
U slucaju koristenja operatora XOR pri razdvajanju procesnih putova,
odabire se samo jedan od rezultiraju¢ih procesnih puteva. U sluéaju
spajanja procesnih puteva kroz operator XOR, samo jedan od
prethodnih procesnih puteva ¢e aktivirati rezultiraju¢i proces. Vazno
pravilo EPC modeliranja poslovnih procesa je da nije dozvoljeno
slijediti dogadaj s logickim operatorima XOR ili OR, jer u tom slucaju
nije izvjesno koji od viSe procesnih puteva ¢e uslijediti po ispunjenju
odgovaraju¢eg dogadaja. Ovo pravilo prikazano je u ilustraciji
nedozvoljenog procesnog spajanja operatorima XOR ili OR

~

Aktivnost Aktivnost 2 | Aktivnost 1 Akiivhost 2 |

Izvor: Priredio autor
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12.

Logicka spojnica ,,ili“ (eng. ,,logical connector OR*) je drugi od tri
logi¢ka elementa (operatora) koji kontroliraju tijek procesa. U sluéaju
koriStenja operatora OR pri razdvajanju procesnih putova, odabire se
barem jedan od rezultiraju¢ih procesnih puteva, moze vise njih a mogu i
svi. U slucaju spajanja procesnih puteva kroz operator OR, barem jedan
od prethodnih procesnih puteva ¢e aktivirati rezultirajuc¢i proces, moze
vi$e njih, a mogu i svi.

13.

Logicka spojnica ,,i“ (eng. ,,logical connector AND®) je posljednji
logicki element (operator) koji kontrolira tijek procesa. U slucaju
koriStenja operatora AND pri razdvajanju procesnih putova, odabiru se
odjednom svi rezultirajuéi procesni putevi. U slucaju spajanja procesnih
puteva kroz operator AND, svi procesni putevi moraju biti dovrSeni
prije nego je iniciran sljedeci proces.

14.

Spojnica ili poveznica (eng. , connector”). Spojnice koje spajaju
dogadaje i aktivnosti obavezno su reprezentirane strelicama koje
pokazuju smjer procesne aktivnosti. Svaki dogadaj i svaka aktivnost
posjeduju najvise jednu spojnicu kola inicira dogadaj ili aktivnost i
najvise jednu spojnicu koja rezultira iz dogadaja ili aktivnosti. U slucaju
potrebe za viSe ulazaka ili izlazaka procesnih puteva, nuzno je koristiti

odgovarajuce logic¢ke operatore.

Izvor: priredio autor

7.1.1.3. Tretman rizika

Za razliku od autonomno-tehni¢kog pristupa kod kojega se u analizi uglavnom u obzir uzima
informacijska imovine poduzeéa, njena inherentna svojstva predstavljena ranjivostima, a koja
mogu iskoristiti prijetnje na nacin da ugroze informacijsku imovinu, Sto rezultira pojavom
sigurnosnih incidenata koji nanose mjerljivu Stetu malim i srednjim poduzecima, predlaze se u
proces upravljanja informacijskom sigurno$éu uvesti i ekonomsku analizu™’ &iji je cilj
usporediti utjecaj rizika s troSkom uvodenja protumjera, te na taj nacin pruziti dionicima-
donosiocima odluka instrumentarij procjene isplativosti uvodenja mjera informacijske
sigurnosti, a samim time i kreirati ekonomski utemeljen i odrZiv sustav informacijske sigurnosti

u malim i srednjim poduze¢ima.

Uvrijezeni pristup organizaciji procesa informacijske sigurnosti koji se koristi u velikim
poduzeéima utemeljen je na kvantitativnoj procjeni razine rizika kojima je poduzece izlozeno.
Razina rizika pokuSava se zatim kvantificirati i radi se o subjektivnoj procjeni objektivne
pojavnosti u okolini poduzeca. Na kraju procesa identifikacije rukovoditelji su upoznati s
ostatkom rizika®*® koji mora biti prihvacen od njihove strane. Za mala i srednja poduzeca

predlaze se adaptacija sljedece kategorizacije rizika s obzirom na njegove pojavne oblike:

1. Tretirani rizik — U ovaj oblik rizika pripadaju oni oblici i razine rizika koji su

identificirani, povezani uz informacijsku imovinu poduzec¢a, njene ranjivosti i prijetnje kojima

9 Odnosno, financijsku analizu.

240 U terminologiji upravljanja rizicima ostatak rizika obi¢no se naziva rezidualnim rizikom, a razvrstava
se prema njegovim karakteristikama s obzirom na pojavne oblike (tehnicki, organizacijski, rizik vezan uz
ljudske resurse itd.).
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je izlozena, i koji su uklonjeni, odnosno neutralizirani koristenjem tehnickih, organizacijskih 1
drugih mjera,

2. Transferirani rizik — Ovaj pojavni oblik rizika ¢ine oni rizici koji su identificirani i
uklonjeni na nacin da su prebaceni na trecu stranu. Pritom se obi¢no novim nosiocem rizika
uzimaju osiguravaju¢a drustva ili poduzeca kojima je odredena usluga eksternalizirana. U
slucaju osiguranja od nastupa pojedinog rizika, ova vrsta transfera zahtijeva razvijenu paletu
ponude osiguranja, kao i sposobnost osiguravajucih drustava da procijene moguénost nastupa
pojedinih osiguranih dogadaja a samim time i novc¢ani iznos police osiguranja. Kod poduzeca
koja pruzaju eksternalizirane informaticke usluge, rizik je i dalje prisutan, implicitno je
prebaden na treéu stranu kroz ugovore o razinama usluge®', a u sludaju nastupa rizika,
ugovaraju se penali ili kazne za kaSnjenje u isporuci,

3. Transferirani rizik racunalstva u oblaku — Ovaj oblik rizika predstavlja novi oblik
transferiranog rizika koji valja priznati uslijed razvoja informaticke tehnologije. Kod
transferiranog rizika raunalstva u oblaku rizici koriStenja pojedine usluga, spremista podataka,
raCunalne mreze, aplikativnog sustava ili infrastrukturne platforme prebaceni su na pruzatelja

“242’ oni

virtualnih usluga, u slu¢aju da se radi o trecoj strani, no u slucaju tzv. ,,privatnog oblaka
i dalje ostaju unutar poduzeca i1 valja ih tretirati po pojedinim segmentima informacijske
imovine.”* Specifi¢nosti rizika radunalstva u oblaku ogledaju se u financijskom tretmanu
takvog rizika odnosno utjecaju na poduzece o ¢emu ¢e biti viSe govora u nastavku,

4. Neidentificirani rizik — Radi se o riziku koji postoji unutar poduzeca ali nije prepoznat.
Cilj svake procjene rizika je da neidentificirani rizik bude jednak nuli. Razlozi za postojanje
neidentificiranog rizika su razni, a moguce je identificirati sljedece:

- Razvoj tehnologije od zadnje provedene procjene rizika do trenutka nastupa
sigurnosno-informacijskog incidenta,

- Promjena informacijske imovine i vezanih resursa od zadnje provedene
procjene rizika do trenutka nastupa sigurnosno-informacijskog incidenta,

- Neadekvatna metodologija izrade procjene rizika,

- Nedovoljna vjestina i znanje osoba zaduzenih za izradu procjene rizika.

U malim i srednjim poduze¢ima u kojima nije proveden proces procjene rizika, valja uzeti kako
je razina neidentificiranog rizika jednaka maksimalnom moguéem riziku informacijskog

sustava. Isto vrijedi i za ona poduzeéa za koja je utvrdeno tijekom analize ukupne

1 SI.A, kratica od eng. ,.Service Level Agreements“. Radi se o ugovorima izmedu pruzatelja usluga i
korisnika  kojima se definira trazena razina usluge. Za detalje cf. Webopedia,
http://www.webopedia.com/TERM/S/Service_Level Agreement.html (11.08.2013.)

2 Virtualni privatni oblak (VPC, eng. Virtual Private Cloud) je skup dijeljenih ra¢unalnih resursa koji je
alociran unutar javnog oblaka, no koji omogucuje odredenu razinu izolacije od ostalih korisnika. Privatni
oblak odnosi se na istu paradigmu, no u slucaju kada se resursi nalaze u potpunoj kontroli same
organizacije koja ih i koristi.

243 npr. Hardver, softver, mreza, ljudski resursi.
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funkcionalnosti sustava upravljanja informacijskom sigurnos¢u kako nemaju implementiranu

niti jednu od identificiranih razina funkcionalnosti.

5. Prihvaéeni rizik. Razina prihvacenog rizika metodoloski bi trebala biti ¢im manja a
idealno bi trebala biti jednaka nuli, kao i kod neidentificiranog rizika. Radi se o onim razinama
rizika koje su rukovoditelji, odnosno vlasnici malih ili srednjih poduzeca odlucili prihvatiti.
Razlozi za prihvacanje mogu biti razni, a najcesce se radi o sljede¢im razlozima:

- Rukovoditelji i vlasnici ne pridaju dovoljno paznje aktivnostima i procesima
informacijske sigurnosti,

- Poduze¢a ne raspolazu dovoljnim financijskim sredstvima za investiranje u
komponente sustava upravljanja informacijskom sigurnos$¢u ili njihovo
odrzavanje,

- Poduzeéa raspolazu dovoljnim financijskim sredstvima za investiranje u
komponente sustava upravljanja informacijskom sigurno$¢u ili njihovo
odrzavanje, ali rukovoditelji 1 vlasnici smatraju kako je oportunije uloziti ih u
druge svrhe, npr. pro$irenje proizvodnih ili prodajnih kapaciteta ili obrtni
kapital, umjesto u mjere informacijske sigurnosti ¢ak i onda kada su dobrobiti
od takvih dodatnih investicija u temeljnu djelatnost poduzeca u nerazmjeru s
gubicima koji mogu nastati u slu¢aju nastanka incidenta informacijske
sigurnosti

- Razine rizika koje su izracunate, a koje se prihvacaju, razumne su u odnosu na
kvantificirani iznos moguce Stete koju poduzece moze trpiti u slucaju nastupa

incidenta informacijske sigurnosti.

7.1.1.4. Katalog temeljnih mjera informacijske sigurnosti

Rizike koji nisu prihvaceni, a koji su klasificirani na izlozeni nacin potrebno je pokusati

otkloniti mjerama informacijske sigurnosti. Te je mjere moguce podijeliti u dvije skupine:

1. Obavezne (obligatorne) mjere informacijske sigurnosti. Radi se o mjerama
informacijske sigurnosti koje moze provesti i sam vlasnik u najmanjem mikro-poduzecu, a
sukladno katalogu takvih mjera. Obavezne ili obligatorne mjere potrebno je poduzimati
sukladno katalogu obaveznih mjera informacijske sigurnosti. To su one mjere za cije
provodenje nisu potrebna znacajnija financijska ili materijalna sredstva, a ¢ak i varijabilni troSak
potrebnog rada je vrlo nizak. Ovo su uglavnom operativne mjere koje ovise o dostignutoj razini
tehnicke kompleksnosti informacijskog sustava i djelatnosti poduzec¢a, no radi se o temeljnim
operativnim mjerama koje se Cesto propustaju provesti, a osobito u poduze¢ima koja su vrlo

mala ili se ne bave djelatnostima iz podru¢ja informatike i visokih tehnologija. Nekoliko
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obligatornih mjera koje je moguce identificirati sukladno navedenoj definiciji, a koje su lako
provedive su sljede¢e***:

1. Kreiranje odluke kojom se rukovoditelji prve linije ili vlasnici obvezuju za
provodenje mjera informacijske sigurnosti, te ukoliko se radi o poduzecu s vise zaposlenih, od
kojih je nekoga moguce imenovati kao osobu odgovornu za provodenje mjera informacijske
sigurnosti, odluka o imenovanju te osobe. Ovakav dokument kasnije moze posluziti i kao
osnova za izradu politike informacijske sigurnosti. **

2. Uvedena redovita provjera klauzula o povjerljivosti suradnje u ugovorima koja
poduzece sklapa. Ovakve klauzule trebaju biti standardni dio sljede¢ih ugovora:

- Ugovori o zapo§ljavanju
- Ugovori o suradnji s klijentima
- Ugovori o nabavi roba i usluga

- Ugovori o telekomunikacijskim uslugama

- Ugovori o servisnim uslugama koje pruzaju trece strane

Ova vrsta aktivnosti odnosi se ne samo na uklju¢ivanje klauzula o povjerljivosti u ugovore koje
inicira poduzece, ve¢ i na pazljivu analizu klauzula o povjerljivosti koje su poduzeéu predocene

ukoliko se radi o tipskim ugovorima dobavljada ili klijenata.**®

3. Kreiranje i odrzavanje spiska jasno identificirane informacijske imovine
poduzeca. Ovo se u samom pocetku uvodenja procesa informacijske sigurnosti u malim i
srednjim poduze¢ima primarno odnosi na materijalnu imovinu kao $to su racunala, mrezna
oprema, mobilni telefoni i prijenosne memorije, a kasnije je moguce ovu aktivnost pro§iriti i na
drugu, nematerijalnu informacijsku imovinu poduzeca, kao $to su rac¢unalni sustavi, racunalni
softver (aplikacije), i podaci poduzeca. Uz kreiranje i odrzavanje spiska informacijske imovine
poduzeéa nuzno je odrzavati i listu osoba koje su za nju zaduzene®’. Upravljanje
informacijskom imovinom ukljucuje i odgovornosti pri prestanku ugovornih odnosa, povrat
zaduzene informacijske imovine, uklanjanje pristupa zaposlenicima, dobavlja¢ima i klijentima
po zavrietku ugovornog odnosa.**

4. Osnovna provjera zaposlenika, dobavljaca i tre¢ih strana®* prije zaposljavanja
i ulazaka u ugovorne odnose, uz koristenje etickih metoda pristupa javnim informacijama. Ovu

vrstu provjere u danaS$njim uvjetima moguce je obaviti kroz osobne kontakte, kori§tenjem

** 1zvedeno iz primjenjivih mjera standarda ISO 27002.

5 Sukladno mjerama iz poglavlja A6 — "Organization of information security” standarda ISO 27002.
6 Sukladno mjerama iz poglavlja A6. standarda ISO 27002

27 Radi se o listi (popisu) vlasnistva nad informacijskom imovinom poduzeca.

¥ Sukladno mjerama iz poglavlja A7 i A8 standarda ISO 27002.

9 npr. suradnika, klijenata, privremenih zaposlenika i sl.
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usluga detektivskih agencija i koriStenjem Interneta (npr. putem socijalnih mreza, vijesti na
Internet portalima, ili vijesti objavljenih na Internet stranicama dnevnih novina ili magazina).>*

5. Inzistiranje vlasnika ili rukovoditelja poduzeca na pravilima informacijske
sigurnosti, obrazovanja ili treninga. Ova aktivnost sastoji se u malim i srednjim poduze¢ima od
jasnog komuniciranja prema svim zaposlenicima, dobavlja¢ima, klijentima i suradnicima o
tome kako poduzece polaZe paznju na mjere informacijske sigurnosti. Radi se o aktivnosti koje
se ne provode jednom, ve¢ stalno, kontinuirano, u redovnim vremenskim razmacima koji ovise
o vrsti aktivnosti koju poduzeée obavlja a najmanje jednom godinje.””'

6. Provodenje temeljnih mjera fizicke sigurnosti i sigurnosti radne okoline. Ovo
se odnosi na strukturirane i primjerene mjere fizicke sigurnosti radnih prostora a osobito onih
koje se odnose na lokacije na kojima je pohranjena informacijska imovina. Mjere fizicke
sigurnosti i sigurnosti radne okoline osobito se odnose na sigurnost prostorija, fizicku zastitu od
vatre, poplave i prirodnih katastrofa te sigurnost fizickog pristupa ra¢unalima i racunalnim
sustavima.”

7. Temeljna razmatranja rizika koristenja informacijske imovine izvan prostorija
poduzeca i utjecaja takvog koriStenja na informacijsku sigurnost informacijskih sustava
poduzeca. To se osobito odnosi na pametne telefone, tablete, prijenosna racunala, te na transfer
podataka putem racunalnih mreza, prijenosnih medija, odnosno na podatke sadrzane na
memorijama raunala koja su poslana na servis.>”

8. Dokumentiranje promjena na raCunalnoj imovini poduzeca. Ova se
obligatorna mjera odnosi na odrzavanje dnevnika promjena na rac¢unalnoj imovini, a to se u
okruzenju malih i srednjih poduzeca osobito odnosi na dnevnik instaliranja aplikativnog
softvera, instalaciju novih mreznih komponenti ili naprava, te promjene na konfiguraciji
radunalnog, serverskog ili mreznog hardvera.”>*

9. Kreiranje rezervnih kopija podataka je obavezna mjera implementacijom koje
rukovoditelji malih i srednjih poduzec¢a ili vlasnici mikro poduzeca trebaju osigurati podatke
poduzeca koji su pod njihovom kontrolom od uniStenja u slucaju nastupa incidenta
informacijske sigurnosti. U okviru ove mjere potrebno je definirati koji su to¢no podaci koje je
potrebno sacuvati na nacin da se redovito kreiraju rezervne kopije, koliko ¢esto i kojom
dinamikom je kopije potrebno izradivati, na koji na¢in i gdje se rezervne kopije ¢uvaju.’”

10. Temeljna razmatranja sigurnosti koriStenja ratunalne mreZe u poslovanju

odnose se na osnovno planiranje mjera sigurnosti uredske racunalne mreze, bezi¢nih ra¢unalnih

2% Sukladno mjerama iz poglavlja A8. standarda ISO 27002.
21 Sukladno mjerama iz poglavlja A8. standarda ISO 27002.
2 Qukladno mjerama iz poglavlja A9. standarda ISO 27002.
253 Sukladno mjerama iz poglavlja A9. standarda ISO 27002.
2% Sukladno mjerama iz poglavlja A10. standarda ISO 27002.
%3 Sukladno mjerama iz poglavlja A10. standarda ISO 27002.
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mreza, distribuiranih racunalnih mreza i racunalne opreme. Ovo se takoder odnosi i na sigurnost
i politike slanja poruka putem elektroni¢ke poste, koristenja socijalnih mreza i servisa.>®

11. Odgovornosti korisnika po pitanju implementacije temeljnih mjera osobne
informacijske sigurnosti je jedna od najvaznijih obligatornih mjera koje je potrebno provesti cak
i u najmanjem poduzec¢u. Radi se o nekoliko vezanih mjera koje se odnose na kreiranje
korisnickog imena i lozinke za svakog korisnika koji koristi informacijsku imovinu, definiraju
politiku promjene lozinki te politike ,,cistog stola“ i ,.cistog ekrana“. >’

12. Donosenje odluke o daljinskom pristupu informacijskoj imovini poduzeéa
odnosi se na politiku daljinskog pristupa, odnosno radu s udaljenih lokacija uz koriStenje
informacijske imovine poduzeca, pod kojim uvjetima i na koji nacin je takav rad dozvoljen ili
ne 258

13. Analiza incidenata informacijske sigurnosti, ukljucivo njihove korijenske
uzroke je mjera kojom rukovoditelji, odnosno vlasnici poduzeta mogu osigurati posebno
posvecivanje paznje Cestim uzrocima incidenata sigurnosne sigurnosti te njihovom uklanjanju.
Pritom vrijedi pravilo kako je incidente informacijske sigurnosti unutar poduzeca potrebno
dokumentirati, analizirati i informacije o njima raspraviti, odnosno diskutirati sa svim
zaposlenicima i dionicima ukoliko vlasnici i rukovoditelji procijene kako je to od interesa za
poduzeée. **°

14. Osiguranje osnovnih mjera oporavka od katastrofe i kontinuiteta poslovanja. U
samom pocetku formiranja sustava upravljanja informacijskom sigurno$¢u nije realisticno
ocekivati kako ¢e zaduZeni za informacijsku sigurnost kreirati kompleksne sustave oporavka od
katastrofe ili kontinuiteta poslovanja, medutim, ukoliko je popisana informacijska imovina, oni
mogu donijeti temeljne odluke vezane uz kriti¢ne sustave i nacin njihovog oporavka u slucaju
katastrofe, odnosno kreirati katalog poslovnih funkcija s vremenom u kojem poduzec¢e moze
funkcionirati bez tih poslovnih funkcija, a koje se odnose na informacijske sustave poduzeca. S
vremenom, ukoliko poslovni informacijski sustavi poduzec¢a dostignu visu razinu kompleksnosti
i ukoliko vlasnici i rukovoditelji procjene da su oni klju¢ni za funkcioniranje poduzeca, odnosno
da bez njih poduzecu prijeti znacajan poremecaj u poslovanju, moguce je provesti i klasican
proces kreiranja, testiranja i odrzavanja plana oporavka od katastrofe i kontinuiteta
poslovanja.”®

15. Identificiranje i1 osiguranje sukladnosti sa zakonskim zahtjevima po pitanju

informacijske sigurnosti *'

2% Sykladno mjerama iz poglavlja A10. standarda ISO 27002.
37 Sukladno mjerama iz poglavlja A11. standarda ISO 27002.
2% Sukladno mjerama iz poglavlja A11. standarda ISO 27002.
9 Sukladno mjerama iz poglavlja A13. standarda ISO 27002
260 Sykladno mjerama iz poglavlja A15. standarda ISO 27002
261 Sykladno mjerama iz poglavlja A15. standarda ISO 27002
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Sve navedene mjere informacijske sigurnosti koriste se u tri navedene svrhe, a koji su povezani

s ostvarivanjem ciljeva postojanja obaveznih (obligatornih) mjera informacijske sigurnosti:

1. Postizanje strukturirane organizacije sustava upravljanja informacijskom
sigurno$¢u u malim i srednjim poduze¢ima

2. Uspostavljanje sustava utemeljenog na obrazovanju iz podrucja
informacijske sigurnosti koji se Siri koncentri¢no, od vlasnika, ka rukovoditeljima, prema svim
radnicima. Ovaj sustav je osobito vazan iz razloga sto u malim, a osobito mikro poduze¢ima,
nije realistino ocekivati da ¢e poslovna funkcija informacijske sigurnosti zazivjeti s periferije
poduzeca ka centru, ve¢ upravo obrnuto. Ovu cCinjenicu ¢ak i kod velikih poduzeéa prepoznaju
sustavi upravljanja kvalitetom koji u fokus procesa certifikacije stavljaju rukovoditelje koji
moraju biti obvezani za postizanje ciljeva upravljanja kvalitetom sustava informacijske
sigurnosti.

3. Zadovoljavanje poslovnih certifikacijskih zahtjeva informacijske
sigurnosti. Radi se o temeljnim zahtjevima poslovne certifikacije koje poduzece mora ispuniti
kako bi moglo poslovati, odnosno ostati na trziStu u zatecenim poslovnim odnosima. To je vrlo
heterogena skupina zahtjeva ¢iji sadrzaj ovisi o veli¢ini poduzec¢a u okviru globalne kategorije
malih i srednjih poduzec¢a, zahtjevima podrucja (grane) u kojoj se obavlja poslovna aktivnost,
razini razvijenosti ve¢ implementirane informacijske sigurnosti u poduzec¢ima, koriStenim
tehnologijama i kanalima nabave i distribucije. U okviru obligatornih mjera informacijske
sigurnosti razmatraju se samo oni poslovni certifikacijski zahtjevi bez kojih ne bi bilo moguce
obavljati poslovnu aktivnosti, odnosno koji predstavljaju branu pristupa trzistu. Takvi sustavi
certifikacije su u ovom kontekstu uobicajeno vezani uz nemogucnost sudjelovanja u dijelovima
trziSnog nadmetanja ukoliko poduzece ne posjeduje odgovarajuéi certifikat. Takvi primjeri
mogu biti sljedeci:

1. ISO 9001:2008 certifikat moze biti uvjet za sudjelovanje u postupku

nadmetanja javne nabave za dobavljanje odredenih dobara i usluga,

2. PCL:DSS** certifikat mozZe biti uvjet za obavljanje poslova kartiénog placanja, a

osobito ukoliko poduzece pohranjuje, obraduje i prosljeduje podatke o
kreditnim karticama klijenata,

3. ISO 27001:2005 certifikat moze biti uvjet malim i srednjim poduzeéima za

uspostavljanje poslovnih odnosa sa specifi¢nim klijentima koji imaju posebne

zahtjeve za visokom razinom informacijske sigurnosti

22 PCI:DSS je kratica od eng. ,, Payment Card Industry Data Security Standard“. Za detalje cf. PCI
Security Standards Council, https://www.pcisecuritystandards.org/security_standards/index.php
(18.08.2013.)
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Obavezne mjere informacijske sigurnosti, a osobito u dijelu organizacije i obrazovanja
predstavljaju one mjere za koje ¢ak i najmanja poduzefa ne moraju angazirati znacajna
financijska sredstva ve¢ se troSak uglavnom odnosi na varijabilni troSak rada vlasnika
(rukovoditelja) koji je inicijator aktivnosti organizacije. U svojoj sustini, ¢ak i implementacija
tehnickih mjera na temeljnoj razini nije povezana uz znacajne investicije. Naime, sve do sredine
2000-tih godina, mala i srednja poduzeca morala su zasebno kupovati operativne sustave za
radunala, antivirusne programe, programe koji Stite sustave od spyware’™ programa ili
malicioznog koda. Od sredine 2000-tih godina takvi su programi u svojim osnovnim inac¢icama
integrirani uz operativne sustave, a zbog razvoja filozofije softvera otvorenog koda (besplatnog
softvera), moguce je pronaci i koristiti softvere koji ispunjavaju zastitne kontrole informacijske
sigurnosti a koji su besplatni i u komercijalne svrhe u koje ih koriste mala i srednja poduzeca.
Zanimljivo je primijetiti da i znanstvena istrazivanja potvrduju kako usprkos raspolozivosti
tehnologija, one nisu primijenjene iz razloga §to radna snaga ne posjeduje znanje za njihovo
koristenje (Kandzija & Lovri¢, 2013, p. 106). No, istinita je cinjenica kako poslovni
certifikacijski zahtjevi, promatrani zasebno, mogu uzrokovati znacajne troSkove nabave
hardvera i softvera malim i srednjim poduze¢ima, a osobito ukoliko se radi o iznenadnoj
aktivnosti implementiranja nekog sustava u nefunkcionalan sustav upravljanja informacijskom
sigurno$¢u. No, ukoliko su u poduze¢ima ve¢ definirani organizacija upravljanja
informacijskom sigurno$¢u i sustav stjecanja dodatnog znanja iz podruc¢ja informacijske
sigurnosti, takva ¢e poduzeca zasigurno ve¢ imati implementirane tehnicke i organizacijske
elemente informacijske sigurnosti i daleko lakSe zadovoljiti profesionalne certifikacijske

zahtjeve.

Fakultativhe mjere informacijske sigurnosti se odnose na dodatne mjere informacijske
sigurnosti koje mala i srednja poduzeéa mogu poduzeti kako bi poboljSale onu razinu
informacijske sigurnosti koja je dostignuta koriStenjem obligatornih mjera informacijske
sigurnosti poduzetih od strane vlasnika ili rukovoditelja. U ovom dijelu provodenja mjera
informacijske sigurnosti mala i srednja poduze¢a mogu se koristiti iskustvima velikih poduzeca,
te vokabularom informacijske sigurnosti koji ona koriste: radi se o implementaciji djelomi¢nih
ili cjelokupnih procesa informacijske sigurnosti koriStenjem strukturiranih sustava najbolje
prakse.”®* Osim toga, u provodenju fakultativnih mjera, mala i srednja poduzeéa se mogu
koristiti klasiénom paradigmom sustavne procjene rizika i uklanjanja rizika raspolozivim

kontrolama. Kontrole koje su raspolozive malim i srednjim poduze¢ima se mogu podijeliti na:

2 Spijunski softver, eng. ,,spyware" je radunalni program koji omoguéuje prikupljanje informacija o
osobama, poduzeéima ili organizacijama bez njihovog znanja. Ovi programi ¢esto imaju obiljezja drugih
malicioznih programa poput trojanaca, programa koji prate operativne sustave, Sire neZeljene reklame ili
koriste tehnologiju kolaci¢a (eng. , cookies”) koji su inace legitimni dio nacina funkcioniranja
preglednika Interneta.

6% npr. ITIL, COBIT ili ISO 27001:2005.
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1. Preventivne kontrole, namijenjene prevenciji nastupa incidenata npr. zabranom
pristupa podacima onima koji nemaju dozvoljen pristup od strane poduzeca,

2. Detekcijske kontrole, namijenjene identificiranju i karakterizaciji vrste
sigurnosnog incidenta koji je ve¢ nastao ili je u nastanku, npr. automatska analiza
dnevnika pristupa racunalnoj mrezi koja otkriva pokusaj neovlastenog pristupa
poslovnom informacijskom sustavu iz okoline poduzeca,

3. Korektivne kontrole, namijenjene ogranicavanju razine Stete koju je uzrokovao
nastup sigurnosnog incidenta, npr. mjere pohrane rezervnih kopija podataka koji
mogu biti vra¢eni na izvornu lokaciju ukoliko je doslo do nehoticnog brisanja

podataka na datote¢nom sustavu posluzitelja poduzeca.

Prema prirodi, kontrole informacijske sigurnosti mogu biti kategorizirane na sljede¢i nacin,

koji adaptiraju i sustavi najbolje prakse upravljanja informacijskom sigurnoscu:

1. Zakonske kontrole (regulatorne kontrole ili kontrole suglasnosti), one su kontrole
kojima se osigurava sukladnost sa zakonskim propisima koji reguliraju podrucje
privatnosti,

2. Proceduralne kontrole, koje definiraju postupanje rukovoditelja ili zaposlenih po
pitanju provodenja informacijske sigurnosti, postupanje u slu¢aju nastupa incidenata
informacijske sigurnosti ili preventivne postupke koji sprjeCavaju nastanak
sigurnosnih incidenata,

3. Fizi¢ke kontrole, kojima se definira pristup informacijskoj imovini poduzeéa, a
najces$ce ograniCavanjem pristupa,

4. Tehni¢ke kontrole, kojima se primjenom tehni¢kih mjera poput softvera ili
logickih mjera, ograni¢ava pristup informacijskim resursima poduzeéa. U tehnicke

kontrole spadaju i logicke kontrole pristupa pojedinoj informacijskoj imovini.

7.1.1.5. Analiza pristupa provodenju informacijske sigurnosti od dna prema vrhu

U praksi se Cesto radi jednostavnosti razdvajaju preporuke za provodenje informacijske
sigurnosti u malim i srednjim poduze¢ima na tri razine. (Park , et al., 2008, p. 94) Mjere
informacijske sigurnosti su na tim razinama razlicite, a prilagodene su veli¢ini grupe poduzeca.
Tako se na najnizoj razini predlaze osiguranje Sirenja svijesti o potrebi mjera informacijske
sigurnosti 1 koriStenje temeljnih protumjera na razini mikro poduzeca. Za mala poduzeca,
optimalnim se smatra pristup s fokusom na tehni¢ku sigurnost infrastrukture, definiranje
odgovornosti za informacijsku sigurnost unutar poduzeca na svim razinama, formiranje i
uspostavljanje pravila 1 principa informacijske sigurnosti. Na razini srednjih poduzeca, predvida
se kako je adekvatan pristup koji je usporediv s onim koji koriste velika poduzeca, a to je

uvodenje formalnih politika, procesa te provodenje edukacijskih kampanja u poduze¢u. Ovakva
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piramida pristupa prikazana je na shemi 16. Kod takvog pristupa pozitivna je osobina $to se i na
razini najmanjih poduzeca informacijska sigurnost prepoznaje kao vazna poslovna funkcija, te
se primjenjuju temeljne tehnicke protumjere Sto rezultira pove¢anom razinom informacijske
sigurnosti u odnosu na situaciju stohastickog upravljanja. Takoder, ve¢ od razine srednjih
poduzeca formalizira se pristup, i to prvo definiranjem neformalnih procedura kod malih
poduzeca, a onda i formalizacijom na razini srednjih poduzeéa. Negativna osobina ovakvog
pojednostavljenog pristupa je $to se iskljuCivo veli¢ina poduzeca uzima za kriterij koji je
odlucujuci za definiranje pristupa identificiranja mjera informacijske sigurnosti. Tako se npr.
posve ignorira dohodovni kriterij, pri ¢emu poduzeée s manjim brojem zaposlenih ali ve¢om
prihodovnom osnovom moze imati na raspolaganju sredstva za implementaciju visih razina
modela upravljanja informacijskom sigurnosc¢u, kriterij poslovne djelatnosti, ili npr. poduzece
koje ima veci broj zaposlenih ali se bavi primarnim djelatnostima moze imati manju potrebu,a
mozda 1 raspoloziva financijska sredstva za provodenje mjera informacijske sigurnosti od
manjeg pouzeca po kriteriju broja zaposlenih koje se bavi djelatnostima iz kvartarnog ili

kvinarnog sektora ali je izrazito produktivno. Medutim, bottom-up’®”

model ove vrste daje
metodologiju koja se moze usmjeriti na nacin da se pojedini ¢imbenici iz modela preuzmu i
adaptiraju neovisno o veli¢ini poduzeca, a da se pritom u obzir uzmu i ostali vazni utjecaji od

interesa za razvoj informacijske sigurnosti.

Shema 16: Pristup organizaciji i provodenju informacijske sigurnosti u malim i srednjim

poduzeéima od dna prema vrhu

Srednja:‘uvodenje politika,
procesa i edukacijskih
kampanja

Mala: fokus na sigurnost infrastrukture,
uspostavljanje pravila, principa i
odgovornosti

Mikro: osiguranje Sirenja svijesti o potrebi informacijske
sigurnosti, koristenje jednostavnih protumjera

Izvor: priredio autor

65 eng. ,,bottom-up* je uvrijezeni izraz za pristup izgradnji sustava od ,.dna prema vrhu*.

239



Daljim razvojem ovakvog jednostavnog hijerarhijskog modela dolazi se do modela na tri razine
koji se moZe provesti odvjeno u mikro, malim ili srednjim poduze¢ima, ali jednako tako moze
biti proveden u poduzeéu na tri razine neovisno o njegovoj veli¢ini, ukoliko poduzeée ima
potrebu za kompleksnijim obrascem organizacije i upravljanja informacijskom sigurnoscéu.
Ovakva razrada prikazana je na shemi 17. Na temeljnoj razini koja ugrubo moze odgovarati

mikro poduzec¢ima, definiraju se tri temeljne odrednice:

1. Bududi da su ogranieni gotovo svi resursi,a poduzece orijentirano na vlastiti
opstanak i poveéanje prihoda, od kljuéne je vaznosti direktan angazman vlasnika ili
rukovoditelja poduzeca,

2. U ovoj fazi cilj vlasnika ili rukovoditelja nije postizanje visokih razina mjera
informacijske sigurnosti kao odgovora na rizik ili prijetnje po informacijsku imovinu. Temeljni
cilj treba biti upoznavanje s ispravnom organizacijom funkcije informacijske sigurnosti i
razumijevanje vlastitih obaveza u osiguravanju te da ispravna primjena te funkcije mora
rezultirati smanjenjem razine rizika po informacijske sustave poduzeca,

3. Naposljetku, nuzno je provesti neke temeljne tehni¢ke protumjere iz kataloga
temeljnih mjera informacijske sigurnosti. Pritom treba prepoznati kako nije za sve mjere
informacijske sigurnosti nuzna visoka razina osiguranih financijskih sredstava jer se temeljne
mjere mogu provesti koriStenjem besplatnog softvera, konfiguriranjem postojeceg softvera a
osobito operativnih sustava, te educiranjem direktora i rukovoditelja po pitanju mjera i

tehnologije informacijske sigurnosti.

Na drugoj razini koja nacelno odgovara malim poduzeéima, moguce je identificirati sljedece
korake, odnosno mjere ¢ija implementacija moze biti odgovarajuéa na srednjoj razini
kompleksnosti i za poduzecéa koja ne spadaju nuzno u skupinu malih poduzeéa prema
uobicajenim kriterijima:

1. Jasno definiranje pravila informacijske sigurnosti na nacelnoj razini
koristenjem procedura i inzistiranjem na njihovom adaptiranju u svakodnevnoj praksi, no bez
formalizacije u vidu dokumenata,

2. Definiranje odgovornosti za provodenje informacijske sigurnosti na nac¢in da se
informacijska sigurnost provodi po Citavoj vertikalnoj i horizontalnoj razini poduzeca, odnosno
da su svi dionici odgovorni za sigurnost informacija u vlastitoj domeni, dok se provedbena
koordinacija te aktivnosti obavlja pod kontrolom rukovoditelja odjela ili poslovnih funkcija,
odnosno fokusira ka upravljackom vrhu poduzeca, sve do najviSe razine vlasnika ili

rukovoditelja,
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3. Poletak aktivnosti planiranja oporavka od Katastrofe, kao zacetka
sveobuhvatnog plana kontinuiteta poslovanja (Tijan, et al., 2009, pp. 252-258), ¢ime se dodatno
daje na znacaju informacijskoj sigurnosti kao funkciji, i

4. Kreiranje opéeg pregleda informacijske sigurnosti kroz plan informacijske

sigurnosti i uvedenih informacijske sigurnosti kao osnove za dalji razvoj i provodenje.

Na trecoj razini moguce je identificirati nacin provodenja informacijske sigurnosti koji bi
okvirno odgovarao srednjim poduzecima, ali se moze primjenjivati i u onim poduzec¢ima koja
imaju pojacanu potrebu za koherentnim sustavom upravljanja informacijskom sigurnoscu
neovisno o formalnim kriterijima. U takvim je poduzefima moguce identificirati korake i

mjere dodatnog ucvrscivanja informacijske sigurnosti, koje se izlazu u nastavku.

1. Cvriée definiranje i formaliziranje politika i procedura informacijske
sigurnosti, ukoliko je mogucée, kroz obrasce prepoznate u okviru standarda upravljanja
poslovnom informatikom na nacin kako je to uobicajeno u velikim poduze¢ima te kroz
medunarodne standarde informacijske sigurnosti,

2. Uspostavljanje sustava upravljanja informacijskom sigurnos¢u u svim
svojim formalnim elementima,

3. Uvodenje tehnoloske podloge za upravljanje informacijskom sigurno$¢u kao
odgovora na identificirane rizike informacijske sigurnosti koji se otklanjaju mjerama
informacijske sigurnosti i, naposljetku,

4. Konstantno obrazovanje u podrucju informacijske sigurnosti, kako vlasnika i

rukovoditelja, tako i svih zaposlenika.

Navedeni principi i njihov meduodnos prikazani su na shemi 17. na sljedecoj stranici.
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Shema 17: Prijedlog razvojnih koraka implementacije modela informacijske sigurnosti u

malim i srednjim poduzeéima po razinama

Razina 1 Razina 2 Razina 3

MIKRO MALA SREDNJA

Utjecaj direktora ili Definiranje pravila Politike i procedure
vlasnika .
T — oggggéﬁlg;i Sustav upravljanja IS
obavez Plan oporavka od Tehnologifa IS
Osnovne protumjere Opéi pregled IS Obrazovanje
4

2 =

ste¢i nove klijente, zadrzati educirati, postaviti . . -
- . : . osobni angazman, pomo¢
postojece, ostati sukladan standarde, osigurati - IS
T "y stru¢njaka, eksternalizacija
zakonu, izbjeéi incidente postojeée sustave

Izvor: priredio autor

Za svaku od tri predloZene razine moguce je identificirati i poveznicu prema prethodnom,
pojednostavljenom hijerarhijsko-piramidalnom modelu, te se to i ¢ini u podnozju sva tri
navedena koraka razvojnog modela upravljanja informacijskom sigurno$¢u u malim i srednjim

poduzecima.

7.1.1.6. Ekonomsko razmatranje interakcije internog perimetra i okoline malih i srednjih

poduzeca u aktivnostima provodenja informacijske sigurnosti

U analizi financijske odrzivosti sustava informacijske sigurnosti u malim i srednjim
poduzecima, iz navedenog slijedi kako je nuzno je suceliti, uz kvantificiranje obje strane, one
rizike kojima je izlozena informacijska imovina poduzeca, s onim mjerama koje poduzece
poduzima kako bi adresiralo identificirane rizike. Ovaj koncept prikazan je na shemi 18. Svako

poduzece tijekom obavljanja svoje poslovne djelatnosti mora upravljati dvjema konceptima:

I. Skup svih rizika informacijske sigurnosti, koji svoj izvor imaju u
ranjivostima informacijske imovine koju poduzece posjeduje i koristi; ovaj skup rizika u svojoj

cjelokupnosti predstavlja portfelj rizika. Inherentna osobina portfelja rizika je da poduzece
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rizicima u pravilu ne moze upravljati, iako je ,upravljanje rizicima* uvrijezen pojam u
korporativnom upravljanju, ve¢ moze upravljati isklju¢ivo mjerama informacijske sigurnosti
kojima se odupire nastupu incidenata informacijske sigurnosti ili umanjuje njihove posljedice.
Skup svih rizika informacijske sigurnosti moze se smatrati portfeljem rizika. Uobicajeno su
procjene rizika informacijske sigurnosti u poduze¢ima aktivnosti koje su uslijed prirode same
aktivnosti kvalitativni pristup procjeni kvantitativnih vrijednosti. Za mala i srednja poduzeca,
kljuéno je kvantificirati rizik u terminima raspolozivih financijskih sredstava za provodenje
protumjera.

2. SKup svih tehnickih, logi¢kih, organizacijskih i transfernih rjesenja kojima
se poduzece $titi od nastupa i posljedica incidenata informacijske sigurnosti. Ova rjeSenja su
identificirana kao protumjere za korespondirajuée rizike informacijske sigurnosti. Skup svih
takvih rjeSenja predstavlja portfelj rjeSenja informacijske sigurnosti za koji je takoder nuzno
identificirati koliki je njegov ekonomski i financijski utjecaj na poslovanje poduzeca. Inherentna
osobina portfelja rjesenja informacijske sigurnosti jeste da ona prate istu ekonomsku logiku kao
i druga imovina koju poduzeca koriste u svom poslovanju. Takoder, poduzec¢a mogu u veéini
slucajeva birati zele li implementirati rjeSenja informacijske sigurnosti kroz investicije u vlastitu
materijalnu ili nematerijalnu imovinu, ili na nacin da rjeSenja informacijske sigurnosti
unajmljuju ili koriste kao usluge racunalstva ,,u oblaku®, u slu¢aju ¢ega ova aktivnost postaje

dijelom operativnih troskova poduzeca.

Ova dva koncepta sa svojim sastavnicama prikazani su na shemi 18.

Shema 18: Interakcija internog perimetra i okoline malih i srednjih poduzeéa u

aktivnostima provodenja informacijske sigurnosti

OKOLINA PODUZECE

Izvor: priredio autor
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Kao $to se vidi iz sheme 18, poduzeée se portfeljem rjeSenja**® informacijske sigurnosti, koja
moze kontrolirati, suprotstavlja portfelju rizika koji dolaze iz okoline poduzeéa, ili su

posljedica inherentnih osobina (ranjivosti) identificirane informacijske imovine poduzeca.

Ukupna mogucnost nastupa rizika informacijske sigurnosti ekvivalentna je zbroju negativnih
utjecaja mogucnosti nastupa pojedinih rizika informacijske sigurnosti. Kvantificiranje rizika
nastupa pojedinog incidenta informacijske sigurnosti predstavlja se umnoskom vjerojatnosti
nastupa incidenta informacijske sigurnosti i tocno odredenog ili predvidenog iznosa
financijskog gubitka uslijed nastupa incidenta informacijske sigurnosti. Ove odnose prikazuje

sljede¢a formula:

R = X pG; edicje

- R, rizik,
- p, vjerojatnost nastupa incidenta informacijske sigurnosti,

- @, gubitak uslijed nastupa incidenta informacijske sigurnosti.

Vjerojatnost nastupa incidenta informacijske sigurnosti je jednaka umnosku kvantificirane
prijetnje, odnosno vjerojatnosti nastupa prijetnje informacijskoj sigurnosti i ranjivosti, koja je
zapravo vjerojatnost iskoriStenja identificirane slabosti kao inherentne osobine informacijske

imovine. Ove odnose prikazuje sljedeca formula:
p = PV;

1. P, prijetnja, predstavljena vjerojatnos¢u da ¢e nastupiti prijetnja informacijskoj

sigurnosti,

2. 'V, ranjivost, predstavljena vjerojatnos¢u da ¢e slabost biti iskoriStena i rezultirati

nastupom incidenta informacijske sigurnosti.

Za mala i srednja poduzeca kljuno je tocno godiSnje proracunsko planiranje raspolozivih
financijskih sredstava za provodenje mjera informacijske sigurnosti. U tom smislu, moguce je s
obzirom na vrstu utroska identificirati kako je godisnji utroSak za investicijsku sigurnost suma
investicijskih troskova, troskova odrzavanja postojeceg sustava, troSkova osiguranja i
informacijske sigurnosti raCunalstva u oblaku. Kod primjera racunalstva u oblaku, troSak
informacijske sigurnosti se zapravo transferira na pruzatelje takvih usluga, te se moze uzeti

kako je on zapravo jednak nuli, odnosno, interni troSak rac¢unalstva u oblaku je zapravo jednak

266 Rjedenjima informacijske sigurnosti poduzeéa i organizacije pokusavaju adekvatno ispuniti zahtjeve
identificiranih mjera informacijske sigurnosti koje je potrebno provesti.
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trosku informacijske sigurnosti onih temeljnih informacijsko-komunikacijskih sustava koji sluze

za koriStenje takvih usluga, odnosno ve¢ postoje unutar poduzec¢a. Prema tome:

—_ n n n n .
Ty = 2iz1 Tinv + Ziz1 Toart2i=1 Tosig™2i=1 Tobt 1c;

Tg = Tipy + Todr+Tosig+Tobl+T ;

* Ty, godisnji utroSak za informacijsku sigurnost u malom ili srednjem poduzecu,

®» T, iInvesticijski trosak informacijske sigurnosti,

=  T,ar, troSak odrZavanja rjeSenja informacijske sigurnosti,

"  Tosig, troSak osiguranja (transfera rizika) informacijske sigurnosti,

=  T,p1, trosak informacijske sigurnosti racunalstva u oblaku (T,;; = 0),

= T, relativno fiksan ostali troSak informacijske sigurnosti (T,=const.).

Budu¢i kako je objasnjeno da je u uobiCajenim okolnostima T,,; = 0, moZe se uzeti da je
direktan godiSnji troSak informacijske sigurnosti u malim i srednjim poduzeé¢ima jednak sumi

godisnjih investicija, troSkova odrzavanja i troskova osiguranja:
Tg = Tipy + Todr_"Tosig_i_Tc

Ovakvo razmatranje nuzno radi pojednostavljenja procesa i prilagodbe realnosti poslovanja
malih i srednjih poduzeéa dovodi do zanemarivanja nekih vezanih troskova za koje se
pretpostavlja kako ¢e ostati relativno konstantni, iz razloga Sto ¢e mala i srednja poduzeca
koristiti postojeCe kapacitete za provodenje mjera informacijske sigurnosti, odnosno bit ¢e
izloZeni isklju¢ivo oportunitetnom trosku propustanja angaziranja rada zaposlenika na drugim
radnim zadacima. Priroda ovog oportunitetnog troska je kompleksna, jer on nije u punom
iznosu, ve¢ u razlici izmedu punog oportunitetnog troska i troSka ulozenog rada u
implementaciju mjera informacijske sigurnosti, ali samo u one rizike koji nisu nastupili. Osim
toga, u relativno konstantni troSak informacijske sigurnosti pripada i troSak potro§nog materijala
koji koriste zaposlenici koji rade na zadacima vezanim uz implementaciju i odrzavanje
informacijske sigurnosti, trosak uredskog poslovanja®’ i sl. U svrhu ovog modela, uzima se
kako je ovakav troSak relativno fiksan. Ovaj dio troska vrlo je komplicirano kvantificirati, ali je

njegov udio u ukupnom trosku informacijske sigurnosti takoder relativno malen.

27U ovu skupinu spadaju npr. tro$ak struje, klimatizacije, vode, najma prostora, te ostali vezani troskovi
poslovanja.
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Naposljetku, drugi kljuc¢an uvjet za ekonomsku odrzivost ovako postavljenog modela vezan je
uz financijska sredstva koja su na raspolaganju poduzecu za provodenje poslovne funkcije

informacijske sigurnosti:

pri cemu je S;s moguci maksimalni iznos godiSnjeg proracuna malog ili srednjeg poduzeca

za svrhu informacijske sigurnosti.

7.1.1.7. Definiranje odrednica modela ekonomski odrzivog upravljanja informacijskom

sigurno$¢u u malim i srednjim poduze¢ima

Iz do sada izlozenog slijedi kako model ekonomski odrzivoga upravljanja informacijskom
sigurno$¢u u malim i srednjim poduzec¢ima u Republici Hrvatskoj sadrzi odgovarajuéi broj
temeljnih odrednica. Radi se o podsustavima, ili funkcijama, koje moraju biti implementirane
na odgovarajuci nacin kako bi se postigla funkcionalnost modela i temeljni cilj informacijske
sigurnosti u malim i srednjim poduzecima: osiguravanje informacija poduzeca od neovlastenog
pristupa koriStenjem sustavnog upravljackog pristupa kod kojega se identificirani rizici
informacijske sigurnosti umanjuju ili uklanjanju do Zeljene razine primjenom mjera
informacijske sigurnosti koje su vlasnicima ili rukovoditeljima poduzeca prihvatljive s obzirom

na odnos izmjerene razine rizika i troska implementacije mjera.

Odrednice tog modela definiraju se kako slijedi, a prikazane su na shemi 19 na sljedecoj

stranici:

1. Podsustav temeljnih mjera informacijske sigurnosti,

Podsustav procjene rizika,

Podsustav mjera informacijske sigurnosti prema poslovnim zahtjevima,
Podsustav mjera najbolje prakse informacijske sigurnosti,

Podsustav ekonomske opravdanosti inkluzije mjera informacijske sigurnosti,

A

Upravljanje portfeljem rjeSenja informacijske sigurnosti.
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Shema 19: Prijedlog sastavnih odrednica modela ekonomski odrZivog upravljanja

informacijskom sigurno$¢u u malim i srednjim poduzeéima u Republici Hrvatskoj

Podsusta,
temeljnip
o
Upfavljanj \_.J.El'a:.ls y,
e >
".°r_tf9|iem ] \{ -
fieSenja g i Ffocjena
fizikg
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Pods.’UStav\"- Y P°d3ustav
nm.JbEra |4/ miera |
aJbolje . —~ < Prema
Prakse | 7 ~~ Poslovnjp,
focjena Zahtjevimg
ekonomske
QPravdano
sti ink'UZije
Mijera |

Izvor: priredio autor

Navedene odrednice modela ekonomski odrzivog sustava upravljanja informacijskom
sigurno$¢éu u malim i srednjim poduze¢ima ne nalaze se na istoj hijerarhijskoj razini.
Hijerarhijski odnos podsustava prikazan je na shemi 20. Predlaze se implementacija
pojednostavljenog sustava upravljanja informacijskom sigurno$¢éu u malim i srednjim

poduzec¢ima koji se sastoji od tri temeljna podsustava:

1. Podsustav temeljne edukacije i provodenja protumjera,
2. Podsustav implementacije sukladnosti, i

3. Podsustav ekonomske evaluacije mjera informacijske sigurnosti
Podsustav implementacije sukladnosti dodatno se sastoji od tri podsustava:

1. Podsustav implementacije sukladnosti sa zakonskim zahtjevima,
2. Podsustav implementacije sukladnosti sa zahtjevima profesionalnih certifikacija,

3. Podsustav implementacije sukladnosti prema zahtjevima najbolje prakse

Podsustav ekonomske evaluacije mjera informacijske sigurnosti prikazan je u shemi 20. na
sljedec¢oj stranici koriStenjem ARIS Express modela informaticke infrastrukture. Na modelu se
vide meduodnosi izmedu pojedinih podsustava modela, kao i Cinjenica da sustav ekonomske

evaluacije mjera informacijske sigurnosti tijesno funkcionira u sprezi sa sva tri podsustava
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sustava implementacije sukladnosti. To zna¢i da ¢e podsustavi sustava implementacije
sukladnosti tijekom provodenja svojih aktivnosti u svakom koraku pozivati funkcionalnosti
sustava ekonomske evaluacije mjera informacijske sigurnosti kako bi se osiguralo da analizirana
mjera informacijske sigurnosti osim tehnicke opravdanosti u smislu umanjenja ili uklanjanja
odredenog rizika takoder bude i dijelom unaprijed odredenog proracuna poduzeca odvojenog u

tu svrhu, ali i primjeren s obzirom na tocno odredenu koli¢inu rizika koji otklanja.

Shema 20: Prijedlog podsustava modela ekonomski odrZivog upravljanja informacijskom

sigurno$cu u malim i srednjim poduzeé¢ima (makro pogled)

Podsustav temeljne edukacije i provodenja protumjera

Sustav implementacije s ukladnosti

Sustav impk ij isa zakonskim zahtjevima

Sustavekonomske evaluacije mjera IS
Sustav implementacije sukladnostisa zahtjevima profes ionalnih certifikacija

Sustav implementacije sukladnosti prema zahtjevima najbolije prakse

Sustav upravljanja informacijskom sigunoscu

Izvor: priredio autor

Prema definiciji ¢imbenika s makro razine koji su zateCeni u okolini i unutar samih i malih
poduzeca, definiranju znacajnih razlika u organizaciji i provodenju informacijske sigurnosti u
velikim u odnosu na mala i srednja poduzeca, dovrsetku analize pokretaca i motivatora malih i
srednjih poduzea u organizaciji i provodenju informacijske sigurnosti, adaptiranju
modificiranog stratificiranog sustava upravljanja na tri razine sukladno klasifikaciji veli¢ine
poduzeca, te nakon $to su definirane sile koje utjeCu na odabir mjera informacijske sigurnosti
koje tvore portfelj rjeSenja informacijske sigurnosti i predlozene sastavne odrednice modela

ekonomski odrzivog upravljanja informacijskom sigurnos¢u i njihove organizacije u
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podsustave, te po objasnjenju rasporeda i interakcije podsustava modela, mogucée je napraviti
dodatni korak naprijed i stratificirati sve navedene elemente u tri stupa, te objasniti njihovu

medusobnu povezanost. To su:

1. Planirani utrosak za informacijsku sigurnost,
2. Vrste mjera informacijske sigurnosti,

3. Vrste i razine rizika informacijske sigurnosti.

Planirani utrosak za informacijsku sigurnost na godis$njoj razini moze se po horizontali podijeliti
na troSak investicijskih ulaganja u mjere informacijske sigurnosti, trosak odrzavanja i koristenja
mjera informacijske sigurnosti (ukljucuje troSak najma ili leasinga rjeSenja informacijske
sigurnosti, osiguranje i koriStenje usluga racunalstva ,,u oblaku®), te troSak osiguranja od
nastupa incidenata informacijske sigurnosti. Po vertikali, a ovisno o fazi implementacije sustava
upravljanja informacijskom sigurnoséu, ovaj se trosak moze podijeliti na obligatorni (obavezni),
predstavljen implementacijom onih mjera koje su nuzne za postizanje zakonske sukladnosti po
pitanju informacijske sigurnosti, te na fakultativne mjere, a to su mjere o kojima rukovoditelji i
vlasnici poduzeéa mogu odlucivati kako bi postigli ciljeve poslovne certifikacije sustava

upravljanja informacijskom sigurnoscu ili one koji se odnose na najbolju praksu.

Portfelju rizika informacijske sigurnosti kojima je izlozen sustav upravljanja informacijskom
sigrnoS¢u suprotstavljen je portfelj informacijsko-sigurnosnih rjeSenja kojima se pojedini rizici
uklanjaju ili umanjuju. Pritom valja napomenuti, kao Sto je prikazano na elementima s desne
strane na shemi 2. na sljedecoj stranici, kako se rizik moze podijeliti u nekoliko temeljnih
kategorija. Ukupnost rizika bi trebala biti ¢im viSe identificirana, a ¢im manji dio rizika bi
trebao biti neidentificiran. Posljedi¢no, ¢im visa razina ukupnog rizika trebala bi biti tretirana

mjerama otklanjanja rizika a ¢im manje rizika treba biti netretirano ili prihvac¢eno.
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iznosa rizika je prihvacéeni rizik, ¢ije bi uklanjanje ili umanjivanje kostalo viSe od troska

njegovog nastupa.

Mjere informacijske sigurnosti prikazane u centralnom dijelu sheme 21. takoder se mogu
podijeliti na obavezne mjere i fakultativne mjere. Obavezne su mjere one koje se odnose na
postizanje zakonske sukladnosti poduzeca te temeljne organizacije poslovne funkcije
informacijske sigurnosti i obrazovanja iz podrucja informacijske sigurnosti, a koje provode
neposredno rukovoditelji i vlasnici. Fakultativne mjere se odnose na sukladnost sa sustavima

najbolje prakse.

7.1.2. Provedbene aktivnosti i aktivnosti pracenja implementiranog modela

Koristenjem ARIS Express modela procesnog krajobraza, ovi se temeljni procesi prikazuju u
shemi 22. na sljede¢oj stranici. Model procesnog krajobraza specificira one procese u
provodenju procesa osiguravanja informacijske sigurnosti koji su primarni ¢imbenici, odnosno
motivatori kreiranja dodane vrijednosti poslovne funkcije informacijske sigurnosti u malim i
srednjim poduze¢ima u Republici Hrvatskoj. Ovi se procesi, koji se mogu smatrati makro-
procesima najvise razine, povezuju u funkcionalnom slijedu koji u svojoj cjelini tvori model
procesnih krajobraza. Pritom valja primijetiti kako su u zadanom sluc¢aju navedeni procesi
poredani hijerarhijski u navedenom modelu, odnosno odrzana je procesno orijentirana
hijerarhija. U prikazanom modelu procesnih krajobraza, procesna linija s lijjeve strane
predstavlja one procese koji se izvode u slijedu a koji se izvode u kontinuitetu, jer proces
upravljanja informacijskom sigurnosti predstavlja aktivnost koja nikada nije dovrSena, ve¢ se
nalazi u ciklusu konstantnog ponovljenog evaluiranja uslijed promjene vrste ili svojstava
informacijske imovine, poslovnog procesa ili eksternih zakonskih, odnosno certifikacijskih
zahtjeva. S desne strane izlozenog modela nalaze se podrZavajuce aktivnosti temeljnoj
aktivnosti koje takoder imaju svoj hijerarhijski slijed i odnose se na aktivnost procjene
informacijskog rizika koji se ekonomski kvantificira, usporeduje s troskom nastupa rizika te se

donose odluke o ulaganju ili propustanju ulaganja u mjere informacijske sigurnosti.
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Shema 22: Temeljna i podrZavajuéa procesna linija informacijske sigurnosti

pod
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otklanjanja rizika

s el:::kdog ‘:;rl odé mjerama otklanjanja _
provjere sukladn

Temeljna poslovna procesna linija informacijske sigurnosti u malim i srednjim

poduzeéima

Izvor: priredio autor

Podrzavajuce aktivnosti informacijske sigurnosti se odvijaju u svim procesima glavnih procesa
informacijske sigurnosti, osim u prvoj — provedbi elementarnih mjera informacijske sigurnosti.
Te mjere ne zahtijevaju znacajna materijalna sredstava u odnosu na ostala Cetiri procesa, fokus
njihovog provodenja je na osiguravanju paznje vlasnika i rukovoditelja najviSe razine, te
primarno ovise o svijesti i volji rukovoditelja i vlasnika kako je poslovna funkcija informacijske
sigurnosti jedna od temeljnih poslovnih funkcija koja se prozima sa svim ostalim poslovnim
funkcijama te moze imati odlucujuéi pozitivan, ali i negativan utjecaj na temeljno poslovanje
poduzeca. Iz tog razloga, evaluacija rizika i kvantificiranje ekonomskih efekata primjene
elementarnih mjera informacijske sigurnosti nisu podrzavajuce aktivnosti za koje se predvida
kako bi ih u cijelosti trebalo implementirati tijekom provodenja prvog procesa temeljne
procesne linije informacijske sigurnosti, iako je metodoloski ispravno ostaviti na volju

vlasnicima i rukovoditeljima zele li to uciniti. Naime, u samim pocecima uvodenja poslovne
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funkcije informacijske sigurnosti u okruzenja uobiCajena za mala i srednja poduzeéa nije
realisticno ocekivati kako sami vlasnici i rukovoditelji mogu provesti proces procjene rizika,
ekonomske evaluacije mjera i implementacije mjera kojima se rizik uklanja ili umanjuje. Iz tog
razloga ocekuje se kako je podrzavajucu procesnu liniju informacijske sigurnosti moguce
implementirati tek po primjeni elementarnih mjera i kada poduzece te svi dionici dostignu
odgovarajuéu minimalnu razinu znanja i ve¢ uvedenih elementarnih mjera, odnosno kada

informacijska sigurnost postane jednim od klju¢nih ¢imbenika poslovanja.

Dalja razrada navedenog principa meduodnosa temeljnih procesa informacijske sigurnosti i
potpornih procesa prikazana je na shemi 23. Radi jednostavnosti nisu prikazani procesni putevi
utjecaja, odnosno inkorporiranja potpornih makro-procesnih aktivnosti na temeljne procese
informacijske sigurnosti. Rednim brojevima od 1.-8. su oznaceni temeljni procesi na obje
procesne vertikale a ta ¢e numeracija radi lakSe identifikacije biti zadrzana i u nastavku. Kao $to
se vidi, u izradi ovog modela koristi se ARIS Express element procesne poveznice. Njegova je
svrha uspostavljanje veze izmedu procesa viSe razine, a u ovom slucaju prethodnog procesa i

novog procesnog puta, te sluzi za povezivanje modela, odnosno procesnih puteva iste razine.

Shema 23: Meduodnos temeljnih procesa informacijske sigurnosti i potpornih procesa

(rotirano)
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Izvor: priredio autor

Naposljetku, na shemi 24 prikazana je dodatna razrada svih procesa opisanih aktivnosti s oba
procesna puta. Kao $to se vidi, na toj shemi su i dalje zadrzana dva procesna puta: temeljni
procesi informacijske sigurnosti, oznaceni brojevima od 1. do 5., te potporni informacijske
sigurnosti koji su oznacCeni brojevima 6. do 8. Vazno je naglasiti kako se navedeni procesi

odnose i na aktivnost uvodenja i kasnijeg provodenja, odnosno odrzavanja sustava
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informacijske sigurnosti u malim i srednjim poduzecima jer je sam ciklus zatvoren, odnosno
nema kraj, ve¢ se radi o ciklusu koji je sukladan Demingovom PDCA ciklusu upravljanja
kvalitetom u poduze¢ima. U odgovaraju¢im toc¢kama temeljnih procesa informacijske sigurnosti
pozivaju se proceduralni podrzavajuéi procesi predstavljeni procjenom rizika, financijskom
evaluacijom mjera informacijske sigurnosti i njihovog provodenja. Buduc¢i da proces
implementacije u modelu slijedi nakon procesa ekonomske evaluacije (procjene) ukljucivosti
mjera informacijske sigurnosti u portfelj rjeSenja informacijske sigurnosti a on slijedi procjenu
rizika, u sam model ugradena je i1 koncept da niti jedna mjera informacijske sigurnosti, a samim
time niti jedan trosak odnosno investicija, ne bi smjeli biti poduzeti ukoliko nisu prosli i proces
profesionalne (tehnicke) procjene reprezentiran procjenom informacijskog rizika, i proces
ekonomske evaluacije. Potrebno je primijetiti kako se u odgovaraju¢im to¢kama procesnih
puteva koriste, sukladno pravilima modeliranja poslovnih procesa, operatori koji odvajaju
pojedine grane procesnih puteva ovisno o tome jesu li ili nisu zadovoljeni odgovarajuéi uvjeti
koji su reprezentirani odvijanjem dogadaja, a zatim se nakon odabira jednog od raspoloZzivih
procesnih puteva izvode odgovaraju¢e aktivnosti provedbe, odnosno, govoreéi jezikom
procesnog modeliranja, funkcije. U modelu se navode i moguc¢i rizici koje je moguce
identificirati u samom procesu uvodenja i provodenja poslovne funkcije informacijske

sigurnosti, te neki dokumenti i baze podataka koji mogu biti koriSteni u samom procesu.

Sam model izraden je na nacin da je orijentiran na procese i metodologiju, ali ne na prileZecu
tehnologiju. Ova je zamisao sustavno provedena od samog pocCetka modeliranja, buduci da
mala i srednja poduzeca medu kojima mogu biti najmanja mikro poduzecéa koja zapravo nemaju
niti jednu zaposlenu osobu ve¢ je cjelokupno upravljanje prepusteno vlasnicima cesto ne
posjeduju niti elementarnu informaticku infrastrukturu u terminima kadrova, mreznih illi
hardverskih te nematerijalnih resursa koja je potrebna za organizaciju informacijske sigurnosti.
Osim toga, tehnicka komponenta informacijske sigurnosti podlozna je neprestanim promjenama

uslijed promjene svojstava informacijske imovine i rizika.
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Iz navedenog razloga je adaptiran fleksibilan pristup pri kojemu se materijalna stvarnost ne
zadaje osim procesno, te kada je to apsolutno nuzno, a na vlasnicima i rukovoditeljima ostaje da
je organiziraju na nacin koji je najvise podesan raspolozivim resursima poduzeéa i zate¢enoj
razini razvijenosti informati¢ke funkcije, prihodovnoj i trzi$noj poziciji te poslovnoj politici i
dostignutoj cikli¢koj fazi zrelosti u kojoj se poduzeée nalazi. Granice pojedinih makro-procesa

naznacene su iscrtanim linijama.

U nastavku se detaljno analiziraju redom svi makro-procesi informacijske sigurnosti u malim i
srednjim poduzeé¢ima oznaceni na shemi s 1. do 8., i to na obje procesne vertikalne uvodenja
informacijske sigurnosti i potpornih makro-procesa provodenja. Ove su aktivnosti izlozene u

dvije povezane cjeline: 1) Temeljne aktivnosti i 2) Podrzavajuée aktivnosti.
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7.1.2.1. Temeljne aktivnosti

Izlaganje temeljnih aktivnosti modela zahtijeva objasnjavanje sljede¢ih medusobno povezanih
cjelina: 1) Provedba elementarnih mjera informacijske sigurnosti, 2) Provedba zakonskih
mjera informacijske sigurnosti, 3) Provedba posebnih mjera poslovne certifikacije
informacijske sigurnosti, 4) Provedba mjera najbolje prakse informacijske sigurnosti i 5)

Evaluacija promjena poslovnih procesa ili vremenskog perioda provjere sukladnosti.

7.1.2.1.1.  Provedba elementarnih mjera informacijske sigurnosti

Oznakom ,, /. u shemi 24. prikazan je makro-proces aktivnosti provedbe elementarnih mjera
informacijske sigurnosti. Detaljna razrada tog makro-procesa prikazana je u shemi 25. Model
procesa zapocinje dogadajem odnosno iniciranjem organizacije procesa informacijske sigurnosti
u malom ili srednjem poduzeéu. Motivatori za taj proces mogu biti razli¢iti a ukoliko se radi o
novoosnovanom poduzecu, najcesce su subjektivni jer je u vrlo ograni¢enom broju konteksta
sigurnost poslovnih informacija temeljni proces tijekom organizacije poduzeca. S druge strane,
u slucaju ve¢ postojecih poduzeca koja obavljaju poslovnu djelatnost, motivaciju je moguce

identificirati u sljedecem :

1. Prijasnje iskustvo vlasnika ili rukovoditelja i Zelja za uvodenjem osnovnih mjera
informacijske sigurnosti,

2. Potreba za zakonskom sukladno$éu, odnosno postivanjem zakonskih propisa koji
definiraju podrucje informacijske sigurnosti, a u realnosti malih i srednjih poduzeca
najcesce se radi o podrucju sigurnosti osobnih podataka ukoliko ih poduzeca obraduju,

3. Potreba za minimumom postignutih mjera informacijske sigurnosti uslijed zahtjeva
vanjske certifikacije u slucaju koristenja sustava karti¢nog placanja,

4. Gubici (neplanirani troskovi) uslijed Cestih nastupa incidenata informacijske sigurnosti,
odnosno izolirani nastupi incidenata informacijske sigurnosti,

5. Subjektivni ¢imbenici poput iskustava drugih, usporedivih poduzeca, s nastupima

incidenata informacijske sigurnosti.

Buduéi da je ovaj model jednako primjenjiv u slucaju prvog, inicijalnog uvodenja sustava
informacijske sigurnosti, te kasnijih cikli¢kih ili periodi¢ki ponovljenih evaluacija, u modelu
procesa je potrebno procijeniti je li to inicijalno ili opetovano provodenje temeljnog procesa.
Ukoliko se radi o opetovanom provodenju, nije potrebno obavljati aktivnosti (funkcije)
provodenja elementarnih protumjera informacijske sigurnosti. Ukoliko se radi o inicijalnom

provodenju, tada je potrebno provesti dvije sukcesivne aktivnosti:

1. Temeljna edukacija rukovoditelja odnosno vlasnika. Radi se o osnovnoj

edukaciji i upoznavanju rukovoditelja i vlasnika s modelom upravljanja informacijskom
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sigurno$¢u u malim i srednjim poduzeé¢ima, prednostima uspostavljanja takvog sustava, vezom
koju je moguce uspostaviti izmedu izmjerene ili anticipirane razine rizika i investicija ili
troSkova sustava upravljanja informacijskom sigurno$¢u i moguéim posljedicama nastupa
incidenata informacijske sigurnosti. Osim toga, dio temeljne edukacije rukovoditelja i vlasnika
je 1 upoznavanje s osnovnim konceptima i terminologijom informacijske sigurnosti, pregled
modela najbolje prakse i certifikacije te prepoznavanje onih zakonskih propisa s kojima bi
poduzece moralo osigurati sukladnost u svom poslovnom podrucju, a sukladno djelatnosti
kojom se bavi. U zadanom kontekstu, temeljna edukacija moZze biti samoinicirana aktivnost ili
aktivnost koja je svojim dijelom ili u potpunosti eksternalizirana.

2. Provodenje elementarnih mjera informacijske sigurnosti. Kao i kod temeljne
edukacije, ova aktivnost moze biti obavljena unutar poduze¢a ili djelomi¢no, odnosno u
potpunosti povjerena vanjskom poduzecu, instituciji ili suradniku. Elementarne mjere
informacijske sigurnosti za mala i srednja poduzeéa imaju nekoliko temeljnih karakteristika:
radi se 0 mjerama koje je moguée poduzeti bez vecih troSkova a njihov znacaj nadilazi rizike
koje uklanjaju ili umanjuju te se odnosi i na promicanje kulture informacijske sigurnosti u
poduze¢ima, a osobito u samim poc¢ecima provodenja te aktivnosti. Opseg i broj elementarnih
mjera informacijske sigurnosti ovisi o ¢itavom nizu ¢imbenika medu kojima najvazniji utjecaj
ima tehnicko-tehnoloska razina ugroza koje mogu iskazati negativan utjecaj po informacijske
sustave poduzeca. Stoga bi bilo pozeljno uspostavljanje kataloga elementarnih protumjera koje
bi bile primjenjive na ovaj segment hrvatskih poduze¢a u podru¢ju informacijske sigurnosti a
koji bi nadziralo neovisno stru¢no tijelo.”®® Polaznim taksativno nabrojanim elementarnim
mjerama mogu se u nedostatku takvog kataloga i tijela smatrati i objasnjene obavezne

(obligatorne) mjere informacijske sigurnosti u malim i srednjim poduzec¢ima.

Potrebno je napomenuti kako je u slucaju malih i srednjih poduzeca realno ocekivati da ce
vlasnici, odnosno rukovoditelji moci i delegirati provodenje elementarnih mjera informacijske
sigurnosti na odgovarajuce razine unutar poduzeca, osobito u slucaju poduzeca s razvijenijom
unutrasnjom strukturom i ve¢im brojem zaposlenih, no i dalje ostaje klju¢na potreba da Citav
proces pocetka provodenja mjera nadziru vlasnici i vrh rukovodstva kako bi pokazali svoju
obvezanost za postizanjem ciljeva provodenja informacijske sigurnosti i uskladili poslovnu
funkciju informacijske sigurnosti sa strateskim ciljevima poslovanja. Ovaj makro-proces
predvida kao izlazni dokument izvjeSCe o poduzetim mjerama informacijske sigurnosti a
sobom nosi rizik zakonske nesukladnosti, odnosno troskova kazni u slucaju nastupa incidenata
informacijske sigurnosti. ARIS BPM segment ovog procesa prikazan je na shemi 25. na

sljedecoj stranici.

%8 npr. struéna udruga uz sudjelovanje ostalih dionika, poput akademske zajednice.
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Shema 25: Makro-proces aktivnosti provedbe elementarnih mjera informacijske

sigurnosti
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7.1.2.1.2. Provedba zakonskih mjera informacijske sigurnosti

Po dovrsetku inicijalnog provodenja mjera informacijske sigurnosti, odnosno uvodenja
elementarnih mjera, modelom procesa predviden je makro-proces oznacen brojkom ,,2“ u
shemi 24., a radi se o provedbi zakonskih mjera informacijske sigurnosti, koje se prikazuju na
shemi 26. Na pocetku provodenja ove faze, poduzeée se nalazi u situaciji da su vlasnici i
rukovoditelj vlastitim primjerom i angazmanom ukljuceni i posveéeni provedbi informacijske
sigurnosti, no poduzete mjere su jednostavne, osnovne, nije provedena sustavna procjena rizika
niti ekonomska evaluacija utjecaja investicija i troskova informacijske sigurnosti na poslovanje
poduzeca. U okviru ovog makro-procesa Cije su granice takoder naznacene iscrtanim linijama,
temeljna aktivnost je revizija obaveznih zakonskih zahtjeva informacijske sigurnosti a koju je
moguce derivirati iz drugog oformljenog repozitorija koji predvida model a to je katalog
zakonskih zahtjeva informacijske sigurnosti za mala i srednja poduze¢a. U ovoj fazi
provodenja modela, moguée je kako su tijekom provodenja elementarnih mjera vlasnici i
rukovoditelji ve¢ identificirali i imenovali jednu osobu koja ¢e biti zaduzena za koordinaciju
mjera informacijske sigurnosti, a ukoliko takva osoba ili funkcija nije odredena, provodenje
mjera i odvijanje i dalje nadziru vlasnici i rukovoditelji, te se stoga u ovoj tocki predvida u

modelu definiranje navedene uloge®. Spominje se funkcija a ne osoba iz razloga 3to je u

% U ovom kontekstu pod ,.ulogom* se smatra , funkcija zaduZena za informacijsku sigurnost”, od eng.
Hrole”.
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kompleksnijim okruzenjima cest sluc¢aj delegiranja provodenja na odjel, viSe osoba, ili

eksternalizacija funkcije.

Po reviziji, odnosno kreiranju liste primjenjivih zakonskih zahtjeva koji sa sobom donose i
potrebu kreiranja i provedbe odgovarajuc¢ih mjera informacijske sigurnosti, u modelu se po prvi
put provodi proceduralni poziv potpornih (prileze¢ih) aktivnosti prikazanih na shemama 23. i
24, a koje se odnose odabira ekonomski optimalnih mjera informacijske sigurnosti. Kod te
aktivnosti potrebno je procijeniti rizik koji je kod zakonskih zahtjeva razmjerno jednostavno
ustanoviti buduc¢i da je po nastupu jednog incidenta informacijske sigurnosti jednak zakonski
odredenoj kazni (ili rasponu), no u tom slucaju radi se samo o trosku nepostivanja regulatornih
zahtjeva. Model pretpostavlja da se troSak nastupa incidenta informacijske sigurnosti uslijed
nepostivanja regulatornih i zakonskih zahtjeva treba zasebno procjenjivati kao i nastup bilo
kojeg drugog incidenta informacijske sigurnosti, s time da je njegov temeljni uzrok nepostivanje
zakonskih propisa.””’ Potrebno je napomenuti i ¢injenicu kako je odabir ekonomski optimalne
mjere informacijske sigurnosti u potpornoj procesnoj vertikali proces koji nije opterecen
raspolozivoséu financijskih sredstava za financiranje troSka ili investicije u informacijsku
sigurnost. Cilj tog odabira je identificiranje ekonomski povoljne alternative i usporedba
kvantificirane razine rizika s troSkom nastupa sigurnosnog incidenta. Usporedba apsolutnog
iznosa odabrane alternative obavlja se u glavnoj procesnoj vertikali modela, te se u njoj
analizira jesu li financijska sredstva raspoloziva ili ne. U sluc¢aju da jesu, obavlja se dobava i
implementacija mjere ili mjera informacijske sigurnosti. lako se metodoloski uglavnom uzima
kako je sukladnost sa zakonskim zahtjevima nuZan uvjet poslovanja, model uzima u obzir
realno postojecu situaciju u kojoj je izvjesno kako postoje mala i srednja poduzeca u kojima ne
postoje raspoloziva dovoljna financijska sredstva za osiguravanje sukladnosti sa zakonskim
zahtjevima a koja i dalje posluju. Rezultat ovog procesa je dokument — izvjeS¢e 0 mjerama
sukladnosti sa zakonskim propisima koje nisu provedene zbog nedostatka financijskih
sredstava i identificirani rizik nesukladnosti sa zakonom, odnosno placanja iznosa kazne. U
svakoj sljedecoj iteraciji provodenja modela, na vrh popisa mjera koje treba poduzeti su one
mjere koje su identificirane, odnose se na zakonsku sukladnost a nisu provedene zbog
nedostatka financijskih sredstava i to neovisno o tome $to mozda neprovodenje neke druge
mjere ili uklanjanja drugog rizika sobom mnosi apsolutno viSi iznos nastupa incidenta

informacijske sigurnosti.

7% Naime, u ovom slu¢aju je rizik nastupa incidenta informacijske sigurnosti toliki da je ¢ak i
zakonodavac, provevsi procjenu rizika, ustanovio da protumjeru treba prikazati obaveznom i uobliciti je u
zakonski propis.
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Shema 26: Makro-proces provedbi zakonskih mjera informacijske sigurnosti
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7.1.2.1.3. Provedba posebnih mjera poslovne certifikacije informacijske sigurnosti

Po dovrsetku provedbe makro-procesa provedbi zakonskih mjera informacijske sigurnosti,
prelazi se na tre¢i makro-proces modela, a radi se o provedbi posebnih mjera poslovne
certifikacije informacijske sigurnosti poduzeca. Kao §to je ve¢ reCeno, radi se o posebnim
mjerama koje zahtijevaju dobavljaci ili klijenti radi nesmetanog odvijanja poslovne aktivnosti, a
uglavnom se radi o certifikacijskim zahtjevima unutar malog ili srednjeg poduzeéa kojim se ne
povecava razina informacijske sigurnosti samo unutar njega, ve¢ se tim mjerama Stite suradnja i
informacijski sustavi poduzeca-suradnika. Ovaj je proces, oznacen brojkom ,,3“. u shemi 24, u

cijelosti prikazan shemom 27.

Sli¢cno kao i1 u prethodnim fazama uvodenja i provodenja poslovne funkcije informacijske
sigurnosti, moguce je identificirati dvije temeljne slijedne aktivnosti, a to su kreiranje
referentnog kataloga mjera informacijske sigurnosti koje su potrebne za osiguranje sukladnosti
sa zahtjevima poslovne certificiranosti, te analiza raspoloZzivosti financijskih sredstava za
implementiranje onih mjera informacijske sigurnosti koje su identificirane u okviru
podrzavajuée procesne vertikale ekonomske evaluacije mjera informacijske sigurnosti. Pritom

se definira tre¢a potporna baza podataka potrebna za funkcioniranje ovog modela, a to je
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katalog zahtjeva poslovne certifikacije. U sluc¢aju da poduzece za odvijanje svoje centralne
poslovne aktivnosti mora biti sukladno s viSe sustava poslovne certifikacije, tada ¢e se raditi o
viSe kataloga zahtjeva koji se odnose na viSe sustava poslovne certifikacije, a pred funkciju
zaduzenu za uvodenje informacijske sigurnosti postavljen je izazov da se usporedive ili
identi¢ne mjere provedu samo jednom, odnosno da se napravi usporedna analiza kataloga

zahtjeva dva ili viSe sustava poslovne certifikacije.

U slucaju raspolozivosti financijskih sredstava za provodenje sukladnosti s identificiranim
sustavima poslovne certifikacije, odredene se mjere provode, dok se u sluc¢aju neraspolozivosti,
provodi aktivnost kreiranja izvjeS¢a rukovodstvu, odnosno vlasniku, te je izvje$¢e o takvim
neprovedenim mjerama sljede¢i dokument koji se identificira kao izlazni dokument modela
procesa. Uz ovakav ishod veZe se i rizik koji je moguce identificirati a radi se o gubitku prihoda
uslijed nesukladnosti sa zahtjevima poslovne certifikacije. Kao i kod zakonskih zahtjeva po
pitanju informacijske sigurnosti, prednost u sljedecoj iteraciji mjera informacijske sigurnosti
imaju one mjere koje zbog nedostatka financijskih sredstava nisu provedene u prethodnim

iteracijama modela. Radi se o provedbi mjera najbolje prakse informacijske sigurnosti.

Shema 27: Makro-proces provedbe posebnih mjera poslovne certifikacije informacijske

sigurnosti
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7.1.2.1.4. Provedba mjera najbolje prakse informacijske sigurnosti

Kao $to je vidljivo iz modela, drugi i tre¢i makro-proces modela procesa informacijske
sigurnosti u malim i srednjim poduze¢ima imaju povratnu vezu na pocetak pod-procesa koji se
trenutacno implementira iz razloga da sustavnim procesom provodenja zakonske sukladnosti te
profesionalne certifikacije budu obuhvaceni svi identificirani rizici. Tek u tocki u kojoj su svi
identificirani rizici provedeni, model se nastavlja sljede¢im makro-procesom, koji je u modelu u

shemi 24. oznacen brojem ,,4*., a detaljno razloZen u shemi 28.

Na ulazu u ovaj makro-proces, malo ili srednje poduzeée ve¢ je preslo velik put od pocetne
tocke koji je obiljezen provedenim elementarnim mjerama informacijske sigurnosti,
ukljucenoséu vlasnika i rukovoditelja, obavljenom procjenom rizika, postignutom sukladnoséu
sa zakonskim propisima i temeljnim poslovnim certifikacijskim zahtjevima, odnosno
pripremljenim izvje$¢ima o mjerama koje su trebale biti provedene a nisu uslijed nedostatka
financijskih sredstava. U ovoj tocki, poduzece je provelo odredeni broj mjera informacijske
sigurnosti i znacajno napredovalo u osiguranju informacijske imovine poduze¢a od nastupa
incidenata informacijske sigurnosti, ali nije provelo sve mjere, ve¢ samo one koje je bilo
obavezno provesti, i to prema zahtjevima drzave ili certifikacijskih tijela koja iznose zahtjeve

koji ve¢im dijelom Stite interese trecih strana.

Makro proces implementacije mjera najbolje prakse najslicniji je uobicajenim mjerama koje se
provode kod uvodenja certificiranog sustava upravljanja kvalitetom sustava informacijske
sigurnosti. Tre¢i definirani repozitorij koji zahtijeva ovako postavljen model je katalog mjera
poslovne prakse. Takav katalog moze biti preuzet od strane sustava najbolje prakse ili
certifikacije poput ISO 27002, ili moze biti sastavljen interno, unutar poduzeca, koristenjem
vlastitih resursa, a osobito znanja i iskustva osoba zaduzenih za upravljanje i provodenje
informacijske sigurnosti. I u ovom koraku u glavnu procesnu vertikalu proceduralno se poziva
podrzavajuca vertikala ekonomske procjene efekata provodenja mjera najbolje prakse te se
zatim financijska sredstva potrebna za provodenje mjera usporeduju s onima koja su
proracunski raspoloziva. Izlazni dokument ovog procesa je izvjeSée rukovodstvu o mjerama
koje nisu provedene, dok izlaz iz ovog makro-procesa takoder pokazuje cirkularnost dokle god
nisu provedene sve anticipirane mjere najbolje prakse. Rizik koji je moguce identificirati u ovoj
fazi je povezan uz moguénost nastupa sigurnosnih incidenata kao posljedica nesukladnosti s
identificiranim rizicima koji prijete informacijskoj imovini a koji nisu otklonjeni. Ovaj makro

proces prikazuje se na shemi 28.
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Shema 28: Makro-proces provedbe mjera najbolje prakse informacijske sigurnosti
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7.1.2.1.5. Evaluacija promjena poslovnih procesa ili vremenskog perioda provjere sukladnosti

Sljedec¢i, peti korak uvodenja i provodenja sustava upravljanja informacijskom sigurnos$éu u
malim i srednjim poduze¢ima u Republici Hrvatskoj, koji je u modelu u shemi 24. oznacen
brojem ,,5“., detaljno se obrazlaze u shemi 29. na sljedecoj stranici. Taj se peti makro-proces
naziva aktivnostima evaluacije promjene poslovnog procesa ili perioda provjere
sukladnosti. Nakon S$to je poduzece provelo inicijalno ili iterativno uvodenje informacijske
sigurnosti prema katalogu elementarnih mjera, zakonskim zahtjevima i najboljoj praksi,
rukovoditelji i vlasnici poduzecéa trebaju u tocno definiranim vremenskim razmacima ponoviti
proces od tocke 2. - provedbe zakonskih mjera informacijske sigurnosti nadalje. Vremenski
period mora biti to¢no i formalno odreden a moze se radi pogodnosti podudarati s ostalim
vaznim periodickim poslovnim dogadajima poput podnosSenja periodickih financijskih izvjesca.
Osim u slu¢aju opseznih promjena u poslovnom procesu ili zakonskim zahtjevima, oc¢ekuje se
kako ¢e svaka sljedeca iteracija ovog procesa biti vremenski kraca za provodenje, a mjerama

manje opsezna, jer ne bi trebala otkloniti ukupnost preostalih rizika po uvodenju elementarnih
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mjera informacijske sigurnosti u okviru pocetnog makro-procesa, ve¢ samo novonastale rizike, i
osigurati sukladnost sa novim zakonskim propisima i novonastalim tehni¢ko-tehnoloskim
zahtjevima. Isto tako, poduzeca trebaju pazljivo procijeniti jesu li promjene u poslovnom
procesu rezultirale povecanim ili promijenjenim zahtjevima po pitanju informacijske sigurnosti.
Cak i ukoliko znaajnijih promjena u okviru trajanja predefiniranog revizijskog perioda nije
bilo, provodenje ove aktivnosti je znaCajno zbog procesnog pristupa, odrzavanja kulture
informacijske sigurnosti i sustavnog pristupa organizaciji te funkcije. Opisani se ciklus ponavlja
sve dok nije dostignut ili zadani vremenski revizijski period ili dok ne dode do takve znacajne
promjene u poslovnom procesu koja zahtijeva ponovnu procjenu rizika i sukladnosti prema

navedenim razinama makro-procesa u okviru modela.

Shema 29: Makro-proces evaluacije promjena poslovnih procesa ili vremenskog perioda
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Kako bi poduzeée u svakom trenutku imalo spoznaju o tome u kojem stanju se nalazi njegova
informacijska imovina te jesu li promjene u poslovnom procesu imale toliki utjecaj i znacaj da
poduzece treba iznova provesti procesnu vertikalu, model predvida interni katalog promjena u
poslovnom sustavu koji vlasnicima i rukovoditeljima moze posluziti kao polazna osnova

ovakve procjene.
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7.1.2.2. Podrzavajuce aktivnosti

U nastavku se objasnjavaju znaCaj i provedbeni koraci podrZavajuée procesne vertikale
poslovne funkcije informacijske sigurnosti u malim i srednjim poduze¢ima. Kao §to je vec
pojasnjeno u shemi 24., ova se procesna vertikala proceduralno poziva tijekom provodenja
osiguranja sukladnosti sa zakonskim propisima, zahtjevima poslovne certifikacije i primjene
mjera najbolje prakse. To je prikazano koriStenjem elementa procesne poveznice koja
reprezentira uvodenje drugog modela procesa iste razine u postoje¢i model. Podrzavajuca
procesna vertikala koja se sastoji od tri makro procesa oznacena na shemi 22. brojevima 6., 7. i
8. proceduralno se poziva svaki put kada treba procijeniti ekonomski, odnosno financijski
utjecaj i opravdanost provodenja mjera informacijske sigurnosti u malom ili srednjem poduzecu
prema predlozenom modelu. Izlaganje ovih aktivnosti obavlja se kroz sljede¢a poglavlja: 1)
Procjena rizika nastupa incidenta informacijske sigurnosti, 2) Kvantificiranje ekonomskih
efekata (ufinaka) primjene mjera otklanjanja rizika i 3) Tretiranje rizika ocijenjenim

mjerama otklanjanja.

7.1.2.2.1. Procjena rizika nastupa incidenta informacijske sigurnosti

Na shemi 30. na sljedecoj stranici prikazan je makro-proces oznacen brojkom ,,6% iz sheme 24.,
koji je ujedno pocetni podrZavajuéi proces informacijske sigurnosti u modelu posebno
prilagodenom malim i srednjim poduze¢ima. Pocetni dogadaj koji aktivira podrzavajucu
procesnu vertikalu je iniciranje analize portfelja rjeSenja informacijske sigurnosti, jer je
pocetna aktivnost ovog makro-procesa zapravo identificiranje da li svojim izdvojenim
djelovanjem ili medudjelovanjem neke od ve¢ implementiranih mjera informacijske sigurnosti
na dovoljnoj razini uklanjaju zakonski zahtjev informacijske sigurnosti, certifikacijski zahtjev ili
zahtjev najbolje prakse kroz rizik koji se percipira novim ali je ve¢ postojeci i tretiran. Razina
rizika identificira se kroz aktivnost identificiranja rizika a zatim i njegovog kvantificiranja. Radi
se o aktivnosti koja se prepusta funkciji zaduzenoj za informacijsku sigurnost. Kvantificiranjem
razine rizika procjenjuje se koji je maksimalni iznos troska (u financijskom smislu) koji moze
biti posljedica nastupa incidenta informacijske sigurnosti u slu¢aju da mjere po navedenoj
identificiranoj ranjivosti informacijske imovine nisu provedene. ARIS element rizika koji se
moZe u ovoj to¢ki identificirati je rizik informacijske sigurnosti a ARIS element , proizvod*"" je
— ekonomski efekt rizika. Proizvod je procesni element koji podrzavajuca procesna vertikala

predaje osnovnoj kao jedan od svojih izlaznih rezultata.

2 Proizvod” od eng. ,,product”, a radi se o jednom od elemenata procesa ARIS Expressa.
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Shema 30: Makro-proces procjene rizika nastupa incidenta informacijske sigurnosti
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7.1.2.2.2. Kvantificiranje ekonomskih efekata (u¢inaka) primjene mjera otklanjanja rizika

Na shemi 31. na sljedecoj stranici prikazan je makro-proces oznacen brojkom ,,7*. iz sheme 24,
koji slijedi procjenu rizika, a koji nosi naziv ,Aktivnosti kvantificiranja ekonomskih efekata

<

(ucinaka) primjene mjera otklanjanja rizika.“ Cilj ovih aktivnosti je suprotstaviti viSe
raspolozivih moguénosti operativnog tretmana i financijskih ucdinaka koriStenja mjera
informacijske sigurnosti. Malim i srednjim poduze¢a u Republici Hrvatskoj na dostignutom
stupnju tehnicko-tehnoloskog razvoja i trziSta rjeSenja informacijske sigurnosti stoje na
raspolaganju Cetiri temeljna identificirana oblika operativnog provodenja informacijske

sigurnosti:

1. Implementacija mjera informacijske sigurnosti koristenjem rjeSenja racunalstva
,,u oblaku®,

2. Implementacija mjera informacijske sigurnosti koristenjem rjesenja koja su
pribavljena kao vlastite investicije,?”?

3. Implementacija mjera informacijske sigurnosti koje su pribavljene najmom
rjeSenja,

4. Implementacija transfera posljedica nastupa rizika incidenta informacijske

sigurnosti na tre¢u stranu koristenjem osiguranja od rizika.

Rezultat ovog makro-procesa su ekonomski i financijski pokazatelji koji jasno usporeduju
moguce istovjetne alternative implementacije mjere ili mjera informacijske sigurnosti koje
otklanjaju ili na zeljenoj razini umanjuju nastup incidenta informacijske sigurnosti. Pritom je
vazno napomenuti da rukovoditelji, vlasnici i instance poduzeca zaduzene za provodenje mjera

informacijske sigurnosti, a osobito oni koji odlucuju o nacinu i razini investicija u te mjere,

2 K apitalne investicije, u smislu investicijskih ulaganja u trajnu imovinu.
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moraju paziti da rjeSenja koja se usporeduju otklanjaju rizike otprilike u istoj razini, odnosno da
se ne usporeduju ona rjesenja koja to rade npr. djelomi¢no ali su jeftinija s onima koja to ¢ine u
potpunosti ili ¢ak i izvan opsega odredenog identificiranog rizika, ali je njihov troSak koriStenja

ili nabave visi.

Shema 31: Makro-proces kvantificiranja ekonomskih efekata (uc¢inaka) primjene mjera

otklanjanja rizika

!

Analiza trogka IS
rjiesenja racunalstva

uoblaku - Tob

!

— Analiza IS rje3enja
/ IRR kao kapitalne
investicije - Tk

DCF Analiza najma IS
rje3enja (tekudi
_ m§ak] - Tt

2. Analizira se tro3ak koristenja mogucih b

rjedenja za uklanjanje ili umanjenje rizika Analiza troska

prema mogudim scenarijima pribavljanja. transfera rizika
(osiguranje) - Tos

Izvor: priredio autor

Prigodom analize sheme 31. potrebno je primijetiti kako se mjere informacijske sigurnosti
koristenjem racunalstva u oblaku, najma ili transfera rizika raCunovodstveno tretiraju kao
operativni troSak dok je analiza rjeSenja kao kapitalne investicije reprezentirana trima izlaznim
pokazateljima analize (Bezi¢, et al., 2011, p. 252), a to su analiza neto sadasnje vrijednosti

investicije (NPV)*", interne stopa povrata (/RR)*™* i diskontiranih novéanih tijekova (DCF)*”.

7.1.2.2.3. Tretiranje rizika ocijenjenim mjerama otklanjanja

Posljednji makro proces podrzavaju¢e procesne vertikale uvodenja i provodenja informacijske
sigurnosti u malim i srednjim poduze¢ima u Republici Hrvatskoj prikazan je na shemi 32., a
radi se o procesu oznaCenom brojkom ,,8.“ u shemi 24. Ovaj makro proces predstavlja
posljednju tocku prije nego se procesna linija razgranate procesne poveznice sa svim svojim

izlazima vrati natrag u osnovnu, odnosno primarnu procesnu vertikalu te aktivnosti,

B NPV — kratica od eng. ,,Net present value*, neto sadasnja vrijednost investicije skupa novéanih
tijekova reprezentirana sumom sadasniih vrijednosti pozitivnih i negativnih nov¢anih tijekova.

2™ IRR - kratica od eng. ,,Internal rate of return“, interna stopa povrata investicije koristena za usporedbu
profitabilnosti investicija.

25 DCF - kratica od eng. ,,Discounted cash flow", diskontirani novéani tijekovi, pozitivni i negativni,
svedeni na odredeni datum.
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identificirane lijevo na shemi 24. Ulazni parametri ove tocke su jasno identificirani relevantni
rizici, njihovi kvantificirani iznosi, moguc¢e mjere njihovog uklanjanja, te sve mogucénosti
njihovog provodenja u operativnom smislu (koriStenjem najma, vlastitom kupovinom,

koristenjem rjeSenja, odnosno usluga racunalstva u oblaku ili osiguranjem).

Cilj odvijanja ovog makro procesa je dvojak:

1. U njegovom okviru kvantificirani rizik bit ¢e usporeden s tro§kom implementacije
mjera informacijske sigurnosti kojima se rizik otklanja te ¢e biti donesena odluka o
tome je li financijski isplativo otklanjati rizik ili ga treba prihvatiti,

2. Ocijenit ¢e se jesu li obuhvadeni svi rizici informacijske sigurnosti u ovom koraku
implementacije unutar poduze¢a. Ukoliko nisu, podrzavajuca se procesna vertikala

iznova odvija dokle god taj zahtjev nije zadovoljen.

U slucaju da je kvantificirana razina nastupa rizika manja od troSka potrebnog za
implementaciju mjera kojima ¢e se taj troSak ukloniti, financijski gledano, nije isplativo na tim
razinama rizika i troska provoditi mjere informacijske sigurnosti. Takva odluka mora nuzno biti
formalizirana od strane vlasnika ili rukovoditelja, a modelom procesa predvida se dokument
izvjeSéa prihvacanja rizika. U svakoj sljedecoj iteraciji koriStenja podrzavajuce procesne
vertikale, nuzno je uzeti u obzir kako uslijed proteka vremena ili promjena na¢ina odvijanja
poslovne aktivnosti, utjecaja rizika, a samim time i njegove razine, kao i zbog pada troska
uvodenja i1 koriStenja pojedinih mjera informacijske sigurnosti, dobiveni rezultati nisu
konstantni ve¢ varijabilni i privremeni. Ovime se dodatno podupire mehanizam periodickog
ponavljanja postupka provodenja poslovne funkcije informacijske sigurnosti u malim i srednjim
poduze¢ima. Naime, okruzenje poduzeca, te promjene unutar samih poduzeéa nuzno nalazu
periodicke revizije obavljanja ove aktivnosti. Ovo je osobito izraZeno u onim poduzec¢ima koja
imaju kompleksnije zahtjeve za mjerama informacijske sigurnosti jer su zbog prirode svog
posla izlozenija nastupu sigurnosnih incidenata, u onim poduzeéima koja imaju znacajnu
informacijsku imovinu pod upravljanjem ili u svom vlasnis$tvu te u poduze¢ima u kojima se
proces odvija inicijalno (prvi put) ili ukoliko je doslo do znacajnih promjena u poslovnoj
djelatnosti, procesima, obliku organizacije, okruzenju poduzec¢a ili internim odnosima ili u

poduzecu koriStenoj tehnologiji.
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Shema 32: Makro-proces tretiranja rizika ocijenjenim mjerama otklanjanja
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Izvor: priredio autor

Opisom posljednjeg, sedmog makro procesa, opisana je cjelokupnost prijedloga inicijalnog
uvodenja i kasnijeg provodenja poslovne funkcije informacijske sigurnosti u malom i srednjem
poduzecu koja je utemeljena na ciklickom odvijanju aktivnosti, nekoliko vanjskih repozitorija
(katalog) potrebnih informacija, vrlo malom, ogranicenom skupu internih proizvoda procesne
vertikale 1 kreiranih dokumenata, Sto je osobito prikladno za koriStenje u malim i srednjim
poduze¢ima i ekonomsko-financijsko utemeljenom donoSenju odluka o investicijama i

troskovima ove poslovne funkcije.

7.2. UCINCI PRIMJENE EKONOMSKI ODRZIVOG MODELA
UPRAVLJANJA INFORMACIJSKOM SIGURNOSCU
MALIH I SREDNJIH PODUZECA

Ocekivani uéinci primjene ekonomski odrzivog modela upravljanja informacijskom sigurnoscéu
malih i srednjih poduzeca objasnjavaju se u pet medusobno povezanih cjelina: 1) Uskladenost
sa zakonskim propisima, najboljom praksom i certifikacijskim standardima i sustavima,
2) Izbjegavanje troSkova nastupa sigurnosnih incidenata, 3) Zastita informacijskog
kapitala, 4) Povefanje imidza malih i srednjih poduzeéa i 5) Dostupnost izvora

financiranja.
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7.2.1. Uskladenost sa zakonskim propisima, najboljom praksom i

certifikacijskim standardima i sustavima

Kao $to je vidljivo iz sheme 24. na kojoj su predstavljene temeljna i podrzavajuca procesna
vertikala informacijske sigurnosti, drugi element modela za svoj cilj ima postizanje uskladenosti

<276

sa zakonskim propisima. Prema prvom ,,Global Compact principu Ujedinjenih naroda,

poduzeca moraju podrzavati i poStovati internacionalno odredena ljudska prava, te promovirati
postovanje vladavine prava. Ovaj princip moguée je povezati uz pravo pristupu Internetu’’’, a
dalje i uz prava i slobodu izrazavanja misljenja. Iz navedenog razloga, ve¢ina drzava donijela je
i zakonske propise koji reguliraju zastitu privatnih informacija osoba te su taj i vezani zakonski

propisi uobiCajena osnova na kojoj drzave izgraduju svoju legislativu povezanu uz

informacijsku sigurnost.

Vladavina prava®”® definira se kao utjecaj zakona unutar drustva putem nametanja ograni¢enja
ponasanja, ukljucujuéi ponaSanje izabranih koji vladaju drustvom. Taj se koncept moze pratiti
jo§ od anticke Greke, od Aristotela®”, a populariziran je u 19. stolje¢u od strane britanskog

profesora i teoretidara ustavnog prava Alberta Venna Diceya™.

Iz navedenog razloga,
postovanje vladavine prava primijenjenog na digitalnu domenu, a osobito podrucje zastite
privatnih podataka, te zakonske propise koji reguliraju pojedina poslovna podrucja predstavlja
temeljnu civilizacijsku tekovinu modernog drustva. U Europskoj uniji posluje preko 23 milijuna
malih i srednjih poduzeca koji predstavljaju 99 % ukupnog poslovnog sektora (European
Commission, 2013), te je jasno kako ¢e pristupom Republike Hrvatske suradnja nesto vise od
80.000 hrvatskih poduzeca koja pripadaju istoj kategoriji s poduze¢ima izvan nacionalnih
granica biti jo$ tjeSnja. Budu¢i da je hrvatsko zakonodavstvo u pretpristupnim pregovorima za
pridruzenje Republike Hrvatske Europskoj uniji u potpunosti uskladeno sa zahtjevima iste,
moze se zakljuciti kako ¢e postivanje regulative koja se odnosi na informacijsku sigurnost u
Republici Hrvatskoj omoguditi, zahvaljuju¢i zajedniCkom pravnom okviru, zadovoljenje i
zahtjeva u zemljama Europske unije na koju je Republika Hrvatska politi¢ki i ekonomski nuzno

1 primarno orijentirana.

276 7a detalje cf. United Nations Global Compact, http://www.unglobalcompact.org/ (20.08.2013.)

" Pravo pristupa Internetu se u kontekstu ljudskih prava prvi put spominje tijekom svjetskog summita o
informacijskom drustvu u prosincu 2003. godine. Za detalje cf. World Summit on the Information
Society, http://www.itu.int/wsis/index.html (18.07.2013.)

278 Vladavina prava naziva se jos i ,,nomokracija‘, od gré. ,,nomos*, zakon.

9 Aristotel je poznat prema izreci ,,Zakon treba viadati .

20 Albert Venn Dicey (1835-1922) je bio autor principa na kojima se temelji Ustav Velike Britanije. Za
detalje cf. Encyclopaedia Britannica, Albert Venn Dicey,
http://www.britannica.com/EBchecked/topic/162050/Albert-Venn-Dicey (18.08.2013.)
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Temeljni zakonski propisi koji reguliraju ovo podrucje u pravilu nisu previse zahtjevni, a
osobito ne u tehnickom smislu, niti zahtijevaju znaCajnije investicije, pa ¢ak niti napore malih i
srednjih poduzeca koji bi se mogli preslikati u troSkove, bilo za tehnicka rjeSenja informacijske
sigurnosti u nekom od moguéih oblika®®', bilo u smislu varijabilnog troska rada utrosenog za
postizanje sukladnosti sa zakonskim propisima. U pravilu se radi o mjerama i akcijama koje
mala i srednja poduzeca moraju poduzeti kako bi osigurala minimum sukladnosti sa zakonom i
to iskljucivo vezano uz sigurnost osobnih podataka sukladno zakonskoj definiciji, ukoliko ih
obraduju. U svjetlu navedenoga cudi Cinjenica da samo 27 % malih i srednjih poduzeca u
Republici Hrvatskoj prati svoje zakonske obaveze po pitanju informacijske sigurnosti, a samo
dodatnih 10 % takvih poduzeca ih jo$ nije pratilo, ali je planiralo poceti baviti se tom
problematikom u blizoj buduénosti. Preostaje 63 % malih i srednjih poduzeca, ili njih viSe od
53.000, koja svoje zakonske obaveze uopée ne poznaju, te je samim time viSe nego upitno
koliko ih postuju®™. Potrebno je napomenuti i kako je za izvriitelje obrade te voditelje zbirke
podataka koji podatke prikupljaju ili obraduju protivnho Zakonu o zastiti osobnih podataka
zaprijeCena kazna u iznosu od 20.000 do 40.000 Kn a za odgovornu osobu u pravnoj osobi u
iznosu od 5.000 do 10.000 Kn. Trenuta¢no zakonodavac ne inzistira provodenjem nadzornih
radnja previse po pitanju ovog zakona, no u svakom slucaju su mala i srednja poduzeca izloZzena

ovoj vrsti troska ukoliko ne postivaju navedeni zakon.

Ocekuje se kako ¢e primjena navedenog modela rezultirati i prije formalne certifikacije po
nekom od certifikacijskih sustava upravljanja informacijskom sigurnos$¢u visokim razinama
sukladnosti s formalnim zahtjevima jer su u izgradnji modela koriSteni modeli i postupci tipi¢ni
za te sustave, poput PDCA ciklusa i operativnih mjera informacijske sigurnosti. reprezentiranih
katalogom temeljnih mjera. Osim formalne sukladnosti sa zahtjevima najbolje prakse, primjena
predlozenog modela rezultirati ¢e i poveéanom razinom paznje vlasnika i rukovoditelja
usmjerenoj ka poslovnoj funkciji informacijske sigurnosti, ali i poslovnoj informatici. Buduéi da
je trenutacno aktualan zaokret od poslovne informatike kao poslovne funkcije koja upravlja
informacijskom imovinom ka poslovnoj funkciji koja planira i koordinira svim poslovnim
procesima u poduzecu, koristenje ovog modela moze se uzeti kao pocetna tocka u uskladivanju
poduzeca takvoj preobrazbi, ali i znacajnom koraku prema uvodenju nekih od profesionalnih

certifikacija informacijske sigurnosti (npr. 1SO 27001:2005).

Naposljetku, implementacija ovakvog modela moze predstavljati osnovu za uvodenje standarda

profesionalne certifikacije kao $to je PCI DSS, koji je standard informacijske sigurnosti za

21 npr. kroz investicije u vlastitu trajnu imovinu, najam ili leasing rjeSenja ili koristenjem usluga

racunalstva u oblaku.
22 Naime, uvijek je moguée da su uslijed slu¢ajnog upravljanja ili malog broja zahtjeva zakonski propisi
postovani.
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organizacije i poduzeca koja pohranjuju i upravljaju informacijama o vlasnicima kreditnih i
debitnih kartica. Za ocekivati je kako je ovo prvi standard s kojim ¢e se susresti ve¢ina malih 1
srednjih poduzeéa, a osobito onih koja posluju u bilo kojem obliku maloprodajne ili direktne
usluzne djelatnosti. Kontrolni ciljevi PCI DSS sustava™’ se u potpunosti poklapaju sa temeljnim
sastavnicama modela, odnosno mogu se njima posti¢i. Za ocekivati je da ono poduzece koje
uspostavi sustav upravljanja informacijskom sigurnos¢u sukladan predloZzenom modelu, bez

vecih poteskoca moze implementirati i PCI DSS sukladnost.

7.2.2. Izbjegavanje troSkova nastupa sigurnosnih incidenata

Najvazniji potencijalni u¢inak uvodenja modela koji ¢e zasigurno inicijalno intrigirati
rukovoditelje i vlasnike malih i srednjih poduzeca je izbjegavanje troSkova nastupa sigurnosnih
incidenata. Kao §to je pokazano u ovom istrazivanju, u Republici Hrvatskoj u malim i srednjim
poduze¢ima nastupe incidenata informacijske sigurnosti biljezi 30 % anketiranih poduzeca. U
njima je prosjecan broj incidenata informacijske sigurnosti mjeren medijanom 3, a aritmetickom
sredinom 4,8 uz standardnu devijaciju od 4,84; pri ¢emu je financijski mjeren troSak nastupa
takvih incidenata viSe nego znaCajan: 4 % poduzec¢a iznosi kako je on u rasponu od 4-6 %
godisnjeg prihoda, 7 % biljezi taj troSak u rasponu od 2 do 4 % godisnjeg prihoda dok nazalost

¢ak 23 % poduzeca sustavno ne analizira troSak njihovog nastupa.

U referentnim godis$njim izvje$¢ima o regionalnom i globalnom stanju informacijske sigurnosti
u poduze¢ima te troSku incidenata informacijske sigurnosti, uvrijezeno je iskazivanje troska
incidenta informacijske sigurnosti izrazeno u odnosu na jedan podatkovni zapis koji je
kompromitiran, pri ¢emu vecina organizacija koje se bave takvom vrstom analize iz nje
iskljucuje ona poduzeéa u kojima je kompromitirano vise od 100.000 zapisa jer se smatraju
nereferentnina. Tako je u Njemackoj u 2012. godini troSak kompromitiranja jednog zapisa
iznosio 199 $, a u analiziranim poduzec¢ima je u prosjeku bilo kompromitirano 23,647 zapisa.
Prosjecan troSak detekcije i eskalacije incidenta informacijske sigurnosti u Sjedinjenim
Ameri¢kim DrZzavama iznosi 1,3 mil. $, a u Australiji 1,2 mil. $. (Symantec, 2013) U
Sjedinjenim Americkim Drzavama je najveca redukcija troskova uocena kod onih poduzeca
koja vode brigu o informacijskoj sigurnosti u svakodnevnom radu, imaju plan odgovora na
sigurnosne incidente i imenovanu osobu zaduzenu za informacijsku sigurnost, a trosak nastupa
incidenta raste ukoliko su o njemu obavijeSteni oni na koje se kompromitirani podaci odnose,

regulator i ostali dionici.

2 U zadnjoj inagici od 26.10.2013. godine.
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Vazno je napomenuti kako je troSak naknadnog oporavka od incidenta informacijske sigurnosti
u Sjedinjenim Americkim Drzavama 2,5 puta veéi od proaktivnih mjera kojima se njegov

nastup mogao sprijeciti, a u Njemackoj je Cak 4 puta veéi. (Ponemon Institute, 2013, p. 13)

U Ujedinjenom Kraljevstvu preko 80 % malih i srednjih poduzeca biljezi incidente
informacijske sigurnosti, a njihov je ukupan troSak izmedu 35.000 i 65.000 britanskih funti po
poduzecu. Taj troSak sastoji se od 3 do 5 radnih dana izgubljenih uslijed nastupa incidenta
informacijske sigurnosti koji se procjenjuju na troSak od 30 do 50.000 funti, odgovora na
incident informacijske sigurnosti koji kosta 2.000 do 6.000 funti, izgubljene poslovne prigode u
iznosu 300 do 600 funti, gubitak informacijske imovine u iznosu 150 do 300 funti i troSak

gubitka reputacije od 1500 do 8000 funti. (Schutte, 2013)

Trosak incidenta informacijske sigurnosti je u apsolutnomiznosu nizi za mala i srednja
poduzeéa nizi nego za velika poduzeca, no upravo zbog veli¢ine i neotpornosti na vanjske
stresove, taj troSak moze predstavljati za mala i srednja poduzeca takav udarac od kojega se
mnoga niti ne oporave i prestaju poslovati. Prema studiji Kaspersky Labsa ¢iji rezultati su
prikazani u tablici 52., prosjecni gubitak uslijed nastupa incidenta informacijske sigurnosti u
takvim poduzecima iznosi 50.000 $, pri ¢emu se 36.000 $ odnosi na direktne troskove incidenta
a 14.000 $ na ostale povezane troskove. Najnizi prosjek troskova incidenta informacijske
sigurnosti zabiljezen je u Ruskoj Federaciji i iznosi 21.000 $, a najvisi u Sjevernoj Americi
(82.000 $) i pacifickom dijelu Azije (96.000 $). Ovo istrazivanje pokazuje kako posljedice
nastupa incidenata informacijske sigurnosti u malim i srednjim poduze¢ima iznose i do 5 %
njihovih godi$njih prihoda, a u jednom od anketiranih poduzeca zabiljezeno je kako je poduzece
izgubilo kompletnu poslovnu djelatnost u regiji gdje je prije nastupa incidenta informacijske
sigurnosti poslovalo vrlo uspjesno. Trosak ciljanog napada za mala i srednja poduzeca je gotovo
dvostruko visi od prosjeka nastupa incidenta informacijske sigurnosti i iznosi 92.000 §.
Zakljucak izvjesca je da su svi, pa i oni najdestruktivniji napadi na informacijske sustave mogli
biti prevenirani da su rukovoditelji upravljali informacijskom imovinom i sigurnosnim

rjesSenjima na adekvatan nacin. (Kaspersky Lab, 2013).

Tablica 52: Prosjecni utjecaj nastupa incidenta informacijske sigurnosti u malim i

srednjim poduzecima po regijama u 2012. (u $)

Vrsta Ukupno | Sjeverna Sire Ruska Azija Azija, Afrika i

Amerika podrucje Federacija | (Pacificki Latinska
Europe dio) Amerika

Ukupna 36.000 | 59.000 38.000 14.000 74.000 35.000

ocekivana

Steta

Trosak 14.000 | 23.000 17.000 7.000 22.000 10.000

reakcije
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Ukupni 50.000 | 82.000 55.000 21.000 96.000 45.000
financijski
efekt

Izvor: prilagodio autor prema Kaspersky Labs: ,,Global IT Security Risks Survey Report 2013.%,
2013.

Temeljem vlastitih istrazivanja incidenata informacijske sigurnosti, u suradnji Symanteca i
Ponemon Instituta stvoren je ekspertni sustav koji se slobodno moze koristiti preko Interneta. ***
Ekspertni sustav uzima u obzir podatke iz vlastite baze, te ulaze od strane korisnika i kao

rezultat daje procjenu vjerojatnosti nastupa incidenta informacijske sigurnosti i njegov trosak.

Ulazi koje u ekspertni sustav unosi korisnik su sljedeéi:

—

Industrijska klasifikacija poduze¢a®™,

Karakteristike politike zastite privatnosti i podataka u poduzecu,

Vrsta podataka koje obraduje poduzece,

Subjektivna percepcija mogucnosti nastupa incidenta informacijske sigurnosti,
Pohrana podataka poduzeca na prijenosnim racunalima i podatkovnim medijima,
Koristenje enkripcije na prijenosnim ra¢unalima i podatkovnim medijima,
Imenovana osoba zaduZena za informacijsku sigurnost,

Broj zaposlenika,

D T A B e B

.. , 2
Geografske operacije poduzeca®,

—
=]

. Dozvola udaljenog pristupa informacijskom sustavu poduzeca,

—_—
—_—

. Koristenje mjera enkripcije za pristup informacijskim sustavima poduzeca,

—_
[\

. Geografska lokacija sjedista poduzeca,

—_
98]

. Samoprocjena broja zapisa koji mogu biti ugrozeni uslijed nastupa incidenta

informacijske sigurnosti.

Ukoliko se simulira scenarij malog ili srednjeg poduzeca u Republici Hrvatskoj sukladno
rezultatima dobivenim anketnim istrazivanjem, te se u ekspertni sustav unese poduzece
klasifikacije ,,Ostalo* koje nema politiku zaStite privatnosti i podataka, posjeduje podatke o
klijentima i dobavlja¢ima, ima percepciju kako su vjerojatni nastupi incidenata informacijske
sigurnosti uslijed nemara i nepaZnje, pohranjuje podatke bez koriStenja enkripcije, nema
imenovanu osobu zaduzenu za informacijsku sigurnost, posluje samo u Republici Hrvatskoj,
dozvoljava daljinski pristup informacijskim sustavima ali ne koristi enkripciju te upravlja s

5.000 do 10.000 zapisa koji mogu biti ugrozeni, sustav provodi simulaciju temeljem postoje¢ih

2% TInternet adresa za pristup ekspertnom sustavu (kalkulatoru) moguceg troska nastupa incidenta

informacijske sigurnosti je cf.: https://databreachcalculator.com/ (30.08.2013.)

% Radi se o ekvivalentu Nacionalne klasifikacije djelatnosti, ali s jednostavnijom podjelom u jedanaest
podrudja i,,Ostalo®.

% npr. Operacije u drzavi, regija, na kontinentu ili globalno.
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podataka i kao rezultat dobiva se izracun prema kojemu takvo hipotetsko poduzece koje
odgovara u sustini idealnom prosjecnom profilu poduzeéa iz anketnog uzorka, ima vjerojatnost
od 9.4 % za nastupom incidenta informacijske sigurnosti i troSak nastupa takvog incidenta od

139 $ po zapisu, sve na godi$njoj razini.

Budu¢i da predlozeni model inkorporira sve odrednice koje su klju¢ne za smanjenje troska
mogucih incidenata informacijske sigurnosti, razumno je ocekivati kako ¢e sustavni pristup koji
je primijenjen pri izradi modela i prijedlogu koraka za njegovo uvodenje, a koji je osobito
prilagoden kategoriji malih i srednjih poduzeca, rezultirati smanjenjem, kako pojavnosti
incidenata informacijske sigurnosti, tako i troska oporavka i povratka poslovne djelatnosti u

normalne parametre.

7.2.3. Zastita informacijskog kapitala

Kao $to je ve¢ detaljno obrazlozeno u poglavlju posveéenom informacijskom kapitalu malih i
srednjih poduzeca, postoji znacajna razlika izmedu svih informacija koje poduzece koristi i onih
informacija koje predstavljaju nematerijalni informacijski kapital poduzeca, a Cije koriStenje
mozZe rezultirati poboljSanjem poslovnih procesa ili konkurentskim prednostima. Upravljanje
informacijskim kapitalom provodi se operativnim koriStenjem metodologije klasifikacije
podataka i1 upravljanja njihovim zivotnim ciklusom. Pritom je nuZzno da se navedene mjere
primjenjuju isklju¢ivo u odnosu na one informacije i podatke koji su identificirani kao
informacijski kapital poduzeca. Naime, u slucaju da se te mjere primjenjuju neselektivno, te
ukoliko informacijski kapital poduzeca nije to¢no identificiran, nije moguce izvesti objektivno

argumentaciju o opravdanosti povecanja investicija u informacijsku infrastrukturu.

Prema Coaseovim™’ spoznajama objavljenim u njegovom poznatom ¢lanku ,, The nature of the

Firm*, moguce je odgovoriti na nekoliko temeljnih pitanja iz teorije poduzeéa, a to su:

1. Zasto poduzeca nisu veca?

2. Zasto postoje poduzeca?

Naime, Coase objasnjava ovu problematiku kroz svoju teoriju transakcijskih i ugovornih
troskova koji ograni¢avaju veli¢inu poduzeéa. Uloga informacijskih tehnologija je u tome da
smanjuju transakcijske troSkove i na taj nacin omogucavaju rast (povecanje veli¢ine) poduzeca

te da povecavaju efikasnost malih poduzeé¢a i kreiraju ja¢u konkurenciju veéim poduze¢ima —

%7 Ronald Harry Coase (r. 1910. godine) je britanski ekonomist koji djeluje u Sjedinjenim Americkim
Drzavama i dobitnik Nobelove nagrade iz ekonomije 1991. godine. Poznat je po svojoj teoriji
transakcijskih troskovak kojima objasnjava granice Sirenja poduzeca, te obradi problema eksternalija.
Osnivac je Ronald Coase Instituta. Za detalje cf. The Ronald Coase Institute, http://www.coase.org/
(22.08.2013.)
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Sto u konacnici moze rezultirati smanjenjem veli¢ine postojecih velikih poduzeca. (Coase, 1937,
p. 404) Prema tome, informacijske tehnologije koje predstavljaju osnovna operativna sredstva
kojima se osigurava informacijski kapital poduze¢a, omogucavaju malim i srednjim poduzeé¢ima
dodatni rast koji bi bez njih bio otezan ili nemogu¢, a u okviru ciklickog procesa kretanja
poduzeca, omogucuju rast do te mjere da uklanjaju barijere pristupa trziStu koja postavljaju
velika poduzeca koriStenjem ekonomije obujma. Buduéi da su najpropulzivnija poduzeca iz
kojih €esto poti¢u inovacije uglavnom mala i srednja poduzec¢a, kod njih je kljucno inzistiranje
na ocuvanju i opredmecenju facitnog znanja. Radi se o znanju koje predstavlja okosnicu
informacijskog kapitala poduzeca, a koje je derivirano iz direktnog iskustva i ne moze se
formalizirati ili lako imitirati od strane konkurencije i trazi dug vremenski period za stjecanje od
konkurencije. Utjecaj tacitnog znanja na istrazivanje i razvoj u malim i srednjim poduzeéima, a
samim time i na informacijski kapital poduzeca je od odsutnog znacaja. (Birkinshaw & Fey,
2005) Uobicajena metafora meduodnosa izmedu eksplicitnog znanja™® i tacitnog znanja**’
prikazuje se simbolic¢ki putem ledenjaka na ilustraciji 3., pri ¢emu se ispod povrsine vode nalazi
samo manji udio ukupnog akumuliranog informacijskog kapitala poduzeéa, a ispod nje nalazi se

veci dio predstavljen tacitnim znanjem.

Hustracija 3: Odnos eksplicitnog i tacitnog znanja u poduzeéu

__ EKSPLICITNO
5% ZNANJE
m‘ ”I'“ Podas
- iu_famud}'f
Drokunenti
Spisi

TACITNO
ZNANJE ~

dusve WP
RazmiSljanje 95%
Kompeteneija

Izvor: http://autopoiesis.foi.hr/ (04.08.2013.)

Implementacija novog modela upravljanja informacijskom sigurno$¢u poduzeca koji je osobito
prilagoden malim i srednjim poduze¢ima omogucéit ¢e im upravljanje na nacin koji je svojstven

velikim poduze¢ima. Naime, vlasnici i rukovoditelj malih poduzeéa Cesto koriste instinkt i

8 Odnosno, informacija i podataka sadrzanih u informacijskom sustavu poduzeéa.
2 Odnosno, informacijskog kapitala poduzeéa.
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intuiciju, ¢ak i u trenucima kada oni nisu utemeljeni, umjesto upravljanje temeljem cinjenica,
pri ¢emu iskljucivo informacijski kapital koji je potpunog integriteta, sacuvan od neovlaStenog
otkrivanja (a osobito konkurenciji) i raspoloziv kada je to potrebno moze pomo¢i poduzecu u
postizanju konkurentskih prednosti u poduzecu. Upravljanje informacijskim kapitalom
poduze¢a omoguciti ¢e da tradicionalni korektivni (reaktivni) model upravljanja bude
zamijenjen novim, direktivnim (proaktivnim). Naposljetku, primjena modela ekonomski
odrzive informacijske sigurnosti omoguciti ¢e smanjenje vremena potrebnog za upravljanje i
donosenje odluka, te optimizirati procese u poduzecu. Ovakva promjena paradigme shematski je

prikazana na shemi 33.

Shema 33: Tradicionalni pristup i novi pristup informacijskoj sigurnosti u malim i

srednjim poduzeéima

Instinkt i intuicija
Korektivnost-reaktivnost

Odluke utemeljene
na ¢injenicama

Upravljanje usmjeravanjem

Kratki vremenski
rok odlucivanja

Automatizacija
odlucivanja
Potpora
djelovanju

Dugi vremenski rok odlucivanja

Potpora odludivanju

Optimizacija

Izvor: prilagodio autor prema IBM Global Business Services: ,,Business Analytics and Optimization
for the Intelligent Enterprise®, http://mds.ricoh.com/change/optimizing_information, 2009.
(13.07.2013.)

7.2.4. Povecanje imidZa malih i srednjih poduzeca

Kao sto je do sada objaSnjeno, cak i velika poduzeca nailaze na znaCajne probleme kod
provodenja poslovne funkcije informacijske sigurnosti. Njihovi su poslovni informacijski
sustavi inherentno vrlo kompleksni, a prema Mooreovom zakonu s protekom vremena postaju
jos kompleksniji. Osim internih ¢imbenika ove vrste, sama kori$tena informacijska tehnologija
postaje toliko slozena, da se znacajno povecavaju inherentna svojstva koja rezultiraju
ranjivostima koristene informacijske imovine a koje mogu biti iskoristene i rezultirati nastupom

incidenta informacijske sigurnosti.

Medutim, mala poduzeéa imaju tu komparativhu prednost u odnosu na velika poduzeca da
imaju znacajno manju koli¢inu informacijske imovine, ukupna koli¢ina ranjivosti, pa samim

time i prijetnji je manja, apsolutni iznos moguce Stete uslijed nastupa incidenta informacijske
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sigurnosti je manji, a poslovni procesi su jednostavniji. Upravljanje promjenama u manjim
sustavima inherentno je jednostavnije nego u velikim sustavima. Uslijed toga, ukoliko ta
poduzeca od samog pocetka svog poslovanja posvete dovoljnu paznju informacijskoj
mogucénosti, moc¢i ¢e pratiti rast i razvoj poduzeca, a budu¢i da predlozeni model inkorporira i
zakonske zahtjeve i zahtjeve poslovne certifikacije i one najbolje prakse, mala i srednja
poduzeca mogu zbog manjih zahtjeva i kraceg potrebnog vremena za provodenje mjera
informacijske sigurnosti postati i uzorom velikim poduzeé¢ima u organizaciji i upravljanju tom

poslovnom funkcijom.

ImidZ poduzeéa je kategorija koju je teSko procijeniti a tradicionalno se promatra kroz pojam
goodwilla. Goodwill je predstavljen u nematerijalnom obliku prednos¢u u odnosu na
konkurenciju koju je pouzece steklo kroz svoje robne marke i reputaciju, vrijednoscu
projiciranih i budu¢ih prihoda koje poduze¢e moze ocekivati iznad svoje knjigovodstvene

cijene, a osobito u slucaju prodaje dijela ili cijelog poduzeca. (Merriam-Webster, 2013)

Stovise, moguce je pretpostaviti kako bi ovaj model mogao biti primjenjiv i za velika poduzeéa
koja su do sada upravljala informacijskom sigurno$¢u na stohasti¢an nacin ili sluc¢ajnim
upravljanjem, od slucaja do slucaja. Bilo bi preporucljivo da takva velika poduzeéa produ kroz
jedan ciklus uvodenja informacijske sigurnosti, od ukljucenja rukovoditelja i vlasnika do
implementacije svih predvidenih mjera na ekonomski odrziv nacin, a kada je taj sustav jednom
uspostavljen, primjena modela upravljanja informacijskom sigurnos¢u na nacin koji je
primjeren velikim poduze¢ima, formalnom certifikacijom, moze biti proveden daleko

jednostavnije.

Jedna od moguénosti dodatnog povecanja imidza malih i srednjih poduzeéa po implementaciji
predlozenog modela informacijske sigurnosti postojala bi u slucaju posjedovanja posebnog
neprofitnog organizacijskog tijela koje bi izdavalo certifikate o suglasnosti s predlozenim
modelom, ali i vodilo brigu o daljem razvoju modela, sukladno zahtjevima koji proizlaze iz
razvoja okruzenja. Osim toga, minimalni zahtjevi elementarnih mjera informacijske sigurnosti
koji su predstavljeni katalogom elementarnih mjera informacijske sigurnosti moraju biti
konstantno odrzavani sukladno promjenama tehnologije i procesa. Takvo tijelo, po moguénosti
formirano unutar sustava ministarstva zaduzenog za gospodarstvo i obrt, ili u okviru neke od
vezanih agencija, a uz suradnju obrazovnog sektora, moglo bi obavljati poslove temeljne
revizije mjera informacijske sigurnosti u malim i srednjim poduzeéima, te izdavati certifikate o
sukladnosti s jednostavnim mjerama, a takoder bi uz poStovanje razdvajanja odgovornosti
izmedu savjetodavnog i revizorsko-certifikacijskog tijela, moglo obavljati i poslove
savjetovanja malih i srednjih poduzeéa vezano uz napore poboljSanja dostignute razine

informacijske sigurnosti. Certifikat ove vrste mogao bi sluziti kao uvjerenje bankama,
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upraviteljima fondova rizicnog kapitala, investitorima u pocetnoj fazi, ali 1 samim
rukovoditeljima i vlasnicima poduzeca o tome kako je sustav informacijske sigurnosti
uspostavljen sukladno ovome modelu, a samim time i da su informacijski sustav i kapital
poduzeca adekvatno zasticeni na dostignutoj razini rizika, karakteristika koristene informacijske

imovine i njene ranjivosti.

7.2.5. Dostupnost izvora vanjskog financiranja

Mala i srednje poduzeéa financiraju se iz dva glavna izvora, a to su vlastiti kapital*

1 vanjsko
financiranje. Vanjsko financiranje najceS¢e poprima oblik bankovnog zajma, ali i moze

poprimiti i druge hibridne oblike poput:

1. Trgovackog kredita, odnosno odgodenog placanja dobavljaca,
2. Faktoringa, odnosno prodaje potrazivanja,
3. Okvirnog kredita po poslovnom ra¢unu koji je efektivno prekorac¢enje odobreno od

strane banke.

Posebna vrsta financiranja malih i srednjih poduzeéa koje se veze uz rane faze njihovog
poslovanja, a osobito se odnosi na poduzeca za koja se oCekuje visok potencijal ostvarivanja
prihoda i povrata na pocetni kapital, ali i vrlo visok rizik neuspjeha je tzv. financiranje rizicnim

kapitalom®’

. Radi se o nacinu financiranja koji je u Sjedinjenim Americkim Drzavama vrlo
uobicajen jo$ od pocetka osamdesetih godina proslog stolje¢a i vrlo prisutan u tehnoloskom,
informatickom i biomedicinskom sektoru, te je prema nekima ¢ak i jednim od ¢imbenika koji su
doveli do vise ciklusa burzovnih $pekulativnih balona. Postoji vise razlicitih tipova ovog oblika
financiranja malih i srednjih poduze¢a, no oni se uglavnom odnose na financiranje brzorastucih
poduzeca koja koriste nove ideje i tehnologije u poslovanju, pri ¢emu oni koji financiraju takve
poduhvate obi¢no traze vlasnicki udio u budu¢em poduzecu. Naposljetku, ciklus financiranja
novih poduhvata rizi¢nim kapitalom zavrSava inicijalnom ponudom i prodajom vlasnickog
udjela. Kako bi se stekao dojam o utjecaju i veliCini ovakvog oblika ulaganja, procjenjuje se
kako je 2009. godine bilo izmedu 4,000 i 6,000 investicija ove vrste u Ujedinjenom Kraljevstvu
a prosjecna investicija iznosila je 42,000 britanskih funti. Svaki investitor dobio je udio od 8 %
u poslovnom poduhvatu. 35 % investicija generiralo je povrat u iznosu od 100-500 % a 9 % vise
od 1000 %. Srednji povrat svih investicija iznosio je 220 % u 3,6 godina a prosje¢na interna

stopa povrata je bila 22 % bruto. (Wiltbank, 2009, p. 15)

20 Cesto koristeni sinonim za ,,viastiti kapital* je 1 ,,vlasnicki kapital“, a ponekad i ,,upisani kapital”. Njih
treba razlikovati od ,temeljnog kapitala“, koji je zapravo upisani kapital od strane udjelnicara ili
dionicara u trenutku osnivanja poduzeca.

! Ovaj naéin financiranja naziva se jo$ i financiranje pothvatnim kapitalom od eng. ,, venture capital
financing“. Za detalje cf, Investopedia, http://www.investopedia.com/terms/v/vcfund.asp (20.08.2013.)
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U Republici Hrvatskoj u zadnjih nekoliko godina financirano je nekoliko ovakvih pocetnih
poduzetnickih poduhvata, te je razvijena scena andela-investitora i rizicnog kapitala, no
marketinska prezentacija takvih projekata trenutacno je daleko jaca od stvarnog utjecaja

rizicnog kapitala na poslovne poduhvate ove vrste.

Za razliku od velikih poduzeca, a osobito onih koja se financiraju s trziSta kapitala emitiranjem
duzni¢kih vrijednosnih papira ili izdavanjem redovnih ili preferencijalnih dionica, financiranje
malih i srednjih poduzeéa znacajno je drugacijeg karaktera . Zbog vece rizi¢nosti poslovanja
malih i srednjih poduzeca te Cinjenice kako ona su ona Cesto inicijalno kapitalizirana ispod
razine optimalne za poslovanje (Fliess, 2007, p. 5), ona ne posjeduju zadovoljavajuce poslovne
planove, a samim time nemaju mogucnost davanja kolaterala za zajmove u opsegu koji
zahtijevaju banke. Stoga je malim i srednjim poduze¢ima Cesto zaprijeen pristup izvorima
financiranja. Ova je Cinjenica osobito dokumentirana i dokazana u ekonomijama u razvoju i
znanstveno potvrdena.””> Osim toga, mala i srednja poduze¢a u fazi ubrzanog rasta esto ne
posjeduju dovoljnu profitabilnost, likvidnost, stabilnost poslovanja i ne posluju u dovoljno

dugackom vremenskom periodu kako bi zadovoljila zahtjeve banaka za odobravanjem kredita.

Mala i srednja poduzeca zbog svog znacaja, udjela u nacionalnim ekonomijama i ¢injenice da su
pokretaci najuspjeSnijih gospodarstava svijeta, nalaze se pod posebnom paskom ministarstava
zaduzenih za malo gospodarstvo u vecini nacionalnih ekonomija. Tako je i u Republici
Hrvatskoj, te mala i srednja poduzeca tijekom pretpristupnih pregovora i nakon ulaska u
Europsku uniju imaju na raspolaganju citav niz razli¢itih izvora vanjskog financiranja, a koji su
povoljniji od trziSnih izvora financiranja, ili su utemeljeni na koristenju sredstava Europskih
fondova, bilo direktno, bilo putem drzavnih agencija, ili se radi o direktnim potporama.
(Ministarstvo poduzetniStva i obrta Republike Hrvatske, 2013) Izmedu njih moguce je izdvojiti

sljedece, prikazane u tablici 53. na sljedecoj stranici.

2 poduzeéa s ovim karakteristikama se od radionice odrzane u Zenevi u srpnju 2008. godine pod
naslovom ,,The Network for Governance, Entrepreneurship & Development (GE&D)* nazivaju — Small
Growing Businesses (eng. kratica ,,SGB*) — mala rastuc¢a poduzeca.
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Tablica 53: Moguénosti potpora i poticaja malim i srednjim poduzeéima u Republici

Hrvatskoj
R.Br. | Pruzatelj Vrsta programa (potpore)
1. Ministarstvo Program ,,Poduzetnicki impuls*

poduzetnistva i obrta

Mjera A: Razvoj mikropoduzetnistva i obrta

1

2.
3.
4,

Aktivnost Al: Mikropoduzetni$tvo i obrt,

Aktivnost A2: Poduzetnistvo kreativnih industrija
Aktivnost A3: Mladi i pocetnici u poduzetnistvu
Aktivnost AS5: JaCanje poslovne konkurentnosti
klastera

Mjera: B Jacanje poslovne konkurentnosti poduzetnika i obrtnika

5.

Aktivnost B1: Jacanje konkurentnosti poduzetnika i
obrtnika
Aktivnost B3: Poticanje inovativnog poduzetni$tva

Hrvatska banka za
obnovu 1 razvitak

™ NS

10.
11.
12.

13.
14.
15.
16.

Program kreditiranja poduzetnika pocetnika
Program kreditiranja financijskog restrukturiranja
Program kreditiranja za pobolj$anje likvidnosti
Program kreditiranja projekata zastite okolisa
Program kreditiranja nove proizvodnje

Program kreditiranja razvitka malog i srednjeg
poduzetnistva

Program kreditiranja proizvodnje

Program financiranja pronalazaka

Program kreditiranja turistickog sektora

Program kreditiranja pripreme turisticke sezone

Hrvatska agencija za
malo gospodarstvo i
investicije

Jamstveni program za nove poduzetnike (pismo
namjere za izdavanje jamstva)

Mikrokreditiranje

Jamstveni program ,,Likvidnost*

Jamstveni program Leasing

Jamstveni program Investicijom do uspjeha
Jamstveni program Rast

Jamstveni program Inovacije

Jamstveni program ,,Rast*

Hrvatski zavod za
zapoSljavanje

Mjere samozaposljavanja u okviru Programa
stru¢nog osposobljavanja i zaposljavanja
Mjere potpore za prosirenje postojece djelatnosti

Agencija za placanja u
poljoprivredi, ribarstvu
i ruralnom razvoju

Proizvodno vezana placanja

Specifi¢na plac¢anja

Plac¢anja u iznimno osjetljivim sektorima
Potpore za mjere ruralnog razvoja

Hrvatski zavod za
zaposljavanje

,Mobilni timovi Zavoda za zaposljavanje” — usluge
poslodavcima u restrukturiranju ili u teSko¢ama

Ministarstvo
gospodarstva

Otvoreni javni poziv iz programa ,Razvoj
energetskog sustava®

Operativni program potpora sektorima preradivacke
industrije za 2013. godinu

Fond za zastitu okoliSa
i energetsku
ucinkovitost

Sredstva fonda za sufinanciranje projekata koriStenja
obnovljivih izvora energije

Sredstva fonda za sufinanciranje projekata koristenja
obnovljivih izvora energije

Sufinanciranje projekata energetske ucinkovitosti u
zgradarstvu

Poslovno
agencija

inovacijska
Republike

Provjera inovativnog koncepta za poduzetnike (PoC
Private) : Javni poziv za podnoSenje prijava za

282




Hrvatske sufinanciranje inicijalne faze inovativnih
znanstveno-poduzetnic¢kih projekata

- Sjemenski kapital za razvoj novog proizvoda —
RAZUM Program za istrazivanje i razvoj — IRCRO
(Natjecaj zatvoren.)

- Programi razvoja tehnologijske infrastrukture —
TEHCRO i TEST

10. Ministarstvo turizma - Program poticanja razvoja turizma na turisticki
nerazvijenim podruc¢jima u 2013. godini

- Program poticanja slobodnog pristupa internetu u
turistickim destinacijama

- Dodjela bespovratnih sredstava manifestacijama u
funkciji razvoja turizma u 2013.

- Program  poticanja  inovacija u  turizmu
“INOVATIVNI TURIZAM*

Izvor: priredio doktorand prema podacima sa Internet stranice Ministarstva poduzetniStva i obrta,

http://poticaji.minpo.hr/ (15.08.2013.)

Za ocekivati je kako ¢e u skoroj buducnosti, a osobito za poduzeca koja se bave djelatnostima s
visokotehnoloSkom i dodanom vrijednos¢u, i banke i investitori u rizi¢ni kapital, zahtijevati
dodatne garancije u smislu oCuvanja integriteta informacijskih sustava i informacijskog
kapitala takvih poduzeca. Ovo je osobito moguce ocekivati za ona poduzeca koja razvijaju
nove tehnologije, a koje mogu potencijalno rezultirati novim izumima, patentima ili
postupcima, kod kojih je tajnost, odnosno barijera pristupa tim podacima u odnosu na
konkurenciju, temeljna aktivnost kojom se u fazi prije patentiranja poduzeca Stite od
disruptivnih radnji konkurencije ili otkrivanja informacija koje predstavljaju temelj razvoja
njihovog poslovanja. Osim toga, i drzava bi kao stvaratelj okvira za uspjesno poslovanje malih i
srednjih poduzeca trebala prepoznati znacaj informacijske sigurnosti u svim fazama rasta i
poslovanja malih i srednjih poduzeca te bi trebala postaviti dodatne formalne zahtjeve pred ta
poduzeca u fazi dodjele potpora ili preferencijalnog financiranja kako bi osigurala svrsishodnost

koristenja dodijeljenih sredstava.
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8. ZAKLJUCAK

U Republici Hrvatskoj preko 99 % svih poduzeca pripada kategoriji malih i srednjih poduzeca,
u njima radi dvije tre¢ine svih zaposlenih, u njima se stvara oko polovice bruto domaceg
proizvoda i preko 40 % ukupnog izvoza. Prema relativnom udjelu malih i srednjih poduzeca u
ukupnosti privredne aktivnosti nacionalne ekonomije, ova je struktura slicna onoj u Europskoj
uniji i Sjedinjenim Americkim Drzavama. Sva ta poduzeca neovisno o svojoj veliCini, pa i
poslovnoj djelatnosti, od samog pocetka svog poslovanja koriste informacijske sustave kao
potporu poslovanju, ili su pojedine informacijske tehnologije ¢ak i predmetom njihovog
poslovanja ukoliko takva poduzeca razvijaju nove tehnologije ili usluge s visokom dodanom

vrijednos¢u ili poslovne informacijske sustave.

Informacijski sustavi koje koriste poduzeca sastoje se od informacijske imovine, koja je
predstavljena skupom materijalne i nematerijalne imovine koju poduzece koristi u poslovnom
procesu, a koja inherentno posjeduje svojstva ranjivosti koja proistjecu iz njenih osobina. Takve
ranjivosti moguce je eksploatirati na nacin da prijetnje koje dolaze iz okoline poduzeca ili iz
samog poduzeca iskoriste navedene ranjivosti informacijske imovine, a $to rezultira nastupom

incidenta informacijske sigurnosti.

Mala i srednja poduzeéa su u podru¢ju upravljanja informacijskom sigurnos¢u specifi¢na u
odnosu na velika poduzec¢a prema viSe pokazatelja. Njihovi su informacijski sustavi u pravilu
manje razine kompleksnosti, posjeduju manju koli¢inu informacijske imovine, te je apsolutni
troSak nastanka incidenta informacijske sigurnosti uobi¢ajeno manji. Medutim, velika poduzeca
imaju na raspolaganju vece materijalne 1 ljudske resurse za implementiranje informacijskih
tehnologija, pa tako i sustava upravljanja informacijskom sigurnos¢u, te za razliku od malih i
srednjih poduzeca, postoje profesionalni i certifikacijski sustavi koji su dobro prilagodeni
njihovim specificnostima. lako su takvi profesionalni i certifikacijski sustavi nazivno
nediskriminatorni i mogu se jednako koristiti i za mala i srednja poduzeca, u svojim temeljnim
pretpostavkama podrazumijevaju relativno kompleksne obrasce zastite informacija i instance u
poduzecu koje su zaduZene za provedbu mjera informacijske sigurnosti (osoba ili odjel zaduzeni
za informacijsku sigurnost). Iz tog razloga, oni nisu primjereni za upotrebu u malim i srednjim
poduze¢ima u kojima je funkcija poslovne informatike Cesto povjerena jednoj osobi unutar
poduzeca, eksternalizirana ili je cak obavlja jedan od rukovoditelja ili vlasnika uz sve ostale

radne zadatke.

Ulaskom u Europsku uniju u Republici Hrvatskoj zavrSio je proces prilagodbe nacionalnog
zakonodavstva zakonima Europske unije, pa je tako u posljednjih pet do Sest godina donesen

¢itav niz zakona i uredbi kojima se ureduje podrudje informacijske sigurnosti. Medutim,
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sukladno istovjetnim procesima u Europskoj uniji, niti u Republici Hrvatskoj podrucje
informacijske sigurnosti u malim i srednjim poduze¢ima nije uredivano zakonima. Oni
uglavnom reguliraju zastitu privatnosti i osobnih podataka, dok je zastita informacijskih sustava
prepustena organizacijama koje se profesionalno bave informacijskom sigurnoséu i
certifikacijskim postupcima koji su u pravilu previse kompleksni, previse skupi i neprilagodeni
realnosti malih i srednjih poduzeca, a osobito mikro i malih poduzeca. Iz prakti¢nih i teorijskih
spoznaja slijedi kako se specificnosti poslovne funkcije informacijske sigurnosti malih i srednjih
poduzeca ne uzimaju uobzir od strane zakonodavca ili certifikacijskih tijela. Vrlo Cesto su ona
prepustena dobavljadima rjeSenja informacijske sigurnosti, a tako uspostavljeni sustavi
informacijske sigurnosti zasigurno nisu optimalni prema svojim parametrima, odnosno stupnju

otklanjanja rizika informacijske sigurnosti.

Uobicajeni pristup organizaciji informacijske sigurnosti kre¢e od obvezivanja rukovoditelja, tj.
uprava poduzeca za provodenje ciljeva informacijske sigurnosti, zatim ide odredivanja opsega
tj. dohvata informacijske sigurnosti i ide preko procesa popisivanja informacijske imovine i
procjene rizika do odredivanja mjera kojima ¢e se ti rizici ukloniti ili umanjiti. Dobrim dijelom
te mjere su organizacijske, ali i zahtijevaju znaCajne investicije u rjeSenja informacijske
sigurnosti. Buduéi da vecina certifikacijskih mjera sadrzi stotine razlicitih rizika u katalogu
rizika kojima korespondira isto toliko ili viSe razliCitih rjeSenja i mjera informacijske sigurnosti,
jasno je kako se radi o vrlo kompleksnom procesu koji je gotovo neprovediv u realnosti malih 1
srednjih poduzeca. Medutim, ¢ak i u uvjetima u kojima su financijska sredstva raspoloziva,
certifikacijski sustavi i sustavi najbolje prakse ¢esto ne uzimaju u obzir ekonomsku isplativost
implementacije takvih mjera, odnosno, je li ekonomski i financijski primjereno implementirati
odgovarajuée mjere, za koje se s tehnickog aspekta procjene rizika smatra kako bi trebale biti
provedene. Naime, odluku o implementaciji potrebnih mjera u pravilu se prepusta upravi
poduzeca, smatraju¢i kako one imaju sve potrebne informacije kako bi odlucivali o ovako

strateSkim potezima, dok u praksi to nije tako.

Kako bi se predlozio novi model informacijske sigurnosti koji je ekonomski odrziv, $to znaci da
bi sadrzavao i analizu isplativosti uvodenja mjera informacijske sigurnosti u odnosu na
kvantificirani rizik, bilo je potrebno analizirati koje su temeljne odrednice informacijske
sigurnosti kao ravnopravne poslovne funkcije, njen strateski znacaj u upravljanju poduzecem i
kakav utjecaj ima rizik po informacijsku sigurnost. Razvoj mjera informacijske sigurnosti prati
razvoj informacijskih sustava, koji su pak posljedica uvodenja informacijsko-
telekomunikacijskih tehnologija u svakodnevno poslovanje poduzec¢a nakon Drugog svjetskog
rata. Ova je poslovna funkcija dozivjela svoj iznenadni razvoj po pitanju kompleksnosti u

trenutku kada su ra¢unala unutar poduze¢a umrezena u interne mreze, Intranete, odnosno kada
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su se poduzeta umrezila koriStenjem svojih FEkstraneta, odnosno business to business
informatickih sustava, a sve koriStenjem Internet tehnologija od sredine devedesetih godina
proslog stoljeca. Stovise, informati¢ka je sigurnost postala strate§kom poslovnom funkcijom iz
tog razloga §to ona predstavlja barijeru koju poduzece postavlja konkurenciji kako ona ne bi
imala pristup svim informacijama koje posjeduje to poduzece, a koje s druge strane
predstavljaju konkurentsku prednost za to poduzece. Ovaj je proces osobito vazan za ona mala i
srednja poduzeca koja u svom poslovanju pokusavaju na trziste plasirati nove proizvode, usluge
i koncepte, jer njihov opstanak ovisi o tome da informacije kojima upravljaju ostanu tajne do
faze patentiranja proizvoda. Medutim, ¢ak i ostala poduzeca koja se bave primarnim ili
sekundarnim djelatnostima mogu izvué¢i pozitivne efekte iz uvodenja novog ekonomski
odrzivog sustava upravljanja informacijskom sigurnosc¢u, jer mogu izbjec¢i maliciozne napada iz
unutras$njosti ili iz okoline poduzec¢a, ili troskove uslijed nastupa razlicitih incidenata
informacijske sigurnosti, poput napada na informacijske sustava ili ostalih oblika ukidanja
raspolozivosti, povjerljivosti i integriteta informacija pohranjenih u informacijskim sustavima
poduzecéa. Pritom je potrebno prepoznati kako poduzeéa u upravljanju informacijskom
sigurno$¢u zapravo ne Stite sve informacije koje posjeduju veé trebaju identificirati koji je
informacijski kapital poduzeca koji je klju¢an za njegovo poslovanje, a radi se o onim
informacijama i znanju koji djeluju kataliticki u proizvodnji dobara i usluga, a koji su
klasificirani u informacijskim i dokumentacijskim sustavima poduzeca, no koji su ujedno
dijelom sustava upravljanja Zivotnim ciklusom podataka i informacija. Teorijskom analizom
svih navedenih koncepata i njihovim pazljivim stavljanjem u medusobni odnos, potvrduje se

prva potporna hipoteza doktorske disertacije.

Proces kreiranja novog modela informacijske sigurnosti za mala i srednja poduzeca nastavljen je
analizom zakonskih zahtjeva koji su postavljeni pred taj segment poduzeca a pritom se
referentnim zakonskim sustavima uzimaju sustavi drzava i drzavnih zajednica koje su postigle
najvisi stupanj regulative informacijske sigurnosti . Medutim, detaljno su analizirani i zakonski
sustavi ostalih drzava s kojima Republika Hrvatska ostvaruje znacajnu trgovinsku razmjenu, a
to su primarno drzave koje su s Republikom Hrvatskom tvorile SFRJ, odnosno njene bivse
republike a sada samostalne drzave. Naime, nacin reguliranja podrucja informacijske sigurnosti
u drzavama s kojima Republika Hrvatska ostvaruje znacajne ekonomske odnose bitan je i za
mala i srednja poduzeéa u Republici Hrvatskoj, jer se na taj na¢in moze anticipirati zahtjeve koji
su pred njih postavljeni. Analizirane zemlje nemaju posebne zakone koji bi individualno ciljali
mala i srednja poduzeéa, ve¢ je zakonska regulativa uglavnom usmjerena ka propisivanju mjera
i nacina upravljanja, zastite, koriStenja i obrade osobnih podataka u drzavnim poduze¢ima i
tijelima koja ih obraduju, odnosno klasifikaciji podataka kojima upravlja drzava. U Republici

Hrvatskoj, ali i drugim drzavama je informacijska sigurnost detaljnije regulirana za financijski
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sektor, medutim mala i srednja poduzeca su izuzeta iz ovih mjera jer poduzeca koja posluju u
financijskom sektoru po automatizmu definicije pripadaju velikim poduzeé¢ima neovisno o broju
zaposlenih, prihodima ili iznosu bilance. Medutim, kazneni zakoni svih analiziranih drzava
prepoznaju veliki niz kaznenih djela koja se odnose na informacijske sustave a po pojavnim
oblicima, nacinima pocinjenja i opisu odgovaraju uobiCajenim nacinima nastupa incidenata

informacijske sigurnosti.

Osim zakonskih zahtjeva, za postavljanje novog modela nuzno je prouciti i smjernice, standarde
i najbolju praksu pri uspostavljanju i koriStenju sustava upravljanja informacijskom sigurnoscu.
Radi se o sustavima koji su vezani uz isporuku informatic¢kih usluga te su dijelom uobicajene
prakse u velikim poduze¢ima, ali su jednako primjenjivi i na mala i srednja poduzeca. Osim
sustava upravljanja pojedinim domenama poslovne informatike, u ovu skupinu sustava
normizacije pripadaju i referentni sustavi upravljanja kvalitetom, i to ISO 9001 te ISO
27001:2005 koji opisuje upravljanje sustavom kvalitete informacijske sigurnosti. Pojedine
smjernice, mjere i postupci navedenih sustava i standarda mogu se adaptirati i koristiti i u
upravljanju informacijskom sigurno$¢u u malim i srednjim poduze¢ima. Tako je upravljanje
ciljevima i klju¢nim pokazateljima informacijske sigurnosti moguée organizirati u okviru
sustava ISO 9001, pojedine mjere iz aneksa A informacijske sigurnosti izvanredno se mogu
uklopiti u katalog mjera informacijske sigurnosti za mala i srednja poduzeca dok se sustavi
upravljanja isporukom informacijskih usluga /77L i sustav upravljanja poslovnom informatikom
COBIT mogu u potpunosti ili u najvaznijim dijelovima implementirati za upravljanje
poslovnom informatikom, a u okviru nje i informacijskom sigurno$¢u. Uvodenje sustava
upravljanja informacijskom sigurnosc¢u koristenjem metodologije PRINCE? 1 sli¢nih projektnih
metodologija povecat ¢e uspjesnost uvodenja takvih sustava. Medutim, niti jedan od navedenih
sustava najbolje prakse i standarda nije prilagoden samo koriStenju u malim i srednjim
poduze¢ima, a Cinjenica je kako usprkos tome §to takvi sustavi ne diskriminiraju izmedu
poduzeéa prema veliCini, oni zahtijevaju znacajne financijske i organizacijske resurse, kako za
uvodenje, tako i za njihovo odrzavanje. Iz navedenog razloga, sami po sebi ovakvi sustavi
normiranja nisu adekvatni za koriStenje u malim i srednjim poduze¢ima, ali pruzaju znacajne
smjernice po pitanju nacina na koji je poslovnu funkciju informacijske sigurnosti moguce u
njima organizirati. Ovime je potvrdena potporna hipoteza kako je za uspostavljanje ekonomski
odrzivog sustava upravljanja informacijskom sigurno$¢u potrebno sagledati i relevantne

zakonske propise i najbolju strukovnu praksu.

Mjere informacijske sigurnosti predstavljene su organizacijskim i tehni¢kim obrascima kojima
se informacijska imovina, odnosno informacijski kapital poduzeéa Stite od nastupa rizika

informacijske sigurnosti koji prijete iskoristiti njihovu ranjivost. Kao §to je u disertaciji detaljno
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objasnjeno, mjere informacijske sigurnosti koje predlazu sustavi najbolje prakse ne uzimaju u
obzir financijsku poziciju poduzeca, njihovu poslovnu strategiju niti dostignuti stupanj
razvijenosti funkcija poslovne informatike i informacijske sigurnosti ve¢ pristup utemeljen na
apsolutnom riziku jednako primjenjuju na sva poduzeca i sve prilike. Ovakav tehnicki pristup
glavna je zamjerka postojec¢em uvrijeZenom sustavu upravljanja informacijskom sigurnoséu i
jedan od vjerojatnih uzroka zbog kojih je sigurnost informacijskih sustava u malim i srednjim
poduzecima tradicionalno znacajno niza od one u velikim poduze¢ima koja imaju vise iskustva i
vece resurse na raspolaganju za provodenje potrebnih mjera. Kako bi se predlozili instrumenti
za kasniju uporabu kvantitativnih metoda koje su pogodne za upotrebu u malim i srednjim
poduze¢ima, pomno su proucena dosadasnja znanstvena istraZivanja iz novog podrucja
mikroekonomike — ekonomike informacijske sigurnosti, te se tim postupkom pokusalo do¢i do
onih kvantitativnih metoda koje bi bile pogodne za upotrebu u malim i srednjim poduze¢ima. U
teorijskom smislu, veci broj znanstvenika bavio se u zadnjih petnaestak godina problematikom
isplativosti ulaganja u informacijsku sigurnost a zajedni¢ki su im pokuSaji odredivanja
optimuma ulaganja u informacijsku sigurnost u odnosu na razinu proracunatog rizika koji prijeti
informacijskim sustavima. Pritom se koriste vrlo kompleksnim matematicki instrumentarijem,
te poslovnu funkciju promatraju u okviru teorije igara pri ¢emu je informacijska sigurnost igra
izmedu napadaca koji uzrokuju incidente i rukovoditelja sustavom informacijske sigurnosti koji
donose protumjere, odnosno pokusavaju odrediti koja je tocka do koje poduzeéa mogu

opravdati investicije u informacijsku sigurnost.

Kako bi mala i srednja poduze¢a imala tocan uvid u svoju informacijsku imovinu, njene osobine
i rizike, nuzno je da odrzavaju njen tocCan popis, ali i pretpostavljane iznose utroska u sustav
upravljanja informacijskom sigurno$¢u na godiSnjoj razini, i to prema investicijama
(ulaganjima) u sustav i troskovima njegovog odrzavanja, te dodatno razraden prema pojavnim
oblicima takvih troSkova, odnosno prema tehnickim disciplinama i mjerama informacijske
sigurnosti. Tek kada mala i srednja poduzeéa na ovaj nacin sistematiziraju svoje upravljanje
sustavom informacijske sigurnosti, moguce je ocekivati da mogu nastaviti s koriStenjem metoda
financijske analize pri odlucivanju o pojedinim investicijama i troskovima. U disertaciji je
pokazano kako se za analizu investicijskih ulaganja u sustave upravljanja informacijskom
sigurnos¢éu moze koristiti klasi¢na financijska analiza kapitalnih investicija te izracun
pokazatelja povrata na inicijalnu investiciju (ROI), neto sadaSnje vrijednosti investicije u
informacijsku sigurnost (NPV) i interne stope povrata (IRR), a dobivene rezultate je potrebno
pazljivo protumaditi sukladno ulaznim parametrima i okolnostima. Cest je slu¢aj da poduzeca
moraju birati izmedu viSe alternativa, a u kontekstu informacijske sigurnosti radi se o gotovo
apsolutnoj supstitutivnosti investicija rjeSenjima najma ili koriStenjem usluga raCunalstva u

oblaku ¢ime se djelomi¢no ili u potpunosti troSak informacijske sigurnosti prebacuje na
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pruzatelja usluga. Budu¢i da takav odabir predstavlja kvalitativno odlucivanje o kvantitativnim
odrednicama poslovanja, jer iskazuje preferencije rukovoditelja, odnosno vlasnika poduzeca u
odnosu na jednu ili drugu vrstu rjeSenja koja se ne moze nuzno objektivno kvantificirati, malim
i srednjim poduze¢ima preporuca se koriStenje provjerene metode analitickih hijerarhijskih
procesa (AHP) jer je u disertaciji pokazano kako se ona moze koristiti za odlu¢ivanje o
investiranju u jednu od vise mogucih alternativa (mjera) informacijske sigurnosti, te da daje
najbolje rezultate ukoliko je odlu¢ivanje izmedu parova kriterija i alternativa konzistentno, a

mjeru konzistencije moguce je kao korektiv to¢no matematicki odrediti.

Kako bi se ocijenilo stanje sustava upravljanja informacijskom sigurnos¢u u malim i srednjim
poduze¢ima u Republici Hrvatskoj, u prvoj polovici 2013. godine provedeno je anketno
istrazivanje na sluc¢ajno odabranom uzorku svih malih i srednjih poduze¢a te su dobiveni
rezultati statisticki znacajni za Citavu populaciju. Istrazivanju je prethodilo kreiranje modela za
ocjenu dostignutog stupnja zrelosti sustava upravljanja informacijskom sigurno$¢u u malim i
srednjim poduze¢ima u Republici Hrvatskoj, a koji u sebi inkorporira sve bitne elemente te
funkcije, od provodenja operativnih mjera informacijske sigurnosti do ukljucenosti rukovodstva
i vlasnika u upravljanje. Model za ocjenu kreiran je koriStenjem odrednica sustava upravljanja
poslovnom funkcijom informatike COBIT, sustava isporuke informatic¢kih usluga ITIL, aneksa
A sustava kontrole kvalitete upravljanja informacijskom sigurnos$éu ISO 27001:2005 i ostalih
sustava najbolje prakse informacijske sigurnosti. Na ovaj nacin kreiran je model za ocjenu koji
predvida pet razina funkcionalnosti (zrelosti) sustava upravljanja informacijskom sigurnosc¢u, a
koje su poredane u hijerarhijskom odnosu. Opisani model je kreiran na nacin da srednja, treca
razina modela obuhvaca najvise mjera operativne informacijske sigurnosti iz razloga §to su one
preduvjet za postizanje visih razina funkcionalnosti sustava, odnosno sustav je asimetrican, §to
odgovara prakti¢noj vizuri sustava upravljanja informacijskom sigurnos¢u u malim i srednjim
poduze¢ima. Iz dobivenih rezultata moze se zakljuciti kako je zateCena i dostignuta razina
zrelosti (funkcionalnosti) sustava upravljanja informacijskom sigurno$¢u u malim i srednjim
poduze¢ima viSe nego nezadovoljavaju¢a. Ukupna implementacija sustava upravljanja
informacijskom sigurnos¢u iznosi izmedu 19,79 % (mjereno medijanom) do 22,32 % (mjereno
aritmeticCkom sredinom). Pritom ¢ak 4,3 % anketiranih poduzeca nema implementiranu niti
jednu mjeru informacijske sigurnosti. Ovi, i dodatni analiticki rezultati koji se odnose na
percepciju upravljanja informacijskom sigurnoséu kao strateSkom aktivnosti, opravdali su
pomoénu hipotezu prema kojoj je zateCeno stanje potrebno korigirati putem novog modela
utemeljenog na ekonomskim principima procjene investicija u sustav upravljanja
informacijskom sigurno$¢u. Osim ocjene razine funkcionalnosti sustava, anketa je pruzila
prigodu i za kreiranje instrumenta analize ostalih ¢imbenika koji se odnose na incidente

informacijske sigurnosti te upravljanje informacijskom sigurnos¢u i dostignuti stupanj kulture
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informacijske sigurnosti u malim i srednjim poduzeé¢ima. Svi dobiveni pokazatelji ukazuju na
neadekvatnost nacina na koji je ta funkcija organizirana u malim i srednjim poduzecima u
Republici Hrvatskoj pri ¢emu je dokazano kako se uzorak mikro, malih i srednjih poduzeca
moze promatrati kao homogen budu¢i da se samo izmedu 5,5 i 6,5 % varijance u ukupnoj
dostignutoj funkcionalnosti moze atribuirati pripadnosti grupaciji sukladno kriterijiima raspona

broja zaposlenih, iznosa bilance i ukupnog prihoda.

U nastavku, od velike je vaznosti bilo identificirati one nezavisne varijable koje su od najveceg
utjecaja na zavisnu varijablu - dostignutu ukupnu razinu funkcionalnosti (zrelosti) modela
upravljanja informacijskom sigurno$¢u u malim i srednjim poduze¢ima u Republici Hrvatskoj,
te na dihotomnu zavisnu varijablu — strateSko upravljanje informacijskom sigurnoscéu.
Regresijskom analizom ustanovljeno je kako je u prvom slucaju moguce identificirati pet
nezavisnih varijabli koje opisuju 84,3 % varijance u zavisnoj varijabli, a to su zrelost
operativnog upravljanja informacijskom sigurnos$¢u, postivanje propisa, politika i standarda,
posvecenost rukovodstva strateSkoj informacijskoj sigurnosti i mjera percepcija posljedica
nastupa incidenata informacijske sigurnosti. Interesantno je kako nezavisna varijabla mjere
zrelosti odlucivanja o investiranju u informacijsku sigurnost ne poboljsava model te je stoga iz
njega izbacena a vjerojatan razlog tome je stihijsko upravljanje vlasnika i rukovoditelja koje ne
rezultira dovoljnim poboljSanjima koja bi se reflektirala u poboljSanjima ukupnog
funkcioniranja modela. U drugom slucaju, obavljena je regresijska analiza dihotomne zavisne
varijable strateSkog upravljanja informacijskom sigurnos¢u te Sest nezavisnih varijabli za koje
se pretpostavlja kako mogu objasniti kretanje zavisne varijable. Na taj nacin je od Sest
nezavisnih varijabli identificirano Cetiri koje kreiraju predikcijski model koji ispravno predvida
77,5 % pojava u odnosu na nul model, dok se za varijable uvedenost operativnih mjera
informacijske sigurnost i uvedenost sustava /SO 9001 ne nalazi da bi poboljSale model. Ova je
situacija zapravo i ocekivana, buduc¢i da mala i srednja poduzec¢a ne posjeduju znanja o tome
kako iskoristiti sustav ZSO 9001 i u njega inkorporirati upravljanje informacijskom sigurnoscéu.
Iznenadujuce je kako predikcijski model ne ukljucuje strateske mjere informacijske sigurnosti
ali ukljuCuje posjedovanje pisanih procedura vezanih uz informacijsku sigurnost. Ova se
¢injenica moze objasniti time da je informacijska sigurnost u malim i srednjim poduze¢ima u
Republici Hrvatskoj na vrlo niskim razinama, te su samim time primijenjene operativne mjere
uvedene slucajnim upravljanjem, na prijedlog dobavljaca rjeSenja ili isu implementirane zbog
iskustva i na prijedlog zaduzenih za informacijske sustave poduzeca, a nisu rezultat strateskog

promisljanja.

Nakon §to je izradeni model potvrdio hipotezu o neprilagodenosti potrebama malih i srednjih

poduzeca i niskoj razini funkcionalnosti, predlozeni su koraci za reinzenjering postojecih
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procesa na naCin da su predloZzene aktivnosti implementacije novog modela upravljanja
informacijskom sigurnoséu, i to u pripremnom i provedbenom dijelu. KoriStenjem ARIS BPM
metodologije modeliranja procesa predlozen je model provedbe koji se sastoji od dvije procesne
vertikale, pri ¢emu se u prvoj predlazu konkretni koraci inicijalne ili opetovane implementacije
modela informacijske sigurnosti koji je osobito prilagoden za mala i srednja poduzeca. Na
samom pocetku, provedbene aktivnosti obavljaju sam vlasnik ili vrh rukovodstva poduzeca §to
zahtijeva znacajna financijska sredstva, a $to je uz nepoznavanje obaveza jedna od glavnih
prepreka povecanju razine funkcionalnosti informacijske sigurnosti. Nakon toga, aktivnosti se
razlazu u nekoliko makro-ciklusa za koje se predlaze uvodenje slijedom vaznosne hijerarhije, a
to su osiguravanje sukladnosti sa zakonskim zahtjevima, osiguravanje sukladnosti s
profesionalnim certifikacijskim zahtjevima i naposljetku, osiguravanje sukladnosti sa sustavima
najbolje prakse informacijske sigurnosti. Proces se ciklicki ponavlja ukoliko je dostignut rok za
provjeru sukladnosti ili je doslo do takvih promjena u poslovnom procesu, informacijskoj
imovini ili rizicima da je ponovna provedba procesa nuzna. Potpornu procesnu vertikalu ¢ini
proces evaluacije rizika po informacijsku imovinu i ekonomske evaluacije mjera, odlucivanja o
investicijama (pri ¢emu su primjerene metode klasi¢ne financijske analize) ili o najmu
informacijsko-sigurnosnih rjesenja, odnosno koristenju usluga racunalstva u oblaku. Modelom
je predvideno i1 nekoliko repozitorija mjera i informacija vezanih uz upravljanje informacijskom
sigurnos¢u poduzeca a medu njima je kljucaj katalog elementarnih mjera informacijske
sigurnosti za koji bi bilo preporucljivo da ga odrzava vanjska strukovna organizacija ili drzavna
agencija, budu¢i da se radi o elementarnim mjerama koje ne zahtijevaju znacajna financijska

sredstva a provode se u prvom koraku modela.

Zaklju¢no, identificirani su ucinci primjene ovako izloZenog ekonomski odrzivog modela
upravljanja informacijskom sigurno$¢u malih i srednjih poduzec¢a. Ekonomska odrzivost takvog
modela ogleda se u tome kako je primjena svake mjere informacijske sigurnosti pod povecalom
instrumentarija ekonomske analize, odnosno usporeduje se u jednoj dimenziji u odnosu na
paradigmu, tj. trilemu ,investicija-najam-koristenje usluge racunalstva u oblaku®, a u drugoj
dimenziji s obzirom na financijske pokazatelje implementacije neke od mjera. Ocekuje se kako
bi koristenje opisanog modela moglo u praksi rezultirati pove¢anom razinom uskladenosti sa
zakonskim propisima, certifikacijskim standardima i sustavima i najboljom praksom, a sve
navedeno je temelj nastavka poslovne djelatnosti malih i srednjih poduzeca, a osobito u
segmentu prodaje, odnosno b2¢ segmentu odnosa s kupcima, kao i postizanju visih razina
strukovne uskladenosti i potencijalno, formalne certifikacije sustava upravljanja informacijskom
sigurno§¢u. Zasigurno najznacajniji, te vlasnicima i rukovoditeljima najlakse i najbrze uoéljiv
ucinak primjene biti ¢e izbjegavanje troska nastupa incidenata informacijske sigurnosti, te

povecana razina zastite informacijskog kapitala, §to je osobito znacajan uc¢inak za ona poduzeca
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koja razvijaju nove proizvode, usluge i postupke koji rezultiraju patentima. Mala i srednja
poduzeca mogla bi primjenom ovakvog modela postati liderima u odnosu na velika poduzeca
koja imaju na raspolaganju znacajnije resurse za upravljanje informacijskom sigurnosc¢u ali je
tom funkcijom teze upravljati zbog inercije i kompleksnosti sustava. Takoder, povecana razina
informacijske sigurnosti moze rezultirati i lakSom dostupnoséu izvora vanjskog financiranja,
kako na direktan nacin, kod apliciranja na projekte financirane iz sredstava fondova Europske
unije, tako i indirektno, kroz poboljSanje poslovnih pokazatelja malih i srednjih poduzeéa u
postupku dokazivanja sposobnosti za bankovno kreditiranje ili prijave na razne drzavne

programe poticaja i potpora.

Rezultati znanstvenoga istrazivanja koji su prezentirani u petom i Sestom poglavlju ovog
doktorskog rada te prijedlog koraka uvodenja novog modela izlozen u sedmom poglavlju,
potvrdili su temeljnu znanstvenu hipotezu: Upotrebom utemeljenih spoznaja ekonomske
znanosti, te uz uvazavanje zakonom odredenih zahtjeva, i medunarodno prihvacenih
normi najbolje prakse, moguce je predloziti ekonomski utemeljen model upravljanja
sustavom informacijske sigurnosti koji je posebno prilagoden potrebama malih i srednjih
poduzeéa u Republici Hrvatskoj, a koji ¢e osigurati poboljSanje poslovnog rezultata, te
poveéati razinu sukladnosti sa zakonskim propisima i predmetnim medunarodnim
standardima. Dokazano je da je zateCena razina informacijske sigurnosti u malim i srednjim
poduze¢ima u Republici Hrvatskoj vrlo niska i definirani su glavni ¢imbenici uspjesnog
povecanja razine funkcionalnosti poslovne funkcije informacijske sigurnosti. PredloZeni su i
koraci te makro-procesi poboljSanja poslovne funkcije informacijske sigurnosti koji su
utemeljeni na ekonomskoj analizi rizika i ucinaka te posebno prilagodeni okolnostima
oskudnosti resursa u kojima posluju mala i srednja poduze¢a. Uvodenjem ovakvog modela

mogu se ocekivati znacajne direktne i indirektne ustede.
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provodenju informacijske sigurnosti
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27001:2005 (aneks ,,A*“ —ISO 27002)
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8 Procesi i domene COBIT-a 90

9 Struktura investicija i troskova poslovne funkcije informacijske 94
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10 Odrednice Saaty-jeve skale 105

11 Izraunati medurezultati odnosa kriterija pri  odluéivanju o 106
investiranju u sustave informacijske sigurnosti

12 Analiza modificiranog ekonomskog toka ulaganja u informacijsku 110
sigurnost

13 Modificirana metoda novcanog toka pri ulaganju u informacijsku 11
sigurnost

14 Analiza novCanog toka projekta investiranja u informacijsko- 116
sigurnosno rjesenje

15 Specifi¢nosti zamjene informacijsko-sigurnosnih rjesenja 117

16 Klasifikacija malih 1 srednjih poduzetnika prema kriterijima
prosjecnog broja zaposlenika, iznosa godisSnjeg prihoda i ukupnog 124
iznosa aktive prema Zakonu o racunovodstvu

17 Klasifikacija mikro, malih i srednjih poduzetnika prema kriterijima
broja zaposlenika, iznosa godi$njeg prihoda i ukupnog iznosa bilance 125
prema izmjenama i dopunama Zakona o poticanju razvoja malog
gospodarstva

18 Broj i postotak poduzetnika u ukupnoj populaciji prema vrstama
(mikro, mali, srednji, zadruge, obrtnici-trgovci pojedinci, ostali 128
obrtnici)

19 Elementi modela upravljanja informacijskom sigurno$¢u u malim i
srednjim poduze¢ima u Republici Hrvatskoj po pojedinim razinama 135
funkcionalnosti

20 Elementi modela upravljanja informacijskom sigurno$¢u u malim i 140
srednjim poduzeéima sa razinama funkcionalnosti

21 Nacionalna klasifikacija djelatnosti iz 2007. godine 142

22 Zasebne karakteristike srednjih vrijednosti dostignutih razina zrelosti
funkcije upravljanja informacijskom sigurno$¢u u malim i srednjim 173
poduzec¢ima u Republici Hrvatskoj

22-1 Broj poduze¢a koja u ukupnosti, ili na nekoj od razina
funkcionalnosti modela upravljanja informacijskom sigurnos¢u imaju 174
rezultat funkcionalnosti jednak nuli

23 Svojstva ¢imbenika utroska u obrazovanje po pitanju informacijske 179
sigurnosti
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24 Deskriptivna svojstva ¢imbenika broja sigurnosnih incidenata u
o . . 190
anketiranim poduze¢ima u 2012. godini

25 Operativne mjere informacijske sigurnosti koriStene od strane
anketiranih malih i srednjih poduze¢a u Republici Hrvatskoj u 2012. 190
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26 Rezultati obrade obiljezja vezanih uz negativni utjecaj uc¢inaka pojave 192
informacijsko-sigurnosnih incidenata u anketiranim poduze¢ima
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zaposlenih prema provodenju sigurnosnih politika, zakonskim 194
zahtjevima i poStivanju donesenih mjera informacijske sigurnosti

28 Rezultati obrade obiljezja vezanih uz nacin odluc¢ivanja o investiranju 195
u komponente sustava upravljanja informacijskom sigurnoséu

29 Rezultati obrade obiljezja vezanih uz nacin odluc¢ivanja o investiranju 196
u komponente sustava upravljanja informacijskom sigurnoséu

30 Ispitivanje normalnosti distribucije nezavisnih varijabli X1, X, ... X5 201

31 Korelacijska analiza varijabli X;,X, ... X5 1 dvije dodatne odabrane 207
varijable (neparametrijska, Spearman p)

32 Skala objasnjenja koeficijenata korelacije prema Petzu 208

33 Rezultati Leveneovog testa homogenosti varijance (kategorijalna

.. . . 210
varijabla X;: broj zaposlenih)

34 Robusni testovi jednakosti srediSnjih mjera varijable X;: broj 1
zaposlenih

35 Univarijatna analiza varijance (Anova) - kategorijalna varijabla X;: 211
broj zaposlenih

36 Izradun parcijalnog Eta? za pripadnost nominalnoj grupi broja 212
zaposlenih

37 Rezultati Leveneovog testa homogenosti varijance (kategorijalna 3
varijabla X,: prihod poduzeca u 2012.)

38 Kruskal-Wallis test jednakosti varijance unutar nominalne grupe Xs:

. . 214
prihod poduzeéa u 2012.
39 Primjer univarijatne analize jednakosti varijance unutar nominalne
: . 214
grupe X,: prihod poduzeéa u 2012.

40 Rezultati Leveneovog testa homogenosti varijance (kategorijalna 216
varijabla X: iznos godi$nje bilance u 2012. godini)

41 Kruskal-Wallis test jednakosti varijance unutar nominalne grupe Xj:

. A o 216
iznos godiSnje bilance u 2012. godini

42 Primjer univarijatne analize jednakosti varijance unutar nominalne

. 1 D 217
grupe X3: iznos godi$nje bilance u 2012. godini

43 Regresijska analiza odabranih nezavisnih varijabli u odnosu na
zavisnu varijablu (ukupna razina funkcionalnosti informacijske 218
sigurnosti u malim i srednjim poduzeé¢ima u Republici Hrvatskoj)

44 Pokazatelji reprezentativnosti postavljenog regresijskog modela
(Zavisna varijabla Y: Ukupna razina funkcionalnosti informacijske

. . L. . . . . 219
sigurnosti u malim i srednjim poduze¢ima u Republici Hrvatskoj;
nezavisne varijable X;, X, ... Xy)

45 Koeficijenti korelacijske analize (Zavisna varijabla Y: Ukupna razina
funkcionalnosti informacijske sigurnosti u malim 1 srednjim 219
poduzec¢ima u Republici Hrvatskoj; nezavisne varijable X4, X, ... X))

46 Pokazatelji reprezentativnosti postavljenog regresijskog modela
(Zavisna varijabla Y: Ukupna razina funkcionalnosti informacijske

. . . . . . . 220
sigurnosti u malim i srednjim poduze¢ima u Republici Hrvatskoj;
nezavisne varijable X, X, ... Xg)

47 Korelacijska analiza dihotomnih varijabli X;, X, ... Xg 222
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48 Hosmer-Lemeshow test 222
49 Izradun Cox-Snell R? i Nagelkerke R? pseudo-R? pokazatelja 223
50 Koeficijenti i parametri regresijskog logistickog modela 223
51 Objekti ARIS BPM metodologije 228
52 Prosjecni utjecaj nastupa incidenta informacijske sigurnosti u malim i
. . . 274
srednjim poduzeéima po regijama u 2012. (u $)
53 Moguénosti potpora i poticaja malim i srednjim poduzec¢ima u
. . 282
Republici Hrvatskoj
POPIS SHEMA
Broj Naziv sheme Stranica
sheme
1 Piramida odnosa podataka, informacija, znanja i poslovne strategije 34
2 Koraci uvodenja upravljanja zivotnim ciklusom podataka 37
3 Koraci pripreme plana informacijske sigurnosti 44
4 Prikaz povijesnog razvoja paradigme informacijske sigurnosti u 62
Europi
5 Graficki prikaz kompleksnosti domena i zahtjeva informacijske 64
sigurnosti u Europskoj uniji
6 Proces procjene i upravljanja rizikom 79
7 PDCA (“Planiraj-Ucini-Provjeri-Primijeni”) ciklus 80
8 Procesi ITIL v3 sustava 84
9 Tijek informacija i odnosa faza PRINCE2 metodologije 87
10 Priru¢nici i domene COBIT-a 88
11 Vrhovni ciklic¢ki procesi COBIT-a 91
12 SmjeStaj AHP metode u postupku odlucivanja o investiranju u 104
informacijsku sigurnost
13 Prikaz razina funcionalnosti i zrelosti upravljanja informacijskom
. oy L iy . . . 133
sigurno$¢u u malim i srednjim poduze¢ima u Republici Hrvatskoj
14 Programski paketi sustava ARIS 225
15 Ciklus reinZenjeringa poslovnih procesa 227
16 Pristup organizaciji i provodenju informacijske sigurnosti u malim i 239
srednjim poduze¢ima od dna prema vrhu
17 Prijedlog razvojnih koraka implementacije modela informacijske 242
sigurnosti u malim i srednjim poduzeéima po razinama
18 Interakcija internog perimetra i okoline malih i srednjih poduze¢a u 243
aktivnostima provodenja informacijske sigurnosti
19 Prijedlog sastavnih odrednica modela ekonomski odrzivog
upravljanja informacijskom sigurno$¢u u malim i srednjim 247
poduze¢ima u Republici Hrvatskoj
20 Prijedlog podsustava modela ekonomski odrzivog upravljanja
informacijskom sigurno$¢u u malim i srednjim poduze¢ima (makro 248
pogled)
21 Procesi informacijske sigurnosti u malom i srednjem poduzecu -
rizici, mjere informacijske sigurnosti i ekonomski odrziva ulaganja i 250
troskovi
22 Temeljna i podrzavajuca procesna linija informacijske sigurnosti 252
23 Meduodnos temeljnih procesa informacijske sigurnosti i potpornih 253
procesa
24 Model upravljanja informacijskom sigurno$¢u u malim i srednjim 755
poduze¢ima
25 Makro-proces aktivnosti provedbe elementarnih mjera informacijske 259
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sigurnosti

26 Makro-proces provedbi zakonskih mjera informacijske sigurnosti 261

27 Makro-proces provedbe posebnih mjera poslovne certifikacije 262

informacijske sigurnosti

28 Makro-proces provedbe mjera najbolje prakse informacijske 264

sigurnosti

29 Makro-proces evaluacije promjena poslovnih procesa ili vremenskog 265

perioda provjere sukladnosti

30 Makro-proces procjene rizika nastupa incidenta informacijske 267

sigurnosti

31 Makro-proces kvantificiranja ekonomskih efekata (ucinaka) primjene 268

mjera otklanjanja rizika

32 Makro-proces tretiranja rizika ocijenjenim mjerama otklanjanja 270

33 Tradicionalni pristup i novi pristup informacijskoj sigurnosti u malim 278

i srednjim poduzecima
POPIS GRAFIKONA
Broj . .
Naziv grafikona Stranica
graf.

1 Prioriteti odlu¢ivanja o investiranju u informacijsku sigurnost 107

2 Vaznost kriterija i struktura alternativa pri donosSenju odluke o investiranju 108
u informacijsku sigurnost

3 Prikaz strukture poslovne djelatnosti anketiranih poduzeéa prema 143
Nacionalnoj klasifikaciji djelatnosti (NKD)

4 Prosjecan broj zaposlenih u anketiranim poduze¢ima u 2012. godini 144

5 Ukupan prihod anketiranih poduzecéa u 2012. godini 144

6 Ukupan iznos bilance anketiranih poduzec¢a u 2012. godini 145

7 Prikaz postotnog udjela anketiranih poduzeca koja imaju zaposlenika ili 146
odjel zaduzene za informati¢ku potporu (anketno pitanje br. 8)

8 Prikaz postotnog udjela anketiranih poduzec¢a koja provode mjere
informacijske sigurnosti iskljucivo direktnim upravljanjem od strane 147
rukovoditelja (anketno pitanje br. 16)

9 Prikaz postotnog udjela anketiranih poduzec¢a koja provode mjere
informacijske sigurnosti isklju¢ivo reaktivnim rjeSavanjem posljedica 148
informacijsko sigurnosnih incidenata (anketno pitanje br. 17)

10 Prikaz postotnog udjela anketiranih poduze¢a koja imaju imenovanu
osobu poduze¢a zaduzenu za provodenje mjera informacijske sigurnosti 149
(anketno pitanje br. 13)

11 Prikaz postotnog udjela anketiranih poduzeéa koja imaju usvojenu 149
dokumentiranu politiku informacijske sigurnosti (anketno pitanje br. 19)

12 Prikaz postotnog udjela anketiranih poduzeca prema kriteriju razvijenosti
skupa procedura vezanih uz operativno provodenje informacijske 150
sigurnosti (anketno pitanje br. 22)

13 Prikaz postotnog udjela anketiranih poduzeca prema kriteriju uvedenosti
sustava logicke kontrole pristupa informatickih resursa sukladno

T S . o 151
dodijeljenoj razini ovlasti pojedinim zaposlenicima (anketno pitanje br.
26)

14 Prikaz postotnog udjela anketiranih poduzeéa prema kriteriju
uspostavljenosti sustava upravljanja informacijskom sigurnos¢u (anketno 152
pitanje br. 9)

15 Prikaz postotnog udjela anketiranih poduzeca prema kriteriju koristenja 153
kljuénih indikatora za odredivanje efikasnosti sustava upravljanja
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informacijskom sigurnos$¢u (anketno pitanje br. 10)
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Grafikon 16: Prikaz postotnog udjela anketiranih poduzeca prema kriteriju
planiranja mjera informacijske sigurnosti na godisnjoj razini (anketno
pitanje br. 18)
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156
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Prikaz postotnog udjela anketiranih poduzeca prema kriteriju uvedenosti
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pitanje br. 24
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Prikaz postotnog udjela anketiranih poduzeca prema kriteriju razvijenosti
plana oporavka u slucaju nastupa katastrofe (anketno pitanje br. 30)
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Prikaz postotnog udjela anketiranih poduzeca prema kriteriju uvedenosti
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160

25

Prikaz postotnog udjela anketiranih poduzeca prema kriteriju uvedenosti
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26
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162
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Grafikon 27: Prikaz postotnog udjela anketiranih poduzeca prema kriteriju
provodenja mjera informacijske sigurnosti isklju¢ivo od strane osobe
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Prilog br. 2: Uvodna stranica Internet sustava anketnog istrazivanja (http://alturl.com/3rkc9,

27.06.2013)

x

)

7 A

Anketa
Fostovran,

U sklopu tzrade doktorske disertacie na doktorskom studijn Poslovne ekonomije pri Ekonomeskom faboaltets
u Rijeri provodim istrafivanje o osobitostima upravljanja sustavitma informacijske sigurnosti v malim i
stednjim poduzedina v Republici Hevatskog, Molim Vas da odvojite desetak smanata 1 ispunite ovi anketu
koja se sastoji od 54 pitanja. Broj poduzeda koja treba anbetirati je velik i bez VaZe pomodi ova atketa ne
moZe uspieti.

Hva pitanja odnose se na poduzede v kojemu radite. Ma neka pitanja potrebno je odgovorit jednim brojem na
gkali 1-5 gdje broj 1 oznadava vilo slabo, wilo malo, ne slaZem se® dok broj 5 oznadava wlo jako, izrazito,
slaZem se”. Fod pitanja s wifestrukim izhorom odaberite samo jedi ponadeny moguénost, osim ako nije
dragafije navedeno,

Istrafivanie je anonditnno 1 nema komercijalod karalter, Dobivend podact de biti prikazand u relatividm
odnosita i iskdjudivo v znanstvene svehe, Ime tvrthe trafi ge iskljudivo kako, u sludaju da anketi popoand wife
igpitanika uistof tvrted ne bi dodlo do wdvostradavanga podataka i posljedidno do iskrivljendh rezultata
istrafivarga. Email adresu dostavite ukoliko Zelite primiti obradene remltate ankete.

Unaprijed se zabvaljujem na Vadof suradni.

2 poftovanjemn, Safa Aksentijevid
Nastawi » |

omogucuje Google nije izradio niti podrEava ova) sadria).
C'Dh 'glf Drive Prijava Zloupotrebe - Uvieti pruZanjs usiuge - Dodatni et
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Prilog br. 3: Detaljna analiza karakteristika distribucije varijable

operativnog upravljanja informacijskom sigurnoséu‘ (X;)

Descriptives

,»Mjera zrelosti funkcije

Statistic Std. Error
Mean 3,3365766 | ,07359634
95% Confidence Interval for Lower Bound 3,1907259
Mean Upper Bound 3,4824272
5% Trimmed Mean 3,3282332
Median 3,1400000
Variance ,601
Mjera zrelosti funkcije
. .. Std. Deviation ,77538553
operativnog upravljanja IS
Minimum 1,00000
Maximum 5,00000
Range 4,00000
Interquartile Range 1,00000
Skewness ,233 ,229
Kurtosis ,572 ,455
Tests of Normality
Kolmogorov-Smirnov?® Shapiro-Wilk
Statistic df Sig. Statistic df Sig.
Mijera zrelosti funkcije
) o 141 111 ,000 111 ,001
operativnog upravljanja IS

a. Lilliefors Significance Correction
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Prilog br. 4: Detaljna analiza karakteristika distribucije varijable ,,Mjera dostignute razine

postivanja zakonskih propisa, politika i najboljih standarda informacijske sigurnosti* (X,)

Case Processing Summary

Cases
Valid Missing Total
N Percent N Percent N Percent
Mijera razine postivanja
propisa, politika i standarda 347 100,0% 0 0,0% 347 100,0%
IS
Descriptives
Statistic Std. Error

Mean 2,7511527 | ,05616550

95% Confidence Interval for Lower Bound 2,6406840

Mean Upper Bound 2,8616215

5% Trimmed Mean 2,7249296

Median 2,6700000
Mjera razine postivanja Variance 1,095
propisa, politika i standarda  Std. Deviation 1,04624727
IS Minimum 1,00000

Maximum 5,00000

Range 4,00000

Interquartile Range 1,33000

Skewness ,267 ,131

Kurtosis -,436 ,261

Tests of Normality
Kolmogorov-Smirnov?® Shapiro-Wilk
Statistic df Sig. Statistic df Sig.

Mjera razine postivanja
propisa, politika i standarda ,089 347 ,000 ,965 347 ,000
IS

a. Lilliefors Significance Correction

320




Prilog br. 5: Detaljna analiza karakteristika distribucije varijable ,,Mjera

ukljucenosti i

posvecenosti rukovodstva poduzeca postizanju strateskih ciljeva informacijske sigurnosti* (X3)

Case Processing Summary

Cases
Valid Missing Total
N Percent N Percent N Percent
Mijera ukljuéenosti i
posvecenosti rukovodstva 347 100,0% 0 0,0% 347 100,0%
strateskoj IS
Descriptives
Statistic Std. Error

Mean 2,7855908 ,04832384

95% Confidence Interval for Lower Bound 2,6905453

Mean Upper Bound 2,8806362

5% Trimmed Mean 2,7722382

Median 2,8000000
Mjera ukljuenosti i Variance 810
posvecenosti rukovodstva Std. Deviation ,90017332
strateskoj IS o

Minimum 1,00000

Maximum 5,00000

Range 4,00000

Interquartile Range 1,20000

Skewness ,226 ,131

Kurtosis -,290 ,261

Tests of Normality
Kolmogorov-Smirnov?® Shapiro-Wilk
Statistic df Sig. Statistic df Sig.

Mjera ukljuenosti i
posvecéenosti rukovodstva ,066 347 ,001 ,985 347 ,001
strateskoj IS

a. Lilliefors Significance Correction
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Prilog br. 6: Detaljna analiza karakteristika distribucije varijable ,,Mjera percepcije posljedica

nastupa informacijsko-sigurnosnih incidenata u poduzeéu na imidz i poslovni rezultat

poduzeca“ (X,)

Case Processing Summary

Cases
Valid Missing Total
N Percent N Percent N Percent
Mijera percepcije posljedica
o 347 100,0% 0 0,0% 347 100,0%
nastupa incidenata IS
Descriptives
Statistic Std. Error
Mean 3,2132565| ,05289892
95% Confidence Interval for Lower Bound 3,1092126
Mean Upper Bound 3,3173004
5% Trimmed Mean 3,2342699
Median 3,2500000
Variance ,971
Mjera percepcije posljedica
. Std. Deviation ,98539775
nastupa incidenata IS
Minimum 1,00000
Maximum 5,00000
Range 4,00000
Interquartile Range 1,50000
Skewness -,299 ,131
Kurtosis -,495 ,261
Tests of Normality
Kolmogorov-Smirnov® Shapiro-Wilk
Statistic df Sig. Statistic df Sig.
Mijera percepcije posljedica
,093 347 ,000 ,975 347 ,000
nastupa incidenata IS

a. Lilliefors Significance Correction

322




Prilog br. 7: Detaljna analiza karakteristika distribucije varijable ,,Mjera zrelosti sustava

odluc¢ivanja o investicijama u komponente sustava upravljanja informacijskom sigurnoséu

konstruirana kao aritmeticka sredina ocjene obiljezja“ (X5)

Case Processing Summary

Cases
Valid Missing Total
N Percent N Percent N Percent
Mijera zrelosti modela
odludivanja o investicijama 347 100,0% 0 0,0% 347 100,0%
ulsS
Descriptives
Statistic Std. Error

Mean 2,8486167 | ,03776397

95% Confidence Interval for Lower Bound 2,7743409

Mean Upper Bound 2,9228926

5% Trimmed Mean 2,8406196

Median 2,8300000
Mjera zrelosti modela Variance 495
odludivanja o investicijama u Std. Deviation ,70346487
IS Minimum 1,00000

Maximum 5,00000

Range 4,00000

Interquartile Range 1,00000

Skewness ,198 ,131

Kurtosis , 710 ,261

Tests of Normality
Kolmogorov-Smirnov?® Shapiro-Wilk
Statistic df Sig. Statistic df Sig.

Mjera zrelosti modela
odludivanja o investicijama ,095 347 ,000 ,983 347 ,000
ulsS

a. Lilliefors Significance Correction
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Prilog br. 8: Detaljna analiza karakteristika distribucije varijable ,,TroSak obrazovanja za IS u

2012.
Case Processing Summary
Cases
Valid Missing Total
N Percent N Percent N Percent
TroSak obrazovanja za IS 347 100,0% 0 0,0% 347 100,0%
Descriptives
Statistic Std. Error
Mean 22667,0910086 | 6509,82451695
95% Confidence Interval for ~Lower Bound 9863,2823791
Mean Upper Bound 35470,8996382
5% Trimmed Mean 4252,2593020
Median OE-7
) 14705101888,7
Variance
97
TroSak obrazovanja za IS 121264,594539
Std. Deviation
36
Minimum ,00000
Maximum 1,00000E+006
Range 1000000,00000
Interquartile Range 5000,00000
Skewness 7,645 ,131
Kurtosis 59,069 ,261
Tests of Normality
Kolmogorov-Smirnov® Shapiro-Wilk
Statistic df Sig. Statistic df Sig.
TroSak obrazovanja za IS ,426 347 ,000 ,170 347 ,000

a. Lilliefors Significance Correction
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Prilog br. 9: Detaljna analiza karakteristika distribucije varijable ,,Broj incidenata IS u 2012.*

Case Processing Summary

Cases
Valid Missing Total
N Percent N Percent N Percent
Broj incidenata IS u 2012. 104 30,0% 243 70,0% 347 100,0%
Descriptives
Statistic | Std. Error

Mean 3,3846 ,36314

95% Confidence Interval for Lower Bound 2,6644

Mean Upper Bound 4,1048

5% Trimmed Mean 2,8611

Median 2,0000

Variance 13,715
Broj incidenata IS u 2012.  Std. Deviation 3,70334

Minimum 1,00

Maximum 25,00

Range 24,00

Interquartile Range 1,00

Skewness 3,066 ,237

Kurtosis 12,004 ,469

Tests of Normality
Kolmogorov-Smirnov?® Shapiro-Wilk
Statistic df Sig. Statistic df Sig.

Ukupna razina
funkcionalnosti ,104 347 ,000 ,923 347 ,000

a. Lilliefors Significance Correction
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Prilog br.

10: Detaljna analiza karakteristika distribucije varijable

funkcionalnosti upravljanja informacijskom sigurnoscu (Y)*

Case Processing Summary

,Ukupna razina

Cases
Valid Missing Total
N Percent N Percent N Percent
Ukupna razina
347 100,0% 0 0,0% 347 100,0%
funkcionalnosti
Descriptives
Statistic Std. Error
Mean 21,43 ,912
95% Confidence Interval for Lower Bound 19,63
Mean Upper Bound 23,22
5% Trimmed Mean 20,11
Median 19,00
Variance 288,338
Ukupna razina
. . Std. Deviation 16,981
funkcionalnosti
Minimum 0
Maximum 80
Range 80
Interquartile Range 23
Skewness 1,000 ,131
Kurtosis ,839 ,261
Tests of Normality
Kolmogorov-Smirnov® Shapiro-Wilk
Statistic df Sig. Statistic df Sig.
Ukupna razina
,104 347 ,000 ,923 347 ,000
funkcionalnosti

a. Lilliefors Significance Correction
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