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1. UVOD

Kriptografija je jedna od najbitnijih tehnika koje se koriste za osiguravanje
podataka ili sigurnu komunikaciju. lako je kriptografija neophodna za sigurnu
komunikaciju ona samo po sebi nije dovoljna. U ovom radu je dan teorijski uvod te opd€i
opis algoritama kriptografije. Kako bi se bolje objasnilo prikazano podrucje, uz teorijske
osnhove cCe biti prikazana implementacija i prakticha primjenu odabranog algoritma. U
sljede¢em poglavlju dane su definicije i pojmovi vezani uz kriptografiju poput
kriptografskih primitiva i njihove uloge u izradi novih kriptografskih sustava, vektora
inicijalizacije te njihove upotrebe u kriptografskim algoritmima i ciljeva kriptografije. U
okviru treceg poglavlja prikazana je kratka povijest kriptografije, a u ¢etvrtom poglavlju
dana je podjela moderne kriptografije, tj. kriptografija sa simetricnim klju¢em i kriptografija
javnog klju¢a. U petom poglavlju definiran je kriptografski klju¢ i mehanizmi vezani uz
razmjenu kljuceva. U Sestom poglavlju prikazan je ilustrativan primjer i dana njegova

implementacija. U posliednjem poglavlju dan je kratki zaklju¢ak.



2. KRIPTOGRAFIJA

Kriptografija je znanost koja se bavi prou¢avanjem matematickih tehnika koje se
odnose na aspekte informacijske sigurnosti [1]. Opcenitije kriptografija se odnosi na
konstruiranje i analizu protokola koji spre€avaju javnost ili neku trecu stranu od Citanja ili
izmjene privatne poruke. Dok je kriptografija znanost koja se bavi osiguravanjem
podataka, kriptoanaliza je znanost koja se bavi prou¢avanjem matematickih tehnika za
probijanje kriptografskih sustava [1], odnosno metoda za €itanje tajnih poruka bez kljuc¢a.
Moderna kriptografija ukljuCuje discipline matematike, informatike, elektrotehnike,
komunikologije i fizike. Neke od primjena kriptografije uklju€uju elektroni¢ko trgovanje,
platne kartice bazirane na Cipu, digitalne valute, racunalne lozinke, vojnu komunikaciju
itd.

Pri izradi kriptografskih protokola koriste se kriptografski algoritmi niske razine koji
se zovu kriptografski primitivi koji su objasnjeni u potpoglavlju 2.1. Kriptografski algoritmi
su osmisljeni po pretpostavci racunalne tvrdo¢e, odnosno da se takva enkripcija ne moze
probiti u nekom realnom vremenu. Sustav koji je osmisljen po pretpostavci racunalne
tvrdo¢e je samo teoretski moguce probiti, iako u praksi probijanje takvog sustava nije
dokazano. Takvi sustavi se nazivaju racunski sigurnim sustavima. Pri izvodenju
algoritama se koristi fiksna ulazna veli€ina koja se zove vektor inicijalizacije pomocu koje
se za isti klju¢ moze dobiti drugaciji izlaz. Postoje teoretski sigurni algoritmi koje se ne
mogu probiti €ak s neograni€¢enom racunalnom snagom. Primjer takvog algoritma poznat
je pod nazivom jednokratna biljeznica (engl. one-time pad), ali takvi algoritmi se tesko
koriste u praksi. Postizanje sigurnosti informacija u modernom dobu zahtjeva Sirok raspon
tehnickih vjestina i poznavanje zakonskih regulativa. Svi potrebni uvjeti koji se smatraju
potrebnim za informacijsku sigurnost se ne mogu adekvatno ostvariti. Kriptografija nije

sredstvo pruzanja sigurnosti, nego samo jedna od skupa tehnika.



2.1 KRIPTOGRAFSKI PRIMITIVI

Kriptografski primitivi su utemeljeni kriptografski algoritmi niske razine koji se Cesto
koriste za izradu kriptografskih protokola za raCunalne sustave. Zbog toga su kriptografski

primitivi osmisljeni kako bi obavili jedan zadatak na precizno definiran nacin.

Posto se kriptografski primitivi koriste kao gradevni blokovi oni moraju biti pouzdani
odnosno obavljati svoju funkciju prema specifikacijama. Ako primitiv tvrdi da se ne moze
probiti sa nekim brojem racunalnih operacija, a moze se probiti sa manjim brojem od
navedenog onda se takav kriptografski primitiv smatra neuspjesnim. Gotovo svaki
protokol koji koristi takav primitiv je ranjiv. Buduéi da je izrada novih kriptografskih rutina
jako tesSka, sklona pogreSkama i testiranje pouzdanosti traje dugo, dizajniranje novih
kriptografskih primitiva u biti nikad nije razumno niti sigurno kako bi on odgovarao
potrebama novog kriptografskog sustava. Takoder algoritmi u ovom podrucju ne moraju
samo biti dobro dizajnirani ve¢ moraju biti testirani od kriptoloske zajednice. Uspjesni
prolazak ispitivanja daje odredenu pouzdanost u sigurnost algoritma ali sigurnosni dokaz
za kriptografski primitiv op¢enito nije dostupan. Primjer nekih kripto sustava koji koriste
kriptografske primitive su TLS, SSL, SSH, VPN, PGP i drugi. Kriptografski primitivi se

vrednuju s obzirom na kriterije poput $to su:

e performanse, odnosno djelotvornost primitiva u odredenom nacinu rada, npr. broj
bitova koje algoritam moze Sifrirati u sekundi,

e jednostavnost primjene - poteSkoc¢u primjene primitiva u praksi, a moze ukljuCivati
sloZenost implementacije primitiva u programskom ili hardverskom okruzeniju,

e funkcionalnost — koji ¢e primitivi naju€inkovitije obavljati odredeni cilj Sto je
odredeno osnovnim svojstvima primitiva,

e razina sigurnosti koja se Cesto odreduje s brojem operacija koje su potrebne za
probijanje — obi¢no je razina sigurnosti odredena gornjom granicom utroSenog

posla pri probijanju; ponekad se naziva faktor rada



e metoda rada — primitivi obi¢no imaju razliCite karakteristike, primjenjuju se na
razliCite nacine i s razli€itim ulazima; ovisno o nacinu koriSenja, jedan primitiv moze

pruziti vrlo razli¢itu funkcionalnost.

Neki od kriptografskih primitiva su sheme Sifriranja, hash funkcije, sheme
digitalnog potpisa, blok Sifre (engl. block cypher) i Sifre protoka (engl. stream cypher).

Njihovi medusobni odnosi su prikazani na slici.
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Slika 1 Taksonomija kriptografskih primitiva [1]



2.2 VEKTOR INICIJALIZACIJE

Vektor inicijalizacije je ulaz fiksne veliCine za kriptografski primitiv koji obicno treba
biti slu€ajan ili pseudo-slu¢ajan. Randomizacija je kljuna za sheme Sifriranja kako bi
postigle semantiCku sigurnost tj. da ponovljena upotreba sheme s istim kljucem ne
dopusta napadacu da zakljuci kakvi su odnosi izmedu segmenata Sifrirane poruke. Vektor
inicijalizacije se koristi kako bi se izbjeglo ponavljanje tokom enkripcije i otezalo
pronalazenje uzoraka. Randomizacija je takoder potrebna za druge primitive kao Sto su
univerzalne hash funkcije i kodovi za provjeru autenti¢nosti poruke. Vektor inicijalizacije
se ne treba Cuvati u tajnosti posto u vecini sluCaja to ne bi bilo prakticno buduéi da ga
primatelj treba znati kako bi deSifrirao podatke ili provjerio hash. Ako je vektor

inicijalizacije tajan onda je on kljuc.

Neki kriptografski primitivi zahtijevaju da se vektor inicijalizacije ne ponavlja, a
slu€ajnost da se izvede interno. Takav vektor inicijalizacije se zove nonce (engl. number
occuring once). Nonce u najSirem smislu se odnosi na vrijednost koja se koristi samo
jednom. Jedinstveni vektor inicijalizacije koji se koristi za enkripciju blok Sifrom kvalificira
se kao nonces. Postoje varijacije u literaturi o tome koji se izraz koristi, inicijalizacijski
vektor ili nonce, za razlicite nacine rada blok Sifre. Neki autori koriste iskljuCivo jedan ili

drugi, dok neki razlikuju te izraze.

Ako je vektor inicijalizacije za shemu dobiven nasumice onda se ona zove
nasumicna shema, inaCe se zove statusna shema. Nasumi¢ne sheme uvijek zahtijevaju
da vektor inicijalizacije odabran od poSiljatelja bude proslijeden primatelju, dok statusne
sheme omogucavaju da poSiljatelj i primatelj dijele zajedniCki vektor inicijalizacije koji se

azurira na unaprijed definiran nacin.



2.3 CILJEVI KRIPTOGRAFIJE

Od svih ciljeva kriptografije, iz slijedecih Cetiri proizlaze ostali, a to su: povjerljivost,

integritet podataka, ovjera autentiCnosti i neosporavanje. Temeljni cilj kriptografije je

adekvatno rjeSavanje tih Cetiri podrucja u teoriji i praksi [1].

Povijerljivost je usluga koja se koristi za Cuvanje sadrzaja informacija od svih
onih koji nisu ovlasteni da ih imaju. Tajnost je jedan od sinonima koji se
koristi za povjerljivost i privatnost. Postoje brojni pristupi osiguravanja
povijerljivosti od fiziCkih zastita do matematickih algoritama koji podatke Cine
nerazumljivim.

Integritet podataka je usluga osiguravanja da neée doci do neovlastene
izmjene podataka. Kako bi se osigurao integritet podataka mora se
omoguciti otkrivanje manipulacije podacima od neovlaStene strane. U
manipulaciju podataka spadaju operacije poput umetanja novih podatka,
brisanja i zamjene postojecih podataka.

Provjera autenti¢nosti odnosi se na identifikaciju. Ona se primjenjuje na oba
entiteta i na samu informaciju. Dvije stranke koje ulaze u komunikaciju
trebaju se medusobno identificirati. Za informacije dostavljene preko kanala
komunikacije treba biti provjerena autenti¢nost porijekla, datuma nastanka,
sadrzaja, vremena slanja itd. Zbog toga je ovaj aspekt kriptografije obi¢no
podijelien u dvije glavne klase: autentifikacija entiteta i autentifikacija
podrijetla podataka. Provjera podrijetla podataka implicithno osigurava
integritet podataka jer ako je poruka izmijenjena izvor je takoder
promijenjen.

Neosporavanje je usluga sprjeCavanja entiteta da poriCe prethodne
obaveze ili postupke. Ako dode do spora zbog toga Sto entitet poriCe
odredene radnje potrebno je rijesiti situaciju te se koristi procedura koja

uklju€uje povjerljivi tre€i entitet za rjeSavanje spora.



Ostali ciljevi kriptografije su potpis, autorizacija, provjera valjanosti, kontrola
pristupa, certifikacija, oznaCavanje vremena, svjedoCenje, potvrda o primitku, potvrda,

vlasnistvo, anonimnost i opoziv.



3. POVIJEST KRIPTOGRAFIJE

Prije moderne ere kriptografija se temeljila na povjerljivosti poruka odnosno
enkripciji. Glavna klasi¢na vrsta Sifre je transpozicija koja preureduje redoslijed slova u
poruci te supstitucijske Sifre koje sustavno zamjenjuju slova ili grupe slova s drugim
slovima ili skupovima slova. Jedna od ranih supstitucijskih Sifri bila je Cezarova Sifra.
Najstarija poznata upotreba kriptografije je isklesana Sifrirana slika na kamenu u Egiptu
oko 1900. pr. Kr. Stenografija je takoder prvi put razvijena u antickom dobu. Rani primjer
je od Heradota. Sifrirani tekstovi proizvedeni klasiénom S$ifrom otkrivaju statisticke

podatke o Cistom tekstu, a te se informacije esto mogu Koristiti za razbijanje Sifre.

Nakon otkrivanja frekvencijske analize u 9. stolje¢u gotovo sve takve Sifre se mogu
razbiti od strane informiranog napadaca. Frekvencija slova moze pomodi pri probijanju
Sifri za neke povijesne tehnike Sifriranja poput homofonskih Sifri. Skoro sve Sifre su bile
podlozne kriptoanalizi koriStenjem tehnike frekvencijske analize do razvoja polialfabetske
Sifre. Vigenérova Sifra je jedna od poznatijih polialfabetskih Sifri. Sredinom 19. stolje¢a
Charles Babbage je pokazao da je Vigenéreova Sifra osjetljiva na Kasiskijev test. On
omogucava kripto analitiCaru da zaklju€i duljinu klju¢ne rije€i pomocu traZenja nizova
znakova koji se ponavljaju. Nizovi moraju biti dugacki tri znaka ili viSe kako bi test bio
uspjeSan. Kodiranje je joS uvijek €esto bilo ucinkovito u praksi iako je frekvencijska
analiza bila ucinkovita za probijanje mnogih Sifri. Razbijanje poruke bez uporabe

frekvencijske analize zahtijevalo je poznavanje koriStene Sifre i mozda kljuca.

Tek u 19. stoljecu izri€ito je priznato da tajnost algoritama za Sifriranje nije razumna
niti prakti¢na zastita za sigurnost poruke. Shvaéeno je da svaka adekvatna kriptografska
shema uklju€ujuéi i Sifre treba biti sigurna €ak i ako protivnik u potpunosti razumije
algoritam Sifre. Sigurnost klju€a bi trebao biti dovoljan uvjet da se dobra Sifra ne moze
probiti. Taj osnovni princip prvi je put bio eksplicitno naveden 1883. godine od strane

Auguste Kerckhoffs i opéenito se naziva Kerckhoffs princip.

Razliita pomagala i uredaji su koriSteni za pomo¢ kod Sifriranja. Jedan od

najstarijih je mozda bio Stap nazvan skytale u drevnoj Grékoj.



Y

_

Slika 2 Skytale [2]

U srednjem vijeku izumljena su druga pomagala kao $to su reSetke za Sifru koje
su se takoder koristile za neku vrstu stenografije. Izumom polialfabetskih Sifri izumljena
su sofisticiranija pomagala poput Albertijevog diska s Siframa (slika 3), Johannes

Trithemiusovove tablice i Thomas Jeffersonovog kotaca.

Slika 3 Albertijev disk s Siframa [2]

Mnogi mehanicki uredaji za Sifriranje i deSifriranje izumljeni su pocetkom 20.
stoljec¢a, a nekoliko je patentiranih, medu njima i rotorskih strojeva medu kojima je i
Enigma (slika 4). Sifre koje su koridtene s tim strojevima su dovele do povecanih

poteskoca pri kriptoanalizi.
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Slika 4 Enigma [2]

Kao $to je razvoj digitalnih racunala i elektronike pomogao u kriptoanalizi, tako je
omogucio i izradu mnogo sloZenijih Sifri. RaCunala dopustaju Sifriranje bilo koje vrste
podataka koji se mogu predstaviti u binarnom formatu, za razliku od klasi¢nih Sifri koje su
Sifrirale samo tekstove pisanog jezika. Koristenje racunala tako je zamijenilo lingvistiCku
kriptografiju kako za Sifriranje tako i za kriptoanalizu. Mnoge racunalne Sifre se mogu
okarakterizirati svojim djelovanjem na bitove za razliku od klasi¢nih Sifri i mehanickih
shema koje opcenito manipuliraju jezicnim znakovima. UobiCajeno je da je upotreba
kvalitetne Sifre vrlo u€inkovita, odnosno brza, i da zahtijeva malo resursa poput memorije
ili CPU-a, dok razbijanje zahtijeva puno viSe resursa, CineCi kriptoanalizu jako
neucinkovitom i neprakticnom da je efikasno nemoguca. Proliferacija racunala i
komunikacijskih sustava 1960-ih dovela je do zahtjeva od strane privatnih sektora za
sredstvima zastite informacija u digitalnom obliku. DES-a (engl. Data Encryption
Standard) je najpoznatija blok Sifra napravljena 1970-ih koja se i dalje koristi kao

standardno sredstvo za osiguravanje elektroniCke trgovine.
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Whitfield Diffie i Martin E. Hellman su 1976. godine objavili rad Novi smjerovi u
kriptografiji (engl. New Directions in Cryptography). Ovaj rad predstavio je revolucionarni
koncept javnog klju€a te je pruzio novu metodu za razmjenu kljuCeva Cija se sigurnost
temelji na nepostojanju opéenite metode rieSavanja problema diskretnog logaritma. lako
autori u to vrijeme nisu imali prakticnu realizaciju sheme Sifriranja javnog kljuca, ideja je
bila jasna i generirala je veliki interes i aktivnost u kriptografskoj zajednici. Godine 1978.
Rivest, Shamir i Adleman otkrili su prvo prakticno Sifriranje i potpisivanje s javnim
kljuCevima, koje se sada naziva RSA. Bazirana na problemu faktorizacije cijelih brojeva
Sto je dovelo do povecanog napora u traZzenju ucinkovitijih metoda za analizu ¢Cimbenika.
Osamdesetih godina proslog stolje¢a doslo je do znacajnog napretka u ovom podrucju
ali nista sto bi ucinilo RSA sustav nesigurnim. Jo$ jednu od prakti¢nih i jakih shema javnog
klju¢a pronasao je ElGamal 1985. godine, a takoder se temelji na diskrethom

logaritamskom problemu.

Jedan od najznacaijnijih doprinosa kriptografije s javnim klju¢em je digitalni potpis.
Godine 1991. donesen je prvi medunarodni standard za digitalne potpise (ISO / IEC
9796). Temelji se na shemi javnog klju¢a RSA. Postoji vrlo malo kripto sustava za koje je
dokazano da su bezuvjetno sigurni. Jednokratna biljeznica (engl. One-time pad) je jedan,
a to je dokazao Claude Shannon. Jednokratna biljeznica koristi jednokratni klju¢ koji je
barem dug koliko i poruka koja se Sifrira. Zatim se svaki znak ili bit Sifrira s kljuéem
koriste¢i modularno zbrajanje. Ako je klju¢ dobiven nasumicno, barem je dug kao poruka,
nikad viSe nije koriSten i bio je potpuno tajan tada je nemoguce probiti Sifriranu poruku.
Postoji nekoliko vaznih algoritama koji su dokazani sigurni pod odredenim
pretpostavkama. Na primjer RSA se smatra sigurnim sustavom pod pretpostavkom da
faktorizacija iznimno velikih brojeva nije moguca. Postoje sustavi slicni RSA poput onog
od Michael O. Rabin koji je dokazivo siguran pod uvjetom da je faktorizacijan = p X q
nemoguca ali u praksi je skoro neiskoristiv. Neprekidna poboljSanja u racunalnoj

procesnoj snazi povecala su opseg napada brutalnom silom.
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4. MODERNA KRIPTOGRAFIJA

Klasi¢na kriptografija manipulira znakovima, odnosno slovima i brojevima. Tehnike
koje se koriste za Sifriranje su tajne, odnosno poznavanje tehnike je omogucavalo
otkrivanje poruke. Takoder zahtijeva cjelokupni kripto sustav za povjerljivu komunikaciju.
Za razliku od klasi¢ne kriptografije moderna kriptografija se izvodi na binarnim nizovima
te se oslanja na poznate matemati¢ke algoritme za Sifriranje podataka. Tajnost se
ostvaruje tajnim kljucem Kkoji onemogucava neovlastenoj osobi dobivanje izvorne
informacije ¢ak iako zna izvorni algoritam koriSten u Sifriranju. Strane zainteresirane za
sigurnu komunikaciju trebaju posjedovat samo tajni klju¢, a ne cijeli kripto sustav.
Moderna kriptografija se moze podijeliti na: kriptografiju sa simetricnim klju¢em,

kriptografija sa javnim klju¢em i hash funkcije.

4.1 KRIPTOGRAFIJA SA SIMETRICNIM KLJUCEM

Kriptografija sa simetri¢nim klju¢em jo$ se uvijek koristi u modernoj kriptografiji, a
odnosi se na metodu enkripcije u kojoj poSiljatelj i primatelj dijele isti klju€. Takoder moze
biti da su njihovi klju€evi razli€iti ali povezani na lako izra€unljiv nacin. NajceSc¢i problem
ove metode je prijenos kljuga. Sifre sa simetrinim kljuéem su implementirane kao blok

Sifre ili Sifre protoka.

Blok Sifra je shema Sifriranja koja prekida tekstualne poruke koje se prenose u
nizove fiksne duljine, koji se zovu blokovima, te Sifrira redom blokove. Standard za
Sifriranje podataka (engl. Data Encryption Standard — DES) i napredni standard za
Sifriranje (engl. Advanced Encryption Standard — AES) su blok metode koje je americka
vlada proglasila sluzbenim metodama Sifriranja. DES je koriStena i javno dostupna od
1976. godine te se danas smatra nesigurnom. Ona je povucena nakon usvajanja AES-a.
Unato€ tome ona se naSiroko koristi od Sifriranja bankomata do e-poste i sigurnog

udaljenog pristupa. Mnoge druge blok Sifre razliCite kvalitete su dizajnirane, ali veéina je
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probijena poput brzog algoritma za Sifriranje podataka (engl. Fast data Encipherment

Algorithm — FEAL) koiji je dizajniran kao alternativa DES-a.

Sifre protoka za razliku od blok $ifri stvaraju proizvoljno duge elemente kljué¢a koji

je kombiniran s obicnim tekstom bit po bit ili znak po znak, poput jednokratne biljeznice.

U Sifri protoka izlazni tok se kreira na temelju unutarnjeg stanja koje je skriveno i mijenja

se kako Sifra djeluje. To unutarnje stanje u pocetku je postavljeno pomocu elemenata

tajnog klju€a. Jedna od takve Sifre je RC4 (Rivest Cipher 4) koja je Siroko koriStena. Blok

Sifre se mogu koristiti kao Sifre protoka.

Prednosti Sifri sa simetri¢nim kljucem:

One mogu imati visoku brzinu prijenosa podataka.

Imaju relativno kratke kljuceve.

Mogu se koristiti kao kriptografski primitivi za izradu razli€itih kriptografskih
sustava

Duga povijest.

Nedostaci Sifri sa simetri¢nim kljuem:

Pri komunikaciji dviju strana klju¢ mora ostati tajan na oba kraja.

U velikim mreZzama postoji puno parova klju€¢eva s kojima se upravlja.
Dobra praksa je da se kljuCevi Cesto mijenjaju.

Dijelovi digitalnog potpisa koji koriste Sifriranje sa simetricnim klju¢em
zahtijevaju velike kljuCeve ili upotrebu pouzdane treée stranke (engl. trusted
third party — TTP).
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4.2 KRIPTOGRAFIJA JAVNOG KLJUCA

Kod javnog klju¢a (engl. public-key), takoder opcenitije nazvanog asimetricni kljuc,
koriste se dva razli€ita klju€a koja su matematicki povezana, odnosno javni i privatni kljuc.
Sustav javnog klju€a je konstruiran na takav nacin da je izracun jednog klju¢a (privatnog
klju€a) raCunski neizvediv od drugog klju€a (javnog klju¢a) iako su oni povezani. Oba
kljuCa se generiraju potajno kao medusobno povezani par. U sustavima s javnim kljucem
javni klju€ se moze slobodno distribuirati, dok njegov privatni klju¢ mora ostati tajan posto
se javni klju€ koristi za Sifriranje a tajni klju¢ za deSifriranje. Diffie i Hellman su pokazali
Diffie-Hellmanovim protokolom za razmjenu kljueva da je kriptografija javnog klju¢a
moguca iako takav sustav tada nije postojao. To rjeSenje se danas Siroko koristi u
sigurnim komunikacijama kako bi se dvije strane dogovorile oko zajednic¢kog klju¢a za
Sifriranje potajno. Jedan od prvih kripto sustava javnog klju¢a je RSA (Rivest — Shamir -
Adleman) koji se koristi za sigurno prenosenje podataka. Ostali algoritmi javnog klju¢a su
Cramer-Shoup kripto sustav, ElGamal enkripcija i kriptografija elipticke krivulje (engl.
Elliptic-Curve Cryptography — ECC).

Kriptografija s javnim klju¢em takoder se koristi za implementaciju digitalnog
potpisa. Kod digitalnih potpisa postoje dva algoritma. Jedan za potpisivanje u kojem se
tajni klju¢ koristi za obradu poruke ili hash vrijednosti poruke ili oboje, a drugi za provjeru
gdje se koristi odgovarajucéi javni klju¢. RSA i DSA (engl. Digital Signature Algorithm) su
dvije najpopularnije sheme digitalnog potpisa. Algoritmijavnog klju¢a najceSc¢e se temelje
na racunskoj sloZenosti ,tvrdih“ problema, Cesto iz teorije brojeva. Zbog poteSkoca s
osnovnim problemima vecina algoritama javnog klju¢a koriste operacije poput
modularnog mnozenja i potenciranja koje su racunski mnogo viSe zahtjevne nego vecina
tehnika koriStenih u blok Siframa. Zbog toga su kripto sustavi javnog klju¢a obi¢no hibridni
kripto sustavi u kojima se za samu poruku Koristi brzi algoritam Sifriranja visoke kvalitete,
dok se odgovarajuci simetri¢ni klju¢ koji je Sifriran pomocu algoritma javnog klju¢a Salje

porukom.
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Prednosti kriptografije javnog kljuca:

e Samo privatni klju¢ mora biti tajan.

¢ Administracija kljuCeva na mrezi zahtjeva prisutnost donekle pouzdanog
TTP-a.

e Ovisno o nacinu koristenja, par javnog klju¢a i privatnog klju¢a mogu ostati
nepromijenjeni tijekom dugog vremenskog razdoblja.

e Daje maniji klju¢ od enkripcije sa simetricnim klju¢em koja se koristi u
digitalnim potpisima.

e U velikim mrezama broj potrebnih kljuCeva je znatno maniji nego pri upotrebi

simetricnog kljuca.
Nedostaci kriptografije javnog kljuca:

e Propusnost je puno manja od Sifri sa simetricnim kljuCem.

e Kilju€evi su puno veci od klju¢eva kod Sifri sa simetri¢nim kljuem.

e Nijedna shema javnog kljuCa nije dokazana kao sigurna. Sigurnost se
temelji na pretpostavci teSko¢e malog broja teoretskih problema.

e Kratka povijest.

U modernoj kriptografiji jedan od temeljnih primitiva ¢ine hash funkcije. Hash
funkcija je raCunski ucinkovita funkcija mapiranja binarnih nizova proizvoljne duljine u
binarne nizove neke fiksne duljine koje se zovu hash vrijednost. Za hash funkciju koja
daje n-bitne hash vrijednosti i ima pozeljna svojstva vjerojatnost da se nasumicno izabrani
niz mapira na odredenu n-bitnu hash vrijednost je 2. Ideja je da hash vrijednost sluzi
kao kompaktni predstavnik ulaznog niza. Hash funkcija koja se koristi za Sifriranje je
tipiCno izabrana takva da je racunski neizvediv pronalazak dva razli€ita ulaza koji su
hashirani u zajednicCku vrijednost i da je racunski neizvedivo pronaci ulaz na temelju hash
vrijednosti. Najéesc¢a kriptografska upotreba hash funkcija je kod digitalnih potpisa i za
integritet podataka. Kod digitalnih potpisa (slika 5) obi¢no se duga poruka hashira

koristeCi javno dostupne hash funkcije i potpisuje se samo hash vrijednost. Primatel;
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poruke zatim hashira primljenu poruku i provjerava dali je primljeni potpis ispravan za
primljenu hash vrijednost.

A
Posiljatel] ﬁ cp [11000| =) ? — %
11010 —

Hash algoritam Hash vrijednost Peivatnd Potpisana
kljué poruka
posiljatelja ’

[
% e— ? e— % Primatelj

Potpisana Javni kljuc Hash vrijednost
poruka posiljatelja

Slika 5 Digitalni potpis [9]

Time se Stedi prostor i vrijeme u usporedbi s potpisivanjem poruke izravno. Hash funkcije
mogu se Koristiti za integritet podataka. Hash vrijednost koja odgovara odredenom ulazu
izraCunava se u nekom trenutku. Integritet ove hash vrijednosti je na neki nacin zasti¢en.
U sljedec¢em trenutku kako bi se potvrdio integritet podataka hash vrijednost se ponovno
izraCunava pomoc¢u unosa i usporeduje s izvornom hash vrijednosti. Neke od dugo
koristenih hash funkcija su MD4, koja je probijena, te poboljSana varijanta MD5 koja
takoder ima svojih slabosti.
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5. UPRAVLJANJE KLJUCEVIMA

Klju¢ u kriptografiji je parametar ili informacija koja odreduje funkcionalni izlaz

kriptografskog algoritma.

Upravljane klju¢evima (engl. key management) je skup tehnika i postupaka koje
se odnose na stvaranje, razmjenu, pohranjivanje, koristenje, brisanje i razmjenu kljuceva.
Upravljanje klju€evima igra kljucnu ulogu u kriptografiji. Koristi se za osiguravanje
povjerljivosti, autentiCnosti entiteta, izvornosti podataka, integriteta podataka i digitalne
potpise. Cilj dobrog kriptografskog dizajna je smanijiti sloZzenost problema za pravilno
upravljanje klju€evima kako bi bilo potrebno Cuvati mali broj kriptografskih klju¢eva koji su
na kraju osigurani s hardverom, softverom ili proceduralnim kontrolama. Povezivanje u
komunikacijskom okruzenju ukljuCuje najmanje dvije strane, poSiljatelja i primatelja, u
stvarnom vremenu, dok u okruzenju za pohranu podataka moze postojati samo jedna

strana koja pohranjuje i dohvaca podatke u razli€itim vremenskim trenutcima.

Upravljanje klju¢evima je obi¢no u kontekstu odredene sigurnosne prakse (engl.
security policy) koja implicitno ili eksplicitno definira prijetnje za koje je sustav hamijenjen.
Ona moze utjecati na strogost kriptografskih zahtjeva ovisno o podloznosti okoliSa na

razliCite vrste napada. One tipi¢no specificiraju:

e Prakse i postupke koji se moraju slijediti u provodenju tehnickih i
administrativnih aspekata upravljanja kljuCevima, bilo ru¢no ili automatsko.

e Obveze i odgovornosti svake strane.

e Informacije o reviziji koje treba Cuvati za naknadne recenzije ili izvieS¢a

sigurnosnih dogadaja.

Razmjena kljuCeva ili uspostava kljuCeva je bilo koja metoda u kriptografiji kojom
se kriptografski klju€evi razmjenjuju izmedu dvije strane, odnosno koja omogucuje
dvjema ili viSe stranaka da uspostave zajednicki klju¢ za Sifriranje koji mogu Koristiti za

Sifriranje ili za potpisivanje podataka koje planiraju razmjenjivati. Da bi dvije strane mogle
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komunicirati povjerljivo najprije moraju medusobno razmijeniti tajni klju€ koji ¢e se koristiti
za Sifriranje i deSifriranje poruka. Protokoli razmjene kljuCeva su smiSljeni kako bi se
rijeSio problem povjerljivosti prilikom uspostave tajnog klju¢a izmedu dvije ili viSe
stranaka, a da se pri tome ne dopusti neovlastenoj strani presretanje, zakljucivanje ili na

neki drugi nacin dobivanje kljuca.

Uspostava kljuCeva moze se opcenito podijeliti na protokol transporta klju¢a (engl.
key transport) i protokol dogovora o kljuCu (engl. key agreement), s tim da postoje
varijacije na te protokole. Protokol transporta klju€a je tehnika uspostave klju¢a gdje jedna
strana pravi ili na drugi nacin dobiva tajnu vrijednost i sigurno je prenosi drugoj strani ili
stranama. Protokol dogovora o kljuCu je tehnika uspostave klju¢a gdje se dvije ili vise
strana mogu dogovoriti o klju¢u na takav nacin da obje utje€u na ishod, idealno tako da
nijedna strana ne moze unaprijed odrediti dobivenu vrijednost. Vecéina protokola imaju za
cilj stvaranje razli€itih kljuCeva pri svakom izvrSenju protokola. U nekim slu€ajevima
poCetni materijal za klju¢ unaprijed definira fiksni klju¢ koji ¢e biti dobiven pri svakom
izvrSenju protokola od odredenog para ili grupe korisnika. Opcenito je pozeljno da svaka
strana u uspostavi klju¢a moze utvrditi identitet druge strane koja bi mogla dobiti

rezultirajuci kljuc.
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6. IMPLEMENTACIJA KRIPTOGRAFSKOG ALGORITMA

Program je napisan u jeziku C#. Koristi naivnu enkripciju javnog klju¢a, odnosno
na jednostavan i ocCit nacin je Sifrirana. Kao ulaz program prima tekst iz datoteke koju
potom Sifrira te deSifrira. Primjer rada programa dan je na slici 6, slici 7 i slici 8. Program

ima jednu klasu koja sadrzi sljedece atribute:

private string fileName;

private static int privateKey = 3;

private static int number = 2;

private static int publicKey = privateKey * number;
private List<byte[]> EncryptedLines;

o fileName — ime tekstualne datoteke

e privateKey — konstanta koja predstavlja privatni klju¢

e number — konstanta pomocu koje se dobije javni kljuc

e publicKey — konstanta koja predstavlja javni klju¢ koji je rezultat mnozenja nekog
broja i privatnog klju¢a

e EncryptedLines — lista bajtova koja se ispuni sa Sifriranim linijama teksta

ToByte je privatna metoda koja pretvara string u polje bajtova.

private byte[] ToByte (string s)
UnicodeEncoding ue = new UnicodeEncoding();

byte[] messageBytes = ue.GetBytes(s);
return messageBytes;

Encrypt je privatna metoda koja prima polje bajtova te ga Sifrira pomocu privatnog i javnog
klju¢a

private byte[] Encrypt(byte[] b)

{
for (int i = @; i < b.Length; i++)
{
b[i] = (byte)(b[i] + (privateKey * publicKey));
}
return b;
}
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Decrypt je privatna metoda koja prima polje bajtova te ga deSifrira pomocu privatnog i

javnog kljuca

private byte[] Decrypt(byte[] b)

{
for (int i = @; i < b.Length; i++)
b[i] = (byte)(b[i] - (privateKey * publicKey));
return b;
}

Pri inicijalizaciji programa izvr§ava se forma Form1l_Load. Ona ispisuje javni kljuc.

private void Forml_Load(object sender, EventArgs e)

{
}

label2.Text = publicKey.ToString();

Kada se pritisne dugme Open File pomocu forme button2_Click otvara se prozor za
odabir datoteke. Nakon odabira datoteke, ispiSe se tekst i Sifriran tekst.

private void button2_Click(object sender, EventArgs e)

{
if(openFileDialogl.ShowDialog() == System.Windows.Forms.DialogResult.OK)

{
fileName = openFileDialogl.FileName;
string[] lines = System.IO.File.ReadAllLines(fileName);
EncryptedLines = new List<byte[]>();
foreach (var line in lines)
{
richTextBox1.AppendText(line);
var byteArray = ToByte(line);
var tmp = Encrypt(byteArray);
EncryptedLines.Add(tmp);
richTextBox2.AppendText(Encoding.Unicode.GetString(tmp, @, tmp.Length));

}
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Kade se pritisne dugme <- Decrypt pomocu forme button3_Click Sifrirani tekst se deSifrira

i prikaze.

private void button3_Click(object sender, EventArgs e)
{
if(richTextBox2.Text.Length > © & EncryptedLines.Count > @)
{
richTextBox1.Text = "";
System.Threading.Thread.Sleep(1000);
foreach (byte[] line in EncryptedLines)

{
var tmp = Decrypt(line);

richTextBox1l.AppendText(Encoding.Unicode.GetString(tmp, 0, tmp.Length));

}

richTextBox2.Text =

Open File Public Key: 6

<- Decrypt

Slika 6 Program nakon pokretanja
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sl Cryptography with public key

Public Key: 6

Trapdoor functions came to prominence in
cryptography in the mid-1970s with the publication
of asymmetric (or public-key) encryption
techniques by Diffie, Hellman, and Merkle.
Indeed, Diffie & Hellman (1976) coined the term.
Several function classes have been proposed,
and it soon became obvious that trapdoor
functions are harder to find than was initially
thought. For example, an early suggestion was to
use schemes based on the subset sum problem.
This turned out rather quickly to be unsuitable As
of 2004, the best known trapdoor function (family)
candidates are the RSA and Rabin families of
functions. Both are written as exponentiation
modulo a composite number, and both are related
to the problem of prime factorization.Functions
related to the hardness of the discrete logarithm
problem (either modulo a prime or in a group
defined over an elliptic curve) are not known to be
trapdoor functions, because there is no known
"trapdoor” information about the group that
enables the efficient computation of discrete
logarithms_A trapdoor in cryptography has the very
specific aforementioned meaning and is not to be

~

v

<- Decrypt

Slika 7 Originalni tekst i Sifrirani tekst

23



85 Cryptography with public key

Open File Public Key: 6

Trapdoor functions came to prominence in 2
cryptography in the mid-1970s with the publication
of asymmetric (or public-key) encryption
technigues by Diffie, Hellman, and Merkle.
Indeed, Diffie & Hellman (1976) coined the term.
Several function classes have been proposed,
and it soon became obvious that trapdoor
functions are harder to find than was initially
thought. For example, an early suggestion was to
use schemes based on the subset sum problem.
This turned out rather quickly to be unsuitable As

of 2004, the best known trapdoor function (family) <- Decrypt

candidates are the RSA and Rabin families of
functions. Both are written as exponentiation
modulo a composite number, and both are related
to the problem of prime factorization Functions
related to the hardness of the discrete logarithm
problem (either modulo a prime or in a group
defined over an elliptic curve) are not known to be
trapdoor functions, because there is no known
"trapdoor” information about the group that
enables the efficient computation of discrete
logarithms.A trapdoor in cryptography has the very
specific aforementioned meaning and is not to be

v

Slika 8 Program nakon desifriranja
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7. ZAKLJUCAK

U ovom radu je dan uvod u kriptografiju. Prikazan je razvoj kriptografije od prve
Sifre koja se koristila 1900. pr. Kr do razvoja prvih strojeva za Sifriranje i moderne
kriptografije. Moderna kriptografija dijeli se na sustave sa tajnim kljuCem (simetricnim
kljuéem) i javnim kljuem (asimetricnim kljucem). Prikazane su prednosti i mane

kriptografije sa simetricnim kljuem i kriptografije javnog kljuca.

U prakticnom dijelu dana je implementacija programa koji demonstrira osnovni
princip enkripcije s javnim klju¢em. Program koristi naivhu enkripciju javnog klju¢a na
tekstu u€itanom iz datoteke. Kako bi se Sifrirao tekst iz datoteke, on se najprije pretvara

u bajtove nad kojima se vrsi enkripcija.
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